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REsuMoO: A investigacdo aborda a profunda transformacio do consumo no ambiente
digital, o qual possibilita obter informacdes rapidamente, contudo, por detras dessas
facilidades, ha quem se aproveite para realizar praticas abusivas muitas vezes ocultas
aos consumidores. Nessa senda, questiona-se, como problema de pesquisa: de que ma-
neira as praticas de dark patterns, em suas distintas formas, contribuem para a vulnera-
bilidade digital do consumidor, especialmente a luz do dever de informar e da boa-fé
objetiva? Busca-se rever aspectos historicos do direito do consumidor, compreender o
que é aboa-fé e sua aplicacao nas relagdes consumeristas e, mais especificamente, ana-
lisar como os dark patterns, alinhados com a inteligéncia artificial e o determinismo
algoritmico, correlacionam-se com a boa-fé objetiva nas relacdes de consumo digital.
O método de pesquisa utilizado é o de revisao bibliografica, a partir de abordagem de-
dutiva. Conclui-se que os dark patterns aumentam a vulnerabilidade digital do consumi-
dor na medida em que omitem informagdes basicas, manipulam o compartilhamento
de dados e influenciam-no a despender dinheiro de forma reiterada.

PALAVRAS-CHAVE: Boa-fé objetiva; padroes obscuros; sociedade da informacao.

INFORMATION AND OBJECTIVE GOOD FAITH IN CONSUMER

PROTECTION IN THE INFORMATION SOCIETY

ABSTRACT: This research addresses the profound transformation of consumer be-
havior in the digital environment, which makes it possible to obtain information
quickly; however, behind these conveniences, there are those who take advan-
tage of the situation to engage in abusive practices that are often hidden from
consumers. In this vein, the research question posed is: How do dark patterns,
in their various forms, contribute to consumers’ digital vulnerability, especially in
light of the duty to inform and the principle of objective good faith? This study
seeks to review historical aspects of consumer law, understand the concept of
good faith and its application in consumer relations, and, more specifically, ana-
lyze how dark patterns, in conjunction with Artificial Intelligence and algorithmic
determinism, correlate with objective good faith in digital consumer relations.
The research method used is a literature review, based on a deductive approach.
It is concluded that dark patterns increase consumers’ digital vulnerability to the
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extent that they omit basic information, manipulate data sharing, and influence
consumers to spend money repeatedly.
KEYWORDS: Objective good faith; dark patterns; information society.

1. Introducao

Nomodelo de economia atual, o consumo tende a deixar de ser analogico para tornar-se
cada vez mais digital, com isso, o consumidor usufrui de valiosas vantagens para o dia
adia que o acomodam, entretanto, o novo modo de consumidor traz sérios problemas
que despertam ainda mais sua condicao de vulnerabilidade. Por esses motivos, 0 Codigo
de Defesa do Consumidor (CDC), mesmo que um pouco distante das terminologias tec-
nolodgicas mais recentes, dispde de elementos cruciais para a protecido do consumidor
no meio ambiente digital.

Ora, as relacOes negociais sempre foram marcadas pela confianca reciproca entre
os pactuantes, tendo como eixo central a boa-fé de que o avencado sera cumprido, ainda
mais no ambito do consumo, em que uma parte é hipersuficiente e a outra, vulneravel,
sendo a informagao essencial para que nao haja engano e prejuizo.

Dessa forma, o trabalho tem por objeto a relacio da boa-fé objetiva com o dever
de informar em ambientes digitais de consumo, e as maneiras em que é afetada por
dark patterns no comércio eletronico e nas redes sociais.

O problema de pesquisa consiste em compreender as formas pelas quais os dark
patterns contribuem para a vulnerabilidade digital do consumidor, ante novas dinamicas
de consumo.

A investiga¢do adota o método de revisao bibliografica e documental, valendo-
-se da analise critica da literatura académica e legislacao, com abordagem dedutiva,
partindo da compreensio de bases historicas e juridicas do direito do consumidor, da
evolucao da boa-fé no direito e as normas que disciplinam as relagdes de consumo em
ambientes digitais, para, posteriormente, analisar de que modo os dark patterns contri-
buem para a vulnerabilidade digital do consumidor, explorando as fragilidades pro-
prias dos ambientes digitais utilizadas pelas empresas.

Objetiva-se,emlinhas gerais, examinar as raizes do direito do consumidor, enten-
der o que é a boa-fé e como ela é esperada nas relacoes consumeristas, enquanto, mais
especificamente, analisar como os dark patterns, alinhados com a inteligéncia artificial

Este artigo é publicado em acesso aberto sob a licenca Creative Commons Attribution, que permite o uso,
distribuicdo e reprodugédo em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.

This article is published in open access under the terms of Creative Commons Attibution License 4.0 International.



REVISTA DIREITO
RDM | S&o Paulo | SP | 20(2) | €18750
2026 |v.20 | n. 2| p.1-26 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenziev20n218750

+ JORGE SHIGUEMITSU FUJITA
+ THIAGO HENRIQUE RODRIGUES DA SILVA

(IA)e odeterminismo algoritmico, correlacionam-se com a boa-fé objetiva nas relagcoes
de consumo digital e quais os efeitos praticos sobre os consumidores.

A relevancia do trabalho encontra-se na articulacio que promove entre boa-fé obje-
tiva, o dever de informar e os dark patterns, uma vez que praticas escusas na sociedade da
informacao acentuam a vulnerabilidade digital dos consumidores, ocasionando pro-
blemas de ordem social, econémica e juridica.

Na parte inicial do artigo, serao abordados os principais marcos historicos evolu-
tivos das relagdes de consumo, desde as primeiras normas sobre permutas, vicios, pesos
emedidas, o avanco do Direito no Ocidente, as transformacoes e revolucdes sociais, até
asleis primevas em territorio nacional e a proposta da PL.4/2025 de reformar o Codigo
Civil, com disposicoes sobre prestadores de servico digital e sua responsabilidade.

Apos, passa-se a compreender gradualmente as origens da boa-fé, nos aspectos
historico, religioso, moral, social e juridico, além de distinguir entre sua dimensao ob-
jetiva e subjetiva no decorrer dos tempos, tal como se verifica nas rela¢cdes de consumo
contemporineas, em que a boa-fé objetiva é aplicada no ordenamento juridico patrio.

Por fim, aborda-se a tutela conferida pela Constituicao e legislacao a defesa do
consumidor, sendo simultaneamente direito fundamental individual, coletivo e prin-
cipio da Ordem Economica, reflexo da dignidade da pessoa humana, um dos fundamen-
tos da Republica. No meio ambiente digital, os dados e as informacdes do consumidor
estao constantemente expostos, fazendo com que sua vulnerabilidade esteja ainda mais
desprotegida em razao dos dark patterns, os quais passam despercebidos no cotidiano
dos usudrios, verdadeira estratégia de consumo tendenciosa, viabilizada e explorada
por grandes empresas por meio da IA e de algoritmos preditivos.

Como cenario dos impactos causados por praticas vis, as plataformas digitais de
consumo nao raras vezes sio estruturas arquitetadas, ou ao menos propicias, para que
os consumidores, que ostentam tantas vulnerabilidades, mas especialmente informa-
cional e digital, sejam enganados, estimulados ou prejudicados, servindo de fonte de
lucro a casas de apostas e big techs para o interesse dos “arquitetos”, o que prontamente
viola o dever de informar e aboa-fé objetiva, as pedras de toque do sistema de consumo.
Nesse sentido, a tematica debatida no presente artigo ajusta-se a linha de pesquisa
Poder Econémico, bem como seus limites juridicos, proposta pela Revista.

Espera-se lancar luz aos principais problemas da atualidade sobre as iscas criadas
por empresas para atrair consumidores muitas vezes desconhecedores dos truques em ce-
narios digitais, bem como reforcar a necessidade regulatoria quanto ao consumo digital.
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2. Fundamentos histoéricos do direito do
consumidor

Em um mundo cada vez mais globalizado e hiperconectado, evidenciado pelo teletra-
balho, telemedicina e e-commerce, os usuarios, que se valem da facilidade de adquirir
produtos e utilizar servicos por meio de plataformas digitais, correm sérios riscos de
terem seus direitos violados, haja vista a grande veiculacao e coleta de dados e informa-
¢Oes pessoais nesses ambientes, especialmente em bancos de dados, os quais podem ser
hackeados ou utilizados para fins diversos ao pretendido inicialmente, razio pela qual
sdo protegidos pelo Direito.

Muito antes da sociedade da informacao, ja havia a preocupacao de tutelar as pes-
soas em suas relacoes de consumo, mesmo que as figuras de consumidor e fornecedor
nao fossem conceitualmente as de agora, e que a relacio juridica nao tivesse as particu-
laridades idénticas no consumo.

Ao olharmos para o passado, nota-se que os negocios entre particulares nem sem-
pre foram regidos por normativas pormenorizadas, a influéncia e a forca de uma parte
prevalecia sobre a outra, sendo cotidiana a disparidade dos contraentes. Entretanto, tan-
to o Codigo de Hamurabi na Babilénia quanto o Codigo de Massu na Mesopotiamia,
Antigo Egito e India, foram os embrices legais na regulagio de permutas; o primeiro,
dispunha acerca de assuntos patrimoniais, sucessorios, preco e caracteristicas dos pro-
dutos, enquanto o segundo tratava sobre indenizacao caso determinado produto fosse
adulterado ou entregue diferente do ajustado, seja em qualidade ou quantidade, além
de multa pecuniaria (Alcara, 2015, p. 4).

Em Roma, ja no século V antes de Cristo, conforme aduz Alcara (2015, p. 5), a Lei
das XII Tabuas causou positiva repercussio para as avencas comerciais, proposi¢oes
normativas concernentes a garantia em caso de vicio do produto e vicios redibitorios
estavam presentes. Entao, caso o vendedor alienasse um bem sabendo que estava vicia-
do, deveria indenizar o comprador prejudicado pelo dobro do prec¢o pago.

De fato, “a boa-fé do consumidor era base utilizada nas a¢oes redibitorias e quanti
minoris nas situacoes de ressarcimento de vicios ocultos na coisa vendida. Se o vendedor
tivesse conhecimento do vicio deveria devolver o que recebeu em dobro” (Alcara, 2015,
p- 5, grifo do original).

Com a queda da Roma Ocidental, iniciou-se o periodo feudal, em que os campone-
ses produziam o suficiente para sobreviver nos feudos enquanto destinavam boa parte
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de sua colheita para o senhor feudal. Contudo, o desenvolvimento dos povos na Europa
demandava uma economia mais comercial, assim, a Baixa Idade Média marcava o
fim do feudalismo e ascensdo da burguesia, uma nova forca politica escorada no co-
meércio (Norat, 2011, p. 93). Instigante fato religioso é trazido por Norat (2011, p. 94):

O interesse da Igreja Catolica em difundir o cristianismo no oriente e combater a expansao dos
muculmanos, combinado a outros fatores, fez surgir o movimento das Cruzadas; fato que cau-
sou a Revolucdo Comercial e a reabertura do Mediterraneo, possibilitando assim, a entrada de
produtos e especiarias orientais na Europa. O novo comércio que surgia, estimulado pelo mer-
cado consumidor, avido por produtos vindos do oriente, fez com que as sociedades da Euro-
Pa se interligassem comercialmente, ocasionando transac¢des financeiras e trazendo de volta a

invencao do povo Lidio: a circulagdo da moeda nas relacdes comerciais.

O desenvolvimento comercial que se seguiu foi sobremodo intenso e inovador,
que o mercado se expandiu. Grandes feiras transformaram-se em vilas e cidades, o lucro
eacumulo de riquezas estavam a todo o vapor, o capitalismo despontava no horizonte
da sociedade de maneira que nem a burguesia passou incolume, eis que a Revoluc¢ao
Industrial tomou conta do cotidiano laboral, comercial e social das gentes; a demanda
por produtos e servicos massificados, alinhada ao crescimento populacional, eram as
pedras de toque para a edificacao da sociedade do consumo (Norat, 2011, p. 94).

Para atender aos anseios da industria na pratica, decidiu-se lucrar a expensa do
ser humano. Pessoas de todas as idades eram exploradas em seus postos de trabalho,
vidas ceifadas e dignidades destrocadas, razao pela qual movimentos sociais e sindicais
exsurgiram para pleitear melhores condicoes de labor e poder aquisitivo, pois também
eram consumidores do que era produzido (Norat, 2011, p. 94), mas nem sempre conse-
guiam adquirir os produtos e servicos. Por 6bvio, os meios de comunica¢iao em massa,
especialmente jornais e radio, eram utilizados para veicular as ultimas novidades
do mercado. Consoante ao que afirma Alcara (2015, p. 6), tais movimentos ecoaram até
os Estados Unidos da América:

De fato, os movimentos sindicalistas e consumeristas entrelacaram-se a ponto de possibilitar o
surgimento,em 1891, nos Estados Unidos, da New York Consumer’s League, atualmente deno-
minada como Consumer’s Union, um instituto de conscientiza¢io aos consumidores sobre os
seus direitos. Nessa mesma época, foram criados boicotes aos fornecedores - patroes, que eram
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considerados como “maus” patrdes aos seus empregados. Eram considerados como “maus”,
aqueles que estavam em desacordo com as mudancas sociais propostas pelos sindicatos e que

nao ofereciam condic¢oes dignas aos seus trabalhadores.

No inicio do século XX, houve a edi¢cao da primeira lei sobre fraude e falsificacio
de mercadorias na Franca, conduta replicada nos paises vizinhos; na décadade 1970, as
primeiraslegislacoes voltadas a tutela do consumidor foram desenvolvidas, no decénio
conseguinte, a Organiza¢ao das Nac¢oes Unidas (ONU) propos que os paises-membros
criassem politicas de defesa aos consumidores (Alcara, 2015, p. 8). Assim, a preocupacio
com o consumidor foi estabelecendo-se cada vez mais na¢oes europeias e americanas.

21 O direito do consumidor no Brasil

Enquantoisso, no Brasil, desde o Descobrimento até poucos anos apos a Independéncia,
vigeram as Ordenacdes do Reino de Portugal sobre as relacoes juridicas de toda espécie,
até que houve a edi¢ao do Coddigo Comercial de 1850 e, ulteriormente, do Codigo Civil
de 1916, 0s quais eram diretamente aplicados nas relacdes de consumo; ainda, decretos
sobre usura e contra crimes da economia popular foram publicados, ora, entre o fim da
décadade 1970 einicio de 1980 foram criados a Fundacao de Protecao e Defesa do Con-
sumidor (Procon) e o Conselho Nacional de Defesa do Consumidor (Alcara, 2015, p.11).

Com a redemocratiza¢do do pais, a nova constituinte estabeleceu como direito
fundamental, individual e coletivo, além de principio da ordem econdmica, a defesa do
consumidor, que viria a ser regulamentada dois anos depois pela Lei n® 8.078/1990, o
intitulado Codigo de Defesa do Consumidor (CDC). Com o codice, a responsabilidade do
fornecedor pelo vicio de fato ou do produto passou a ser objetiva em regra, ou seja, ocor-
reria sem a necessidade de provar sua culpa. Ademais, os contratos celebrados deveriam
atender a funcao social, a fim de nao lesar os consumidores apesar da liberdade empresa-
rial. Nessa esteira, houve a possibilidade de inversao do 6nus da prova em litigios proces-
suais, haja vista a natureza dos contratos de adesio e as vulnerabilidades do consumidor.

Atualmente, com a proposta de Reforma do Codigo Civil (Projeto de Lei n®
4/2025), 0s prestadores de servicos digitais, conforme o artigo 609-B, sdo expressamen-
te orientados a agir de boa-fé, mantendo a transparéncia dos negocios, caracterizando
vicio do servigo caso ndo contenham nos contratos previsdes gerais que viabilizem a
informacao pelo consumidor, nos termos do §1° (Brasil, 2025).
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Ainda, o artigo 609-E do Anteprojeto busca afastar praticas digitais prejudiciais e
ilegais, prescrevendo que os prestadores de servigos digitais prezem pela seguranca ade-
quada paraoambiente digital, a fim de inibir a ocorréncia de fraudes e desconformida-
des proprias do meio, sendo inclusive responsabilizados por eventuais vazamentos de
informacoes e de dados dos usuarios ou de terceiros (Brasil, 2025).

Assim, o pais tem avan¢ado na tematica de protecao do consumidor nas platafor-
mas digitais, e 0 PL n® 4/2025, apesar de passivel de emendas e reformulacoes, repre-
senta bem que a boa-fé, cuja presenca tem permeado as avencas consumeristas desde
0 comeco, mostra-se verdadeiro dever para ambas as partes, as quais devem prima-la
durante todas as etapas darelacio. Ora, como se da suaincidéncia em tais relacoes e qual
a diferenca entre a boa-fé objetiva e subjetiva? E o que sera respondido adiante.

3. Boa-fé no direito: origem e implicacoes

Tendo analisado as origens, fundamentos e desdobramentos do direito do consumidor
no Brasil, passa-se a correlacionar o direito com a boa-fé objetiva na conjuntura das re-
lagdes de consumo. Contudo, antes de nos atermos ao assunto, atender-se-a a necessida-
de didatica de conceituar boa-fé em termos amplos e distinguir a objetiva da subjetiva,
os dois lados de uma mesma moeda.

Definir boa-fé, assim como outros termos juridicos, nao é de facil empreitada,
tampouco vale-se eficazmente de doutrina, entretanto, identificar sua presenc¢a no co-
tidiano é tarefa trivial, especialmente em trés Aambitos sociais: religido, moral e direito
(Tomasevicius Filho, 2020, p. 33).

Nasearareligiosa, havia a deusa Fides, venerada pelos romanos e aludida por oca-
sido de cumprimentos apds o juramento entre contraentes de determinado negocio
juridico, ato que observava a honestidade perante a deidade, pois fazia parte da pratica
religiosa cumprir fielmente o que se acordava; seu legado etimolodgico radica palavras
como fé, confianca e fidelidade, sua heranca juridica encontra-se em institutos como
fideicomisso e fiducia. Ora, no proprio direito canénico a boa-fé era sinonimo de pure-
za ante o pecado. Como ensina Tomasevicius Filho (2020, p. 33):

As Decretais de Gregorio IX fizeram com que qualquer acordo, inclusive os pacta nuda, despro-

vidos de agdo, tivessem forca obrigatoria, dando origem ao principio do consensualismo.
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Isso resultou na ideia de que todos os contratos eram bona fidei, desaparecendo a entao distin-

¢ao destes com os contratos stricti iuris a partir do Século XVIIL

Ja na moral, boa-fé seria a projecao social da honestidade do homem, ou seja, sua
conduta pratica, voltando-se a acdo em si, porém, tal relacio pode ser, e de fato foi, mal
utilizada por regimes totalitarios, “no nazismo, esse conceito foi usado como instrumen-
to de propagacao da ideologia do regime no ordenamento juridico, bem como para pro-
mover adiscriminag¢ao de judeus naquela época” (Tomasevicius Filho, 2020, p. 34), assim,
substituiram a origem romana da boa-fé por valores germanicos, tendo como principio
daquela época o T'reu und Glauben, como explica Tomasevicius Filho (2020, p. 34):

Ao pesquisarem a raiz nao romana da boa-fé, chegou-se a conclusao de que a fidelidade do di-
reito germanico, oriunda das relacoes de vassalagem, era mais profunda que sua equivalente
romana. A fidelidade era ligada a honra pessoal do vassalo que se obrigava para com o senhor.
Suainfracdolevava a desonraeaobanimento, o que era estranho abona fides. Além disso, como
explicou Jaluzot, a doutrina nacional-socialista interpretou as clausulas gerais com os “novos
valores”, tais como a ideia de comunidade, ou de sentimento juridico, a fim de infiltrar estes valo-
res na lei ja posta. E por isso que elas foram consideradas o fundamento mais apropriado para
por em obra o velho direito com um novo contetido. Conforme Reifner, a boa-fé no Codigo Civil
alemao tornou-se o fundamento de uma ordem juridica separada. Referéncias diretas ao “Pro-

grama do Partido” foram permitidas para preencher o conteudo do principio da boa-fé.

Apesar dejuridica e moralmente instrumentalizada para fins ideologicos horren-
dos, “sem duvida que a moral influi na criacio do direito, nio s6 em matéria de boa-fé,
mas como em qualquer outro principio juridico. Falar que nao existe uma boa-fé ju-
ridica, ou que o principio da boa-fé é somente moral, é, sem duvida, um exagero”
(Tomasevicius Filho, 2020, p. 35).

Por derradeiro, a boa-fé no campo juridico seria o antéonimo de dolo (aquela a¢ao
que busca intencionalmente causar dano a outrem), em outra perspectiva, boa-fé pode
ser definida com base naquilo que defende, a saber, a confianca e seguranca das rela-
¢Oes juridicas escoradas no que foi declarado; ainda, pautada na dignidade da pessoa
humana, boa-fé consiste no dever mutuo entre pessoas de se portarem com maximo
respeito ao proximo, como se seus proprios interesses estivessem em jogo, isto é,agindo
corretamente (Tomasevicius Filho, 2020, p. 35).
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Dessarte, a boa-fé aparece em todos os ramos do Direito, por exemplo: no Direito
Civil, é necessario que os contraentes de determinado negocio juridico ajam com boa-fé
do comeco ao fim, com risco de rompimento contratual e indenizac¢io; no Direito do
Trabalho, as clausulas devem ser cumpridas fielmente por ambas as partes, sem que
mudancas abruptas afetem o trabalhador; no Direito Tributdrio, o Fisco deve condu-
zir-se com bom senso na tributac¢io, nio podendo instituir impostos a seu bel prazer; e
no Processo Civil, oslitigantes devem guardar a boa-fé em seus atos processuais, sem in-
terpor recursos protelatorios. Sio casos em que a boa-fé aparece com importante papel:
manter a harmonia das relagoes juridicas, pois “devemos agir de boa-fé, respeitando os
outros como respeitamos a nos mesmos” (Romain, 1998, p. 55, tradugdo nossa).!

A proposito, no Direito do Consumidor a situacao nao destoa, cabe as partes agir
de boa-fé nas relacoes de consumo em todos os momentos, sem criar brechas de ma-fé
que favorecam um dos lados, ndo obstante, ha claras diferencas entre a boa-fé objetiva
e aboa-fé subjetiva que merecem apontamentos.

31 Boa-fé objetiva e subjetiva nas relacées de consumo

Pelo explicado, resta claro que a boa-fé é principio de regéncia imprescindivel para a
sociedade, de modo que as relacOes contratuais, laborais e civis devem observa-la des-
de o inicio. Sem embargo, assim como se observa em uma moeda, a boa-fé possui dois
lados que incidem em distintas situac¢des, podendo ser objetiva ou subjetiva.

Como explicita Tomasevicius Filho (2020, p. 36), a boa-fé subjetiva é oriunda da
Idade Média, mais especificamente em Roma, época em que os juristas se debrucavam
com recolhimento acerca da boa-fé possessoria; enquanto uns compreendiam que bas-
tava té-la no inicio da posse, outros sustentavam que era necessario manté-la por todo
o periodo. Aquela hipotese foi preferida a época, mas, pelo aprimoramento do Direito,
asegunda hipotese foi reconsiderada ulteriormente.

O debate ressurgiu no fim do século XIX, na Alemanha, em uma discussao suces-
soria em que dois advogados trocaram argumentos. Karl Georg von Wichter aduzia
que aboa-fé é uma crenca, que independe de erro de direito ou de fato, ao passo que Karl
Eduard Georg Bruns entendia que a boa-fé nao poderia estar a mercé da volicao huma-
na, caso contrario, exsurgiria inseguranca juridica (Tomasevicius Filho, 2020, p. 37).

1 Nooriginal: Il faut étre de bonne foi, respecter Pautre comme soi-méme.
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Enquanto Wichter defendia que o principio da boa-fé “indica a simples ignoran-
cia de prejudicar o direito de outra pessoa e se consuma em uma falsa crenca, determi-
nada por qualquer erro” (Sanchez, 2020, p. 3, traducdo nossa)®, Bruns “designa a retidao
de conduta, o espirito escrupuloso e franco com o qual é necessario fazer acordos e se
comportar no consorcio humano” (Sanchez, 2020, p. 2, traducdo nossa).® Nessa toada,
assevera Eduardo Tomasevicius Filho (2020, p. 37):

Na nossa opinido, a boa-fé subjetiva é o objeto de protecio da boa-fé objetiva, pois nao é licito
lesar a confianca legitima despertada em terceiros. Se o dispositivo da norma for voltado para
o0 beneficiario da protecao, esta sera classificada como boa-fé subjetiva; se for voltado para a
protecao da confianca como bem juridico a ser tutelado, sera classificada como boa-fé objetiva.
Em outras palavras, a boa-fé subjetiva é a crenca legitima; a boa-fé objetiva é norma que protege
aboa-fé subjetiva de outrem. Quem age corretamente, age de boa-fé; quem age incorretamente,
age de ma-fé. Se nao foi possivel agir corretamente, mas procurou agir desta forma, estava de

boa-fé; quem nao se esforcou para saber se estava agindo corretamente, estava de ma-feé.

Portanto, boa-fé objetiva seria regra de conduta, o dever das partes de agirem ho-
nestamente, a fim de preservar o equilibrio contratual, uma expectativa mutua basica
de sujeitos que visam negociar, “assim, quando se fala em boa-fé objetiva, pensamos em
comportamento, fidelidade, lealdade” (Caldeira, 2004, p. 195).

Ja “a boa-fé subjetiva refere-se justamente a conduta do agente, vale dizer, a au-
séncia ou nio de culpa - no seu mais amplo sentido - compativel com a regra geral do
sistema civilista, que é a da responsabilidade subjetiva” (Caldeira, 2004, p. 194), dife-
rente do que adota o cddigo consumerista brasileiro, por conta da natureza juridica da
relacdo. Na perspectiva de Nelson Rosenvald (2003, p. 2, grifo do autor), a boa-fé objetiva
tem por pressupostos:

a)umarelacaojuridica que ligue duas pessoas, impondo-lhes especiais deveres mutuos de conduta;
b) padroes de comportamento exigiveis do profissional competente, naquilo que se traduz

como bonus pater familias;

2 No original: Indica la simple ignorancia de danar el derecho ajeno y se consuma en una falsa creencia, determinada por
cualquier error.

3 Nooriginal: Designa la rectitud de la conducta, el espiritu escrupuloso y franco con el cual es necesario estrechar acuerdos y
comportarse en el consorcio humano.
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¢) reuniao de condigoes suficiente para ensejar na outra parte um estado de confianga no nego-

cio celebrado.

Em sentido diverso, a boa-fé subjetiva niao é um principio, e sim um estado psico-
logico, em que a pessoa possui a crenca de ser titular de um direito, que em verdade so
existe naaparéncia. O individuo se encontra em escusavel situacao de ignoranciaacerca
darealidade dos fatos e dalesio a direito alheio (Rosenvald, 2003, p. 2).

Aboa-fé, nas relacoes de consumo, apresenta-se simultaneamente como expecta-
tiva de conduta ampla e especifica. No primeiro caso, impde-se que as relagdes juridicas
primem pela boa-fé de forma global; no segundo, foca-se nas condutas dos sujeitos em
especifico, se agem conforme o esperado, ou seja, de boa-fé. Nessa orientacao, perce-
be-se que o sustentaculo das relagoes juridicas, para além do ordenamento juridico, é a
confianca, por isso insta Caldeira (2004, p. 201):

A boa-fé subjetiva ¢ o momento essencial da confianca. No que se refere a boa-fé objetiva, a con-
fianca ganha importancia na medida em que vai sendo materializada, concretizada pela boa-fé.
Vale dizer, diante de situagdes concretas dever-se-a indagar sobre a atuacao esperada, de acordo

com a boa-fé, para que nao haja o rompimento da confianca.

De modo complementar e com perspicaz referéncia etimologica, aduz Romain
(1998, p. 55):

A boa-fé é a boa confianca (bona fides) em si mesmo e nos outros, a fidelidade (fides) aos outros,
a0 que é comum entre os sujeitos de direito, na consciéncia da identidade do ser. A boa-fé é a nao
indiferenca para consigo mesmo e para com os outros; a consciéncia da nao diferenca para com os
outros e, portanto, a nao indiferenca para com os outros, o que gera respeito mutuo. Idealmente,

essaboa fé deveria governar nossas agoes, na ética e na lei (grifo do autor, tradugdo nossa).*

Tendo distinguido as facetas da boa-fé, repare-se que o legislador patrio, ao esta-
belecé-lano codigo como padrao geral em todas as situa¢des, nio tratou de conceitua-la
desde logo, incumbindo ao estado-juiz preencher o que vem a ser a boa-fé objetiva em

4 Nooriginal: La bonne foi est la bonne confiance (bona fides) dans soi-méme et autrui, la fidélité (fides) a Pautre, d ce qui est
commun entre sujets de droit, dans la conscience de Pidentité d’étre. La bonne foi est la non-indifférence d soi-méme comme
a autrui; la conscience de la non-différence avec autrui, et partant la nonindifférence d autrui, qui engendre le respect mutuel.
Cette bonne foi doit idéalement gouverner nos actions, dans Péthique et le droit.
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cada caso, isto ¢, a atitude esperada (Caldeira, 2004, p. 200). Conforme arrazoa Mirella
D’Angelo Caldeira (2004, p. 201, grifo do autor):

Com aincidéncia do principio da boa-fé objetiva, cria-se um novo paradigma, nao mais voltado
avontade das partes, nem tio pouco a boa ou ma-fé do fornecedor, mas, sim, para um modelo,
um standard de qualidade e seguranca que pode ser esperado por todos os usuarios. Os deveres de
condutaimpostos pelaboa-fé - leia-se deveres anexos - devem figurar em todos os momentos da
relacdo de consumo: antes, durante e até mesmo apos o vinculo criado. Decerto, deveres como o
de cuidado, de informacao, de seguranca e de cooperacgao estao presentes em todas as relacoes,

pois sao deveres de conduta humana.

Dessa forma, uma vez que os deveres anexos irradiam da boa-fé objetiva, pres-
cindem de positiva¢ao, pois acompanham a relagao contratual de consumo antes, du-
rante e depois de consumada, mas por estarem majoritariamente tipificados, a boa-fé
objetiva assume funcao de crivo interpretativo dos casos concretos; dentre os deveres
anexos, esta o dever da informacao (Caldeira, 2004, p. 205), crucial em tempos que o
consumidor se vale dos meios digitais para comparar precos, obter mais informacoes
de produtos e efetivamente compra-los, atividades que nem sempre sio seguras, haja
vista fraudes, coleta indevida de dados, opacidade de informacdes e padrdes obscuros
quase imperceptiveis no dia a dia dos consumidores, fatores que demandam a atencao
juridica para o meio ambiente digital.

4. A protecao do consumidor na Sociedade da
Informacao

A informacao, mais do que nunca, é reconhecida como peca-chave para a tomada de
decisoes didrias, a tal ponto que se tornou espécie de capital de grande valor para a eco-
nomia, capaz de auxiliar na previsio do mercado e prever comportamentos, o que, de
certa forma, pode ser caracterizado como instrumento de vigilancia (Rodrigues; Govoes;
Cavalcanti, 2025, p. 5).

Para evitar isso, 0 Codigo de Defesa do Consumidor (CDC), em seu arcabougo nor-
mativo, prevé uma série de deveres para o fornecedor e direitos basicos para o consu-
midor, a fim de resguarda-lo de abusos e violagoes perpetrados por grandes empresas,
detentoras de robusto poderio econémico, técnico e juridico.
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A doutrina entende que o consumidor é vulneravel, ou seja, fragil na relacao de
consumo especialmente nas dimensoes citadas, o que so6 é agravado na Sociedade da
Informacao, haja vista o consumo exponencialmente acelerado, a oferta de produtos
e servicos continua e exagerada, com diversas implicacoes positivas e negativas para
o consumidor. A respeito desse novo modo de ser, viver e consumir da coletividade,
conceitua Emerson Penha Malheiro (2017, p. 218-219):

A sociedade dainformacio é umanova representacio de composicao da coletividade social, que
se estabelece em uma forma de evolugao em que a informacao, como elemento primordial para
conceber conhecimento, representa uma atribuicao essencial na geragao de afluéncia material

e na contribuicdo para a satisfacao e qualidade de vida das pessoas.

Nesse azimute, ainformacao é o cerne da sociedade, e é por meio dela que o consu-
midor decide se determinado produto ou servico o satisfaz plenamente em suas neces-
sidades. E por esse motivo que o CDC, no artigo 6°, inciso III, destaca como elementar
“ainformacdo adequada e clara sobre os diferentes produtos e servicos, com especifica-
¢do correta de quantidade, caracteristicas, composicao, qualidade, tributos incidentes
e preco, bem como sobre os riscos que apresentem” (Brasil, 1990), sendo, a0 mesmo
tempo, direito do consumidor e dever do fornecedor.

Ora, em simples analise a0 enunciado acima, tem-se que a informacao para o con-
sumidor é fundamental para saber questdes essenciais de produtos, servicos e mesmo
sua seguranca, pois é com base nelas que decidira valer-se de determinado servigo
ou produto. Assim, o consumidor é considerado vulneravel, principio consignado no
artigo 4°, inciso I, do CDC (Brasil, 1990) que norteia o mercado de consumo.

Mas, o que seria vulnerabilidade? Sua ocorréncia mais frequente comecou no am-
bito da saude por Jonathan Mann e Daniel Tarantola, médicos que se dedicaram ao es-
tudo e tratamento da Aids, cujo apice se deuna década de 1990, e articularam o termo
justamente pela chance de alguém estar exposto ao virus, o que dependia de questoes
individuais, coletivas e contextuais, de modo que certas pessoas estariam mais ou me-
nos suscetiveis (Konder; Konder, 2021, p. 54).

No mesmo vetor, Helberger, Strycharz e Micklitz (2021, p. 177), entendem que
o conceito de vulnerabilidade seria associado a grupos de pessoas que requerem maior
atencao regulatodria e politica devido a um conjunto de condi¢des que as tornam mais
suscetiveis a prejuizos, ou mesmo para diferenciar situacdes em que o mesmo tipo de
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tratamento para o todo resultaria em injustica para alguns, por isso, quando diz respei-
to ao consumo, tratam o consumidor comum como vulneravel.

No contexto europeu, por exemplo, tracos de vulnerabilidade do consumidor sao
extraidos da Unfair Commercial Practices Directive (2005), a qual elenca caracteris-
ticas internas de cunho pessoal (mental e fisica), etdrio e de crenca, as quais afetariam
suas habilidades para lidar com as rela¢cdes de consumo; bem como externas, Como so-
ciais e economicas (Helberger; Strycharz; Micklitz, 2021, p. 179-181).

Consoante Konder e Konder (2021, p. 55-56), para o Direito,a vulnerabilidade nao
é 0 motivo pelo qual normas protetivas sio formuladas e obrigatoriamente observadas,
mas sim a explicacao por detras delas, tendo em conta a disparidade que ha na relacao
entre fornecedor e consumidor, posto que os interesses do mercado nio raras vezes o
sufocam, cabendo ao Direito instrumentalizar o reequilibrio. Por isso, 0 CDC presume
que todos os consumidores encontram-se nesta condi¢do, a qual pode ser identificada
em ao menos trés aspectos pela doutrina, a saber: técnica, juridica e informacional.

Vulnerabilidade técnica ocorre quando o consumidor niao possui conhecimentos
especializados sobre produtos ou servicos, suas utilidades, componentes e eventuais
efeitos colaterais, sendo elementos logicamente conhecidos pelo fornecedor, inclusive
pressuposto para que possa cumprir com o dever de informar, essa situacio demonstra
o desequilibrio entre as partes (Marques; Mucelin, 2022, p. 7-8). No meio ambiente di-
gital, tal vulnerabilidade é otimizada, eis que o consumidor comum nao é profundo co-
nhecedor de sistemas, plataformas, limites do que pode ser exigido legitimamente ou de
praticas abusivas, faz-se necessario, portanto, que esses ambientes respeitem as normase
cultivem boas praticas, visando proteger o consumidor (Marques; Mucelin, 2022, p. 8-9).

Vulnerabilidade juridica é a ignorancia de conhecimento juridico pelo consumi-
dor quanto a seus direitos e deveres, bem como dos efeitos contratuais nessa conjuntura.
Por exemplo, nas plataformas digitais, extensos textos sobre “Condicoes de Uso” e “Po-
liticas de Privacidade” prejudicam a compreensao real do que o usudrio esta permitindo
que o site trate ou colete, mas, por serem acOes cotidianas, acabam muitas vezes ocasio-
nando abusos e viola¢coes (Marques; Mucelin, 2022, p. 10-11).

Vulnerabilidade informacional, a seu turno, tem ganhado notoriedade na con-
temporaneidade por ser o maior problema para os consumidores, posto que ha nitida
diferenca entre o que é transmitido pelo fornecedor, que decide o qué, em qual medi-
da e em qual ordem as informac0es serdo repassadas. Assim, a linguagem e excesso ou
mesmo deficiéncia de conteudo podem implicar incompreensao do que é essencial, o
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que contraria frontalmente o propdsito primevo do dever de informar: tornar de co-
nhecimento comum (Marques; Mucelin, 2022, p. 13-14).

Como bem destacou o ministro Herman Benjamin no julgamento do REsp
1.758.118/SP, do qual foi relator, a informacao é a concretizacio da boa-fé objetiva,
indispensavel para a livre escolha do consumidor, devendo ser “correta, clara, precisa,
ostensiva e, por 0bvio, em lingua portuguesa” (Brasil, 2019), requisitos essenciais para
que a transparéncia se concretize tanto dentro quanto fora do ambiente digital.

Enraizados nessas consideracoes, passa-se a destacar algumas estratégias usadas
por empresas para explorar os consumidores, particularmente nas plataformas de
e-commerce, em que a vulnerabilidade informacional ganha relevo e abre caminho para
uma nova forma de vulnerabilidade.

41 Padroes obscuros no comércio eletronico e a
vulnerabilidade digital do consumidor

Porinteligéncia do artigo 2° do Codigo do Consumidor (CDC), “consumidor é toda pes-
soa fisica oujuridica que adquire ou utiliza produto ou servico como destinatario final”
(Brasil, 1990), ou ainda, por equiparac¢ao, sdo consumidoras as vitimas de determina-
do evento em virtude de danos, conforme o artigo 17, e a coletividade de pessoas, por
forca do art. 29, ambos do mesmo codice. No meio ambiente digital, o usuario que se
enquadre em uma dessas hipoteses sera considerado consumidor, cuja vulnerabilida-
de informacional aumenta exponencialmente, na verdade, cede espaco para umanova
espécie de vulnerabilidade: a digital.

Enquanto usuario, é necessario que o ambiente digital proporcione ao consumidor
liberdade suficiente para que possa tomar decisoes livremente e consentir nao apenas
para a coleta e tratamento de seus dados de forma transparente, mas também para que
compre ou assine sem influéncias psicologicas de cunho comportamental e emocional os
famosos nudges, incentivos sensoriais sutis que combinam cores, design, descricao e outros
elementos para influenciar a tomada de decisao, personalizando ofertas e a publicidade.

Contudo, apesar de existirem normas quanto ao tratamento de dados e guarita
constitucional, empresas valem-se de engenhosas estratégias para terem acesso aos
dados do maior niumero de pessoas possiveis, pois se focam no uso de dark patterns e
no indevido compartilhamento de dados com terceiros, os quais violam diretamente a
boa-fé objetiva. Mas o que sdo os dark patterns?
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Dark patterns ou mais atualmente deceptive design patterns, consistem em estraté-
gia comercial no meio ambiente digital em que empresas for¢cam, induzem ou mesmo
enganam consumidores a tomar certas decisdes nao intencionais, o que podem prejudi-
car potencialmente o proprio consumidor; ora, se houvesse clareza de informacao e al-
ternativas, tais decisdes nio seriam tomadas (Marques; Mendes; Bergstein, 2023, p. 296).

Nesse cenario, a estrutura é criada intencionalmente para moldar comportamen-
tos por meio de vieses cognitivos e afetivos, possibilitados justamente pela coleta e tra-
tamento de dados pessoais por grandes empresas de tecnologia, cujas praticas cultivam
novos meios de explorar as vulnerabilidades dos consumidores, uma forma de “ativos”
benéficos aos “arquitetos” (Marques; Mucelin, 2022, p. 16-17). A proposito, as big techs
(empresas de tecnologia), sio engenhosas na coleta de dados pessoais de milhoes de
usuarios, pois valem-se de big data (conjunto gigantesco de dados) para, através do
machine learning (aprendizado da maquina), prever padroes de consumo e veicular anun-
cios personalizados para alcangar objetivos comerciais (Rodrigues; Govoes; Cavalcanti,
2025,p.17).

Ademais, o design de sites e aplicativos induzem o consumidor a, por exemplo,
se inscrever em uma lista de e-mails para poder acessar certo site, aceitar cookies de
terceiros ou mesmo a politica de privacidade como condi¢ao indispensavel para na-
vegar, dentre outras praticas destacadas por Marques, Mendes e Bergstein (2023, p. 298,
grifo nosso):

Isca e troca: um consumidor se propde a fazer algo, mas, em vez disso, um resultado indeseja-
vel diferente ocorre custos ocultos: novos, adicionais e, muitas vezes, custos excepcionalmente
altos sdo adicionados pouco antes que um consumidor esteja prestes a concluir uma compra.
Assinatura oculta: o consumidor incorre em uma taxa recorrente sob o pretexto de uma taxa
unica ou de um periodo experimental gratuito. Também chamada “continuidade for¢ada” ou
armadilhas de assinatura.

Dicas de escassez e urgéncia: sao usadas para indicar que a mercadoria, servi¢o ou oferta logo se
esgotara, talvez através do uso de um prazo imposto a uma venda ou negocio (por exemplo,
usando um crondmetro de contagem regressiva), mensagens de baixo estoque ou mensagens
de alta demanda.

Spam amigo: a empresa pede permissio para o e-mail ou midia social do consumidor sob o pre-
texto de que ele sera usado para um resultado desejavel (por exemplo, encontrar amigos), mas
depois envia todos os seus contatos em uma mensagem que afirma ser dela.
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Em sintese, “os projetistas usam padroes obscuros para esconder, enganar e indu-
zir os usuarios a fazerem algo que provavelmente nao fariam em outras circunstancias”
(Marques; Mendes; Bergstein, 2023, p. 296).

Nesse vetor, pelo entendimento de Ramadas (2023, p. 87-92), os dark patterns
podem ser vistos como pratica abusiva, isto é, a distor¢ao dos padrdes mercadologicos
almejados, uma vez que contradizem o espirito dalei consumerista e do padriao do mer-
cado,ademais, ferem o dever e direito a informacao, posto que se emprega a ausénciade
transparéncia das informacdes ao consumidor.

Dois casos reais de dark patterns abarcam empresas como Amazon e Epic Games,
ambas alvos de fiscaliza¢do pelo Federal Trade Commission (FTC) dos Estados Unidos
da América. No primeiro caso, a empresa foi processada por inscrever milhoes de con-
sumidores na assinatura Prime sem seu consentimento, ja que muitas vezes a op¢ao de
completar a compra de determinada forma resultava em tornar-se membro, inclusive
dificultando o caminho para o cancelamento.

“Mais especificamente, a Amazon utilizou designs de interface de usuario mani-
puladores, coercitivos ou enganosos, conhecidos como ‘dark patterns’, para induzir os
consumidores a se inscreverem em assinaturas do Prime com renovac¢io automatica”
(FTC, 2023, tradugdo nossa).®

No segundo caso, a FTC demandou uma indenizac¢io de US$ 245 milhoes da Epic
Games (criadora dojogo Fortnite) em favor de consumidores, justamente pelo uso de dark
patterns ao fazerem os usuarios realizarem compras involuntarias no jogo (FTC, 2023):

A configuracao de botoes do Fortnite, que é contraintuitiva, inconsistente e confusa, fez com
que os jogadores incorressem em cobrancas indesejadas apenas ao pressionar um unico botao.
A empresa também facilitou que criancgas fizessem compras enquanto jogavam Fortnite, sem

exigir qualquer consentimento dos pais.®

Necessario, todavia, frisar que empresas usam o marketing para estimular as
vendas de certo produto ou servico pela seducdo de suas caracteristicas e nada mais,

5 Nooriginal: Specifically, Amazon used manipulative, coercive, or deceptive user-interface designs known as “dark patterns”
to trick consumers into enrolling in automatically-renewing Prime subscriptions.

6  No original: Fortnite’s counterintuitive, inconsistent, and confusing button configuration led players to incur unwanted
charges based on the press of a single button. The company also made it easy for children to make purchases while playing
Fortnite without requiring any parental consente.
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enquanto os dark patterns sao projetados para instigar a venda pela venda, razao pela
qual destoam profundamente daquela atividade (Ramadas, 2023, p. 75).

Dessarte, se o dever de informar é inobservado nessa pratica, a boa-fé objetiva é
violada, basta tomar as fases contratuais de consumo para compreender a veracidade
de tal assercao, sobretudo no e-commerce. Antes do contrato, preexiste a pratica que
propende em direcionar o consumidor a compra do produto ou servico, sem alterna-
tivas ou completo esclarecimento; durante, pode haver o consentimento induzido ou
longo caminho para o cancelamento da compra, uma espécie de labirinto; e, apos o con-
trato, pode-se renovar automaticamente uma assinatura ou haver mesmo inumeras
barreiras para trocar o produto.

Como se nio bastassem os padroes escusos presentes no comeércio eletronico, outras
formas de ativacao economica digital pelos consumidores passaram a importar para
asociedade. Gracas a Inteligéncia Artificial (IA) e a0 determinismo algoritmico, as bets

ganharam terreno para explorar os consumidores ainda mais.

42 Bets, inteligéncia artificial e algoritmos preditivos

Nos ultimos anos do século XX, fatores como o fim da bipolaridade politica mundial, a
subita ascensao do ciberespaco e a concorréncia pela globaliza¢cao da economia forma-
ram terreno favoravel para o vicejar de transacoes comerciais por meio de plataformas
digitais, instaurando novo modelo econdmico, a saber, o digital (Silva, 2024, p. 59).

Nesse cenario, o contato entre consumidor e fornecedor é intermediado pela ad-
ministradora da plataforma, que define o modelo do negdcio e cobra certo valor para
que os produtos sejam postos na “vitrine” digital em certa ordem, a fim de atrair pos-
siveis compradores, “no entanto, esse contato é limitado a informagoes sobre o produ-
to, preco e condicdes de pagamento, de modo que outras formas de negociacao fora do
ambiente do site nio sio viabilizadas” (Silva, 2024, p. 64).

Em outras palavras, ha um exercicio de poder pela plataforma, posto que estabele-
ce aamplitude de acesso pelo consumidor a produtos especificos e, por vezes, gerencia
o proprio pagamento e a entrega, sendo discutivel afirmar se este terceiro integraria a
cadeia de consumo (Miragem, 2019, p. 6-7). Em que pesem distintas perspectivas sobre
aintegra¢do ounao, Bruno Miragem elucida (2019, p. 8):
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Em qualquer caso, todavia, sera incontroversa a responsabilidade do organizador da plataforma
digital pelo descumprimento de deveres proprios da atividade de intermediacao que desempe-
nhe, como é o caso do dever de informacao e esclarecimento sobre o conteudo e caracteristicas
do contrato (inclusive os termos de uso) e deveres das partes, inclusive a propria extensao de sua
participacao, os riscos ordinarios da contratacao, e a orientacao do comportamento do consu-
midor para obtencao da finalidade 1til do contrato que venha a celebrar. O mesmo se diga em
relagdo a seguranca dos atos que venha a desempenhar, como é o caso dos riscos inerentes ao
tratamento dos dados pessoais do consumidor que venha a ter acesso em razao do negdcio que
intermedia, dentre os quais suas informacoes financeiras, no caso de participar da transacao

relativa ao pagamento do preco.

O e-commerce é disciplinado pelo Decreto n® 7.962/2013, em observancia a Cons-
tituicao Federal e a lei consumerista. A norma traz em seu bojo disposi¢oes sobre in-
formacoes essenciais da empresa fornecedora, no artigo 2° e incisos, sobre meios
adequados para o exercicio do direito de arrependimento, consoante o artigo 5° e pa-
ragrafos, além de diretrizes basicas sobre a quantidade minima de consumidores para
o contrato ser efetivado, o prazo da oferta e a identificacao do fornecedor responsavel
pela plataforma ou pelo servi¢o ou produto ofertado (Brasil, 2013). Todos esses artigos
indicam a necessidade que recai ao fornecedor de cumprir com o dever de informar o
consumidor sobre o que esta sendo veiculado.

Entretanto, para além de dark patterns ou deceptive design em plataformas de
e-commerce, novas formas de as empresas se aproveitarem das limita¢coes do consumi-
dor surgiram, as quais combinaram a inteligéncia artificial (IA) e algoritmos preditivos
para exponenciar os meios de lucro.

Segundo Bruno Miragem (2019, p. 14-15), a IA consistiria na capacidade de um
sistema informatizado interpretar o contexto situacional apresentado e atuar, a par-
tir dele, de maneira adequada, tendo como pressupostos informacoes prévias sobre o
assunto e o potencial de considerar diversas possibilidades. Geralmente usada para oti-
mizar trabalhos complexos, demorados e extensos, a IA tem sido amplamente aplicada
em distintas areas sociais e atividades, tal como o consumo.

Valendo-se da IA, as bets (casas de aposta), largamente anunciadas em redes so-
ciais, jogos de futebol e intervalos comerciais, tém representado for¢a economica as-
sustadora nos ultimos anos, movimentando milhoes de reais todos os dias e cativando
pessoas na esperanca de mudarem de vida enquanto se divertem apostando (Verbicaro;
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Moura; Costa, 2025, p. 3). Para além dos claros problemas de vicio, comprometimento
de renda familiar e superendividamento, as bets funcionam a partir de programacoes
por IA, cuja compreensao logica é opaca e os meios de envolvimento do usuario sao dis-
cretos, conforme os autores (Verbicaro; Moura; Costa, 2025, p. 3):

Esses sistemas de aposta, programados para aumentar o tempo de engajamento e maximizar os
gastos do usuario, criam uma ilusao de escolha enquanto secretamente dirigem as acoes (e até
mesmo os ganhos) do jogador. Os jogadores sio levados a acreditar que estio no controle, que
possuem chances reais nao apenas de ganhos, mas de ganhos substanciais e faceis, literalmente,
napalma da sua mao em um aparelho celular, quando, na realidade, sio marionetes nas maos de
um sistema projetado para controlar os resultados e explorar suas vulnerabilidades psiquicas,

tendo em vista maximizar o lucro a qualquer custo.

Visando regulamentar tais atividades, foi editada a Lei das Bets (Lei n®
14.790/2023), que dispde sobre requisitos, impostos e obrigacdes que as casas de apos-
tas precisam observar para funcionarem legalmente no pais. Foram estabelecidas
disposi¢Oes breves sobre publicidade e propaganda (art. 16) para desestimular a pra-
tica de apostas, alertar sobre os maleficios e especificar o publico-alvo da atividade
(Brasil, 2023). Ainda, o artigo 17 trata de proibicoes sobre probabilidades de ganho para
o0 apostador, uso de influencers com discurso sobre mudanca devida através de apostas,
meio alternativo de renda e outras hipoteses (Brasil, 2023).

Entretanto, mesmo as bets autorizadas contratam conhecidos jogadores de fute-
bol como embaixadores, compram espaco em eventos esportivos e patrocinam canais
de YouTube esportivos para compartilhar sua marca, o que inegavelmente alcanca
menores de idade. No fim das contas, parecem agir no limiar da lei, promovendo
constante aparicao desse tipo de propaganda para que os apostadores-consumidores
sejam estimulados.

Um dos dark patterns que aparecem para os usuarios é operado pelo determinismo
algoritmico, que consiste na analise de grande volume de dados pela IA eaidentifica¢do
de padroes comportamentais, de tal modo que o sistema passe a predizer ou influenciar
a tomada de decisao antes de ser feita, nio oportunizando que o consumidor possa li-
vremente decidir sobre o proximo passo (Verbicaro; Moura; Costa, 2025, p. 7).

Nessa esteira, propagandas, memes e videos coadunam-se para, com tenacidade e
paciéncia, estimular o consumidor ao circulo vicioso das apostas. Posto que a Lei das

Este artigo é publicado em acesso aberto sob a licenca Creative Commons Attribution, que permite o uso,
distribuicdo e reprodugédo em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.

This article is published in open access under the terms of Creative Commons Attibution License 4.0 International.

21



22

REVISTA DIREITO
RDM | S&o Paulo | SP | 20(2) | €18750
2026 |v.20 | n. 2| p.1-26 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenziev20n218750

+ JORGE SHIGUEMITSU FUJITA
+ THIAGO HENRIQUE RODRIGUES DA SILVA

Bets ndo abrange a dinamica dos algoritmos preditivos e o uso da IA sem regulamenta-
¢ao especifica, as bets colaboram em acentuar a vulnerabilidade digital dos individuos.

5. Conclusao

O presente trabalho ocupou-se, inicialmente, em compreender os fundamentos his-
toricos e juridicos do Direito do Consumidor, sua origem ha milénios antes de Cristo,
evolucao das avenc¢as negociais e do consumo de acordo com a época de cada sociedade,
com destaque para a burguesia e Revolugao Industrial, momento em que a produgao foi
largamente intensificada e o consumo inculcado nas gentes como necessidade e status,
havendo frutiferas reacoes do proletariado na busca do trabalho e remuneragio justos,
com criacdo de leis que regulassem o consumo.

No Brasil, séculos de ordenagdes portuguesas vigeram sem que houvesse norma
especifica sobre as relacdes de consumo, no maximo aplicagdes equivalentes do Codigo
Comercial de 1850 e do Codigo Civil de 1916, as quais nao consideravam as peculiari-
dades e desequilibrios proprios do consumo. Mesmo que de modo tardio, os primeiros
orgaosde fiscalizagao foram criados nos estados e, com a promulgacao da Carta Cidadade
1988, fora prevista uma lei para a protecao dos consumidores, tendo surgido o Codigo
de Defesa do Consumidor (CDC) dois anos depois, o grande marco legal para a protecao
dos consumidores.

Sendo a boa-fé principio de observacdo geral no ordenamento juridico, foi ar-
razoado acerca de sua etimologia latina, percep¢dao romana, distin¢des entre boa-fé
objetiva e boa-fé subjetiva e implicacdes para as relacdes juridicas por ela afetadas.
A boa-fé objetiva é a verdadeira espinha dorsal das rela¢des de consumo, constituindo-
-se em instituto que salvaguarda o consumidor na garantia de seus direitos e demanda
de deveres por parte dos fornecedores, os quais possuem o dever de informar de manei-
ra clara os consumidores.

Apos, discorreu-se acerca do que seria a Sociedade da Informacao e como o consu-
midor é,a0 mesmo tempo, beneficiado e prejudicado em suas interagdes no e-commerce,
meio de viabilizar a compra e venda de produtos e servicos de distintas localidades do
planeta, com realce as dificuldades enfrentadas pelo consumidor, que carece de infor-
macdes precisas por parte do fornecedor quanto ao objeto do consumo.

Por fim, destacou-se o problema das bets, que se valem de algoritmos preditivos
e IA para identificar padroes de comportamento e influenciar condutas voltadas para
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apostas, uma vulnerabilidade profusamente explorada por empresas que, mesmo lega-
lizadas, atuam a margem da lei.

Diante do exposto, conclui-se que as praticas de dark patterns contribuem fron-
talmente para a vulnerabilidade digital do consumidor, uma vez que violam inten-
cionalmente o direito a informacao e dever de informar para explorar os usuarios em
pontos fracos no ambiente digital, posto que se valem de meios tecnoldgicos tendencio-
$0s a0 engano, criando mecanismos que levem o consumidor a tomar atitudes e com-
portamentos sem liberdade, de forma a ferir a boa-fé objetiva na rela¢ao de consumo.

Propode-se que haja constante fiscalizacao e periddicas revisdes normativas de em-
presas, especialmente casas de aposta e big techs, para preservar e garantir o direito do
consumidor em livremente consumir, sem assédio algoritmico na tomada de decisdes.
Ademais, os usuarios devem ser conscientizados acerca da realidade em que estao inse-
ridos e dos truques engendrados para manipula-los das mais distintas maneiras.
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