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Resumo
Este artigo apresenta uma ferramenta de gerenciamento de redes locais virtuais
cujo objetivo é determinar de forma automdtica parti¢des de um ambiente de LAN
em redes locais virtuais que minimiza a comunicagio entre VLANs. A ferramenta

baseia-se em observagio de trifego obtido por probes RMON2.

Abstract
This paper presents a virtual LAN (VLAN) management tool aiming to determi-
ne automatically partitions of a LAN environment in VLANS, so that the requirement
for communication among then may be minimized. The tool is based on traffic obser-
vation internally presented and among the VLANs, with the use of RMON2 probes.
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1 INTRODUCAO

7

A geréncia de redes de computadores' é uma aplicacio muito importante no

atual contexto de redes locais® 3 %

, pois constantemente surgem novas aplicacoes dis-
tribuidas e novos dispositivos com novos recursos tecnolégicos tornando nio sé a
rede mais complexa como também a tarefa de gerencid-la.

Esse conjunto de componentes (e os problemas associados) somente poderd ser
gerenciado se uma estrutura bem definida for seguida. Admitindo-se que as ferra-
mentas para geréncia de redes ndo abrangem toda a gama de problemas de uma rede
e que estas nem sempre sdo usadas nas organizacoes que possuem redes, faz-se neces-
sdrio que outros mecanismos de geréncia sejam utilizados para suprir suas caréncias
mais evidentes.

Este artigo apresenta uma forma de automatizar a tarefa de configuracio do
ambiente de rede, especificamente de VLANs* %, tendo como base a anilise e mani-
pulagio de informagées colhidas de agentes de monitoragio remota RMON® 7 e
RMON2"-8 por meio de consultas utilizando-se o protocolo SNMP”-?, dando enfo-
que ao desempenho, resultando em melhor aproveitamento da banda passante e em
minimizagao da utilizagao de roteadores.

A forma apresentada consiste no desenvolvimento de uma ferramenta que auxi-
lia na tarefa de coleta de informagoes de trafego da rede e na subseqiiente configura-
¢ao de VLANSs a fim de proporcionar um melhor desempenho da rede.

A dificuldade em proporcionar melhores desempenhos da rede atendendo a cri-
térios de segmentagio com base nas caracteristicas do trifego da rede dé-se pela
constante mudanca das caracteristicas do trafego. A suposi¢io é que quando as
caracteristicas de trdfego da rede mudam significativamente de forma que o rotea-
dor seja mais requerido, uma nova configuragio de VLAN pode ser adotada para
melhorar o desempenho da rede: agrupando-se estagdes que se comunicam muito
em uma VLAN comum entre elas, minimizando, assim, a utilizagao do roteador. A
andlise da natureza do trifego pode responder quais estagoes devem ser agrupadas
em uma VLAN.

Este artigo apresenta, também, os resultados obtidos na execugio de um protéti-
po desenvolvido que implementa parte da proposta apresentada.
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2 A PROBLEMATICA NA
CONFIGURACAO DE VLANS

Ao configurar VLANS, a rede ¢ dividida em tantos dominios de broadcast quan-
tas forem as VLANSs definidas. Essa divisao ¢ feita sem a utiliza¢io de roteadores,
uma vez que cada VLAN define um dominio de roadcast. No entanto, para que haja
comunicagao entre os nés dos diferentes dominios de broadcast é necessirio um
mecanismo de roteamento.

Os integrantes de cada VLAN podem ser definidos de vdrias maneiras, da mais
simples para a mais complexa, segundo Smith’:

* com base nas portas dos switchs

* com base em protocolo;

* por agrupamento de enderecos fisicos, MAC'%

* por endereco de rede;

* por agrupamento IP multicast,

* pela combinagdo das técnicas anteriores, ¢;

* com base em politicas de acesso.

Qualquer que seja a técnica adotada, a tarefa de atribuicao de enderecos de rede
as estagbes ¢ necessaria, apesar de poder ser minimizada com recursos como o servi-
dor DHCP!! quando o enderegamento for o IP. Cada dominio de broadcast, ou seja,
cada VLAN exige um endereco de rede ou sub-rede IP diferente.

Procede-se, entdo, a andlise dos problemas encontrados ao configurar VLANs em
duas das formas mais simples: por agrupamento de enderegos MAC e enderecamen-
to de rede, nesse caso o enderegamento IP.

A configuragio de VLANSs por agrupamento de enderegos MAC demanda um
esforco muito grande, porque exige tarefas que vao desde a identificagao de cada né,
o agrupamento desses em VLANS, a configuragio no switch e as manutengdes poste-
riores, quando mudangas na rede forem necessdrias. Cada né tem seu préprio ende-
re¢o MAC, entdo, numa rede com mais de quinhentas estagdes demandard a mani-
pulagdo de mais de quinhentos enderecos. Nesse caso, mudar uma estagio de uma
VLAN para outra exigird, também, a reconfiguragao do endereco IP da estagdo.

A configuragio de VLAN por enderego de rede IP ameniza a tarefa de configu-
racao dos switchs em relagdo A configuracio por agrupamento de enderecos MAC.
Considerando que todas as VLANS j4 foram definidas e configuradas, nio existe a
necessidade de reconfiguracio das VLANs no caso de mudanca de uma estagio de
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uma para outra VLAN, bastando, para isso, configurar o enderego IP da estagdo para
um enderego valido para a outra VLAN, uma vez que a VLAN ¢ definida por sub-
rede IR A administragdo dos enderecos IP das estagdes ¢ necessdria para definir, tam-
bém, a qual VLAN a esta¢io estd alocada.

Utilizando o DHCP para atribuicio dos enderegos e, conseqiientemente, a
VLAN 4 qual pertence cada estagio, haverd a necessidade de configuragoes adicionais
no servidor DHCP a fim de predeterminar o endereco de cada estagdo. Para isso, o
DHCP exige a informagio do endereco MAC das estagoes; assim, a problemdtica da
manipulagio de enderecos MAC aplica-se, também, ao caso de configuracio de
VLAN por IP.

E possivel verificar que a dificuldade em alterar as configuragdes de VLAN ado-
tando como premissa o desempenho da rede e desconsiderando configuragio por
porta de switch estd em o administrador conhecer e manipular todos os enderegos
MAC da rede, podendo incorrer em erros resultantes da grande quantidade de infor-
magdes, ter de assinalar, a cada mudanga, enderegos IPs as estagdes que correspon-
dam a VLAN desejada e possuir as informagdes de perfil de tréfego da rede para
melhor escolha das configuragoes das VLANE.

3 DESCRICAO DA FERRAMENTA

A ferramenta tem o objetivo de sugerir uma configuracio de VLANs mediante
informagoes de trafego da rede.

A ferramenta deve, entdo, ser capaz de obter e de analisar informagdes cruzadas
das comunicagdes efetuadas pelos elementos da rede; obter as informagoes de topo-
logia e configuragdes 16gicas da rede; sugerir uma configuragio das VLANs com
objetivo de minimizar a utilizagdo de roteadores; configurar a rede para refletir os
padroes sugeridos; e excluir da andlise alguns elementos informados em configuragio
prévia. Essa funcionalidade serve para excluir servidores e/ou estagbes que requerem
uma VLAN especifica.

Requisitos: a ferramenta pode ser desenvolvida em um ambiente de geréncia de
rede que disponibilize uma interface (representada pelo framework na Figura 1) para
utilizagao de servicos do SNMP.

O Fluxograma 1 exemplifica a interagio da ferramenta com os requisitos.

e 49



e Revista Mackenzie de Engenharia e Computagao, Ano 4, n. 4, p. 45-61

Estacao gerenciadora Equipamento gerenciavel

Terminal

Software
Agente

Arquivos de
Configuracao e
de trabalho

MIB Schema MIB Instrumentacao

Fluxograma 1 A interacao da ferramenta com os requisitos

3.1 Descrigao funcional

Dado que uma rede R é composta por um nimero finito de estagdes ¢, entdo R
= {el,..., ¢ }. Essa mesma rede, com a utilizagao de equipamentos como um switch,
pode ser dividida em um nimero finito de segmentos fisicos £, tem-se que F = {
FI,..., Fk }, em que cada segmento fisico £i ¢ formado por um conjunto de estagbes
darede, Fi = [ eil,..., eil }, em que o segmento Fi pode, também, ser unitdrio, £i = {
ei fou vazio, Fi = { . Com a utilizagdo da tecnologia VLAN, a rede pode ser dividi-
da em segmentos l6gicos S, entdo, S = { S1,..., Sm }, em que Sk = { ekl,..., ekn }. O
segmento légico Sk também pode ser unitdrio.

Toda estagdo tem um enderego MAC e toda mensagem que trafega na rede tem,
em nivel de enlace, um endereco MAC da estagio de origem X'e um endereco MAC
da estacao de destino Y.

Uma mensagem ¢ considerada intra-segmento légico ou intra-VLAN quando a
estagdo de origem e a estagdo de destino pertencem ao mesmo segmento légico, ou
seja, A m | (X, Y} € Sm.

A mensagem ¢ considerada intersegmento l6gico ou inter-VLAN quando X€E Sm
A YE Sili=m A comunicagio entre VLANs diferentes precisa de um elemento
roteador, entdo, toda mensagem inter-VLAN precisa de um elemento roteador para
atingir seu destino.

Uma vez definidos os conjuntos que representam a configuragio da rede, os pard-
grafos seguintes descrevem as funcionalidades e agoes sobre esses conjuntos.

Quatro mddulos distintos compdem a ferramenta:

* Observar a rede: Obter informagdes da topologia e configuragdo corrente da

rede. As configuracoes sio os conjuntos £, Re S.
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* Observar o trifego: Coletar dados referentes ao trifego da rede.

* Processar os dados (andlise): Analisar as informac6es coletadas anteriormente
e informar as sugestoes de reconfiguracgio da rede.

* Reconfigura¢ao da rede: Fazer a reconfiguragio da rede, tais como as configu-
ragoes dos switch e servidor DHCP.

O Fluxograma 2 apresenta o diagrama de fluxo de dados do modelo.

Probes

(CIGIE] Repositério de enderegos RMON2

Acionamento

Enderegos
das probes

Informagdes Saida
de trafego padrao

Enderecos
do Switch

Observar
o Trafego

Acionamento Informacoes de trafego

formatadas

Observar

@ e Resultados

Conjuntos
(R,FeS)

Processar

Dados Dados
da Rede
Informagbes de Nova configuragéo
configuracao da Rede de VLAN (S)
Atualizagao )
Switch Reconfigurar |————>1 Sgn"cd; ‘

Comandos para reconfiguracao

Fluxograma 2 DFD nivel 1

3.1.1 Observar a rede

A observagio da rede consiste em obter informagdes da configuracio corrente da
rede (Fluxograma 2, repositério Informagoes de configuragio da rede), descobrindo
os elementos dos conjuntos R, Se F.

As informagbes dos conjuntos R e F podem ser obtidas por meio de consultas as
informag6es gerencidveis do switch, desde que este implemente as funcionalidades de
gerenciamento previstas na norma IEEE 802.1D!Y, cujos objetos gerencidveis sdo
definidos no RFC 1493°.

As informagdes do conjunto S podem ser obtidas pela leitura da base de dados de
filtro do switch. Essa leitura pode ser automatizada desde que o switch implemente as
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funcionalidades de gerenciamento previstas na norma IEEE 802.1Q), cujos objetos
sio definidos no RFC 2674, ou implemente MIB proprietdria que contenha essas

informacoes.

3.1.2 Observar o trdfego

Consiste em coleta de dados referentes ao trifego mediante consultas as probes
RMON?2.

As probes RMON?2 deverio estar instaladas em cada segmento Fk ou o switch da
rede deve implementar RMON2 por porta. Os enderecos de rede das probes deve-
rdo ser informados previamente (Figura 2, Repositério de enderegos). Assim, para
cada segmento fisico, cada conjunto Fi terd um enderego de probe associado, bem
como a porta da probe que monitora o segmento.

Odutras informagoes sao necessdrias para acesso aos elementos da rede: os endere-
cos dos roteadores existentes, especificagao de qual porta fisica atende a cada segmen-
to Fie a comunidade de leitura de cada probe e de cada roteador.

As informagbes a serem coletadas nas probes sdo:

* trifego total de cada estagdo: total de pacotes emitidos por cada estagio;

o trifego inter-VLAN das estacdes: pacotes trafegados entre elementos de dife-

rentes VLANS;

* tréfego Broadcast de cada VLAN: pacotes Broadcast emitidos pelas estagoes da

VLAN;

* informagdes de trifego cruzado: informagoes de trifego entre as estagoes, ou se-

ja, trafego de cada estagdo para as estagdes com a qual esta estagao se comunica.

Para cada elemento do conjunto £, identificado pelo enderego MAC, ¢ necessé-
rio obter informagges referentes a esse elemento em consulta aos objetos da probe des-
se segmento. Essas informag6es sdo o total de pacotes emitidos (PkzsOut), o total de
pacotes recebidos (Pkzsin), o total de pacotes broadcast e multicast emitidos (Broad-
castOut), o endereco de rede (EndIP), pacotes enviados ao roteador (RouterOut) e os
pacotes recebidos do roteador (Routerln).

3.1.3 Processar os dados (anilise)

Essa etapa tem como objetivo analisar os dados obtidos nas etapas anteriores a
fim de propor uma nova configuragao dos segmentos 16gicos quando necessario.

De posse das informagoes coletadas nas etapas anteriores, a ferramenta, nessa eta-
pa, vai analisar os dados e verificar se hd a necessidade de reconfiguragao dos conjun-
tos Sm. Assim, a andlise serd uma funcio aplicada aos conjuntos Sm, resultando em

alteragbes no conjunto S.
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A primeira tarefa dessa fun¢io ¢ selecionar as estagoes candidatas & mudanca e

aplicar as regras que definirdo se essas estagdes serdo sugeridas para mudanga.

3.1.3.1 Eleicao das estagoes candidatas

Definigdo: toda estagio ¢f pertence a pelo menos uma VLAN ou segmento 16gi-
co Sm e a um segmento fisico Fk, ou seja, ¢f € Sm e Fk. Sendo Sm a VLAN primd-
ria de ¢;.

Dois critérios definirdo as estagoes candidatas (os critérios sdo regras heuristicas
baseadas na regra 80/20, ou seja, 80% do tréfego local e 20% remoto):

* primeiro: tréfego total da estagdo (#) (¢ = PktsOut+Phktsln) e o seu respectivo
trifego inter-VLAN (v) (v = RouterOut + RouterIn). As estagbes que tiverem
seu trdfego inter-VLAN maior que 20% do seu trifego total serdo candidatas
2 andlise, ou seja, a estagdo ¢f serd candidata se vj > 0,21

* segundo: o trifego total de cada estagio (#) (# = PkesOut+Phkesln) que estiver
contida em mais que um conjunto § e seus respectivos trafegos intra-VLAN
(vsn). As estagbes que tiverem quaisquer de seus trifegos intra-VLAN (vsn)
menores que 20% de seu trafego total (7 também serdo candidatas a andlise,
ou seja, a estagdo ¢ serd candidata se vsz < 0,24.

O segundo critério serd aplicado as estagdes contidas em mais de um conjunto S,
em razdo de poderem ser mascaradas se empregado somente o primeiro critério.
Exemplo: uma estagio pertence a duas VLANs tem 85% de seu trafego na VLANI,
5% de seu trifego na VLAN2 e 10% fora de suas VLANS. Se aplicado somente o pri-
meiro critério para essa estagdo, ela nio seria selecionada. Aplicado o segundo crité-
rio, ela seria selecionada, uma vez que tem seu tréfego intra-VLAN (com a VLAN2)
menor que 20% do trifego total.

3.1.3.2 Critérios para mudanca da configuragio de VLAN

A estagdo candidata ¢f terd seu tréfego inter-VLAN analisado. A estagio serd ins-
crita em uma VLAN secunddria Sz quando o trifego inter-VLAN(ej, Sn) >= intra-
VLAN(¢), ou seja, o tréfego inter-VLAN da estagio ¢f com a VLAN Sz for maior
ou igual a seu trifego intra-VLAN de ¢. Essa mudanga s6 nio serd vantajosa se a
soma B'n, Bn= Bm+ Bn, em que Bm é o total de trafego broadcast da VLAN Sm e
Bn é o total de trifego broadcast da VLAN Sy for maior que os limites aceitdveis para
um dominio de broadcast ou o acréscimo de Bz no trifego de algum segmento Fda
VLAN Sm afete os limites aceitdveis de trifego do segmento.

Outra situagio que resultard em alteragio dos conjuntos S ¢ quando pelo menos

80% dos elementos de um segmento légico Sm também pertencem a outro segmen-
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to 16gico Sp, ou seja, 80% dos elementos de Sm € Sp, m = p. Nesse caso, os conjun-
tos Sm e Sp seriam somados, formando um dnico conjunto S’

Uma terceira situagio que poderia resultar em alteragio seria aquela em que o
nivel de trafego broadcast de um segmento 16gico ¢ maior que o nivel de broadcast
aceitdvel pelo dominio de broadcast ou parametrizado para a ferramenta (%Bparm),
ou seja, % TrafBroadcast(Sm) > %Bparm. Nesse caso, ocorreria uma subdivisio do
conjunto S.

3.1.4 Reconfigurar

A reconfiguragdo tem por objetivo fazer de modo automdtico a reconfiguragao do
switch e das estagbes para refletir os novos conjuntos S obtidos na etapa de Processar
os dados (anilise).

O procedimento de reconfiguragdo pode ser feito de forma automdtica ao switch,
desde que implemente VLAN Bridge Management Operations'. Outra alternativa é
fazer com que, nessa etapa, a ferramenta monte um script com comandos que pos-
sam ser executados no switch de forma que as configuracoes sejam feitas.

As estagbes que mudarem de VLAN ou que forem configuradas em mais que
uma deverdo ter sua configura¢io de enderecamento de rede alterada, interagindo

com o servidor DHCP.

4 METODOS E FERRAMENTAS UTILIZADAS
NA IMPLEMENTACAO

O protétipo desenvolvido contemplou somente os médulos “Observar o trifego”
e “Processar os dados (andlise)”, descritos anteriormente. As funcdes dos médulos
“Observar a rede” e “Reconfigurar” foram realizadas manualmente.

Foi utilizado para desenvolvimento e testes uma estrutura de rede com uma esta-
¢io roteadora e gerenciadora da rede ligada a uma rede LAN segmentada por um
switch. A rede é composta de dois Aubs. Um dos hubs agrupa os servidores e o outro
agrupa estages. Entre os hubs foi utilizado um swizch que implementa MIB RMON2
(ver Gréfico 1).

O elemento ¢7¢ um servidor que prove intercomunicagio entre as VLANSs. A esta-
¢ao el, elemento gerenciador da rede, executard a ferramenta apresentada. Isso signifi-
ca colher informagoes de trafego e analisd-los para propor a configuragio de VLAN.

Tem-se, entdo, uma rede R composta por um ndmero finito de estagdes e. Essa
mesma rede ¢ dividida em um nimero finito de segmentos fisicos £ = { FI,..., Fk },
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em que cada segmento fisico Fk é formado por um conjunto de estagdes da rede.
Com as VLANS, a rede ¢ dividida em segmentos logicos Sm, entdo, R = [ S1,..., Sm
4 em que Sm = {eml,..., emn [

Na Figura 3, pode-se verificar que:

e R={el,e2, €3, e4,e5, e6, e/, e8};

* F={FIl, F2, F3, F4, F5, F6 };

o Fl={e/,e8}; F2={el}; F3={e2}; F4={e3, ¢4, ¢5 e¢6}; F5=F6=1{}

e S={S1,82,83 };

e Sl={el,e2,¢e7,e8};S2={e3,e5 ¢€7,e8}eS3 =1{e4,eb,e7,e8}.

VLANSs —— 10 Mbits/s
100 Mbits/s
M s1
M s2
M s3

I Pertence a todas

Switch
Hub

BICES flf2 B3 f4f5f

* 2 f£ °°

Estagao

e7 M e8
Roteadora 450 455
Servidor
Hub

Estacao
Gerenciadora

Grafico 1 Ambiente inicial utilizado

5 TESTES EFETUADOS E RESULTADOS
OBTIDOS

Uma série de testes foi necessdria para verificar se os objetivos propostos podem
ser alcancados.

A conversagio, ou troca de arquivos entre as estagdes, citada abaixo, foi a mudan-
¢a de um arquivo de 50 Mb nos dois sentidos entre as estagdes por meio de compar-
tilhamentos de diretérios do Microsoft Windows.

Um script que reinicializa os coletores RMON?2 ¢ executado antes de cada teste.
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5.1 Primeiro teste

Foi feita uma troca de arquivos somente entre estagdes da mesma VLAN.
Pode-se verificar pela Gréfico 2 que nao hd informagio de utilizagao dos roteado-
res que indique que alguma mudanga de configuragio de VLANSs deva ser feita.

Teste 1
Switch — 10 Mbits/s
100 Mbits /s
VLAN Pkts 11 213 f4 5 f6 VIANS
Broadcast W sl
si 51 — o s
s2 5 Estacao W <3
s3 74 Gerenciadora [0 Pertence a todas
Estacao Pkts Out Pkts In Broad Out Router IN Router OUT
el 16985 37610 0 15 17
e2 321 2 1 1 2
e3 39856 16187 2 1
e4 36744 16312 5 2 4
€5 16179 39845 1 0 0
€6 16347 36759 19 12 14
e7 97 30 43 0 0
e8 37647 17026 7 0 0

Grafico 2 Resultados do primeiro teste

5.2 Segundo teste

Foram efetuados testes de troca de arquivos conforme o anterior, adicionando
mais uma troca entre a estagio ¢l da VLAN sl e a estagio €3 da VLAN 2. Execu-
tando a ferramenta, verificou-se que ela era capaz de identificar esse caso de troca de
informag6es entre VLANs e de sugerir que as duas estagdes ficassem numa mesma
VLAN.

O resultado obtido foi o esperado: na fase de coleta de trafego, apurou-se que as
duas estages utilizaram muito o roteador (ver colunas Router IN e Router OUT na

Grifico 3).
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Teste 2
Switch 10 Mbits/s
100 Mbits /s
T I e N B e
Broadcast 7 I e8| =
sl 83 { é s
s2 68 Estavo M s3
s3 84 Gerenciadora [ Pertence a todas
Estacao Pkts Out Pkts In Broad Out Router IN Router OUT
el 54511 74494 ) 37454 36437
e2 1211 2 15 1 2
e3 76579 52879 4 37262 36921
e4 40598 17974 20 5 2
€5 15960 39313 1 0 0
e6 17970 40571 1 0 0
e7 73449 74732 52 0 0
e8 38036 17137 11 0 4

Grafico 3 Resultados do segundo teste

A ferramenta identificou o trifego acima de 20% do total do trifego de duas esta-
g 12

goes, selecionou-as para andlise e informou a quais VLANS o tréfego ¢ destinado por

meio de informagdes de tréfego cruzado das estagoes selecionadas. A Tabela 1 mos-

tra as tabelas de trafego cruzado e parte do relatério emitido pela ferramenta (ver

Verificagio A).
Candidata Inter-VLAN Total
el 73891 128905
e3 74183 129458
Host: €3 IP: 10.1.100.2 Host : el IP: 10.1.12.1
M_ Pkts _in M_ Pkts _out M_IP M_ Pkts _in M_ Pkts _out M_IP
15955 39309 10.1.100.3 €5 37952 17052 10.15.1 €8
36921 37262 10.1.121 el 1 224.0.1.22
4 10.1.100.255 37262 36921 10.1.100.2 €3
2 2 10.15.1 e8
Verificacao A) - inter - VLAN (ej , Sn ) >=intra - VLAN (¢j )
Trafego
Estacao VLAN - o VLAN - d Inter Intra
00:01:02:33:44:5¢ (e3) vlan2 vlanl 74183 55268
00:01:02:33:44:98 (e1) vlanl vlan2 73891 55004

Tabela 1 Trafego cruzado

das estacoes selecionadas
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O teste foi realizado novamente com uma modificagdo: as duas estagdes aponta-
das anteriormente foram incluidas na lista de estagdes que nio serdo verificadas, e o
resultado foi a ndo-sele¢do para andlise dessas estagdes; conseqiientemente, a ferra-
menta, apesar de demonstrar o trafego com os roteadores exatamente como no Gra-
fico 3, no aponta sugestdes de modificagio das VLANS.

5.3 Terceiro teste

Esse teste foi realizado utilizando a mesma simula¢ao do teste anterior. A diferen-
¢a estd em configurar a estagio e/ para fazer parte também da VLAN2, seguindo
sugestao do resultado anterior. O resultado foi a diminuicio da utilizagio do rotea-
dor. Esse fato ¢é verificado facilmente observando os nimeros exibidos pelas colunas
Router In ¢ Router Out da Tabela 2 comparados com as mesmas colunas exibidas no

Grifico 3.

Teste 3

Switch — 10 Mbits/s
100 Mbits /s

[apmeaae]
VLAN Pkts [l e s i VLANS
Broadcast VAR RN W sl
2 68 w3

Estacdo

S8 84 Gerenciadora 3 &3 ®3 E | Pertence atodas
Estacdo Pkts Out Pkts In Broad Out Router IN Router OUT

el 54511 74494 5 0 0

e2 1211 2 15 1 2

e3 76579 52879 4 0 1

e4 40598 17974 20 5 D)

e5 15960 39313 1 0 0

eb 17970 40571 1 0 0

e7 94 29 52 0 0

e8 38036 17137 11 0 4

Tabela 2 Resultados do terceiro teste

5.4 Quarto teste

Esse teste teve o objetivo de verificar se a ferramenta identifica e aponta os casos
de haver VLANs com pelo menos 80% de suas estagoes pertencentes a outra VLAN.
O parimetro foi modificado dos 80% inicialmente propostos para 70% somen-

te para facilitar o teste, j4 que foi realizado com niimero limitado de esta¢des sendo
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alterado, assim, o parAmetro, ¢ foi executada a ferramenta com os mesmos dados do
teste anterior. O resultado obtido foi a identificagdo e apontamento da jun¢o pela
ferramenta. Pode-se observar essa sugestio em Verificagao B do relatério emitido pela

ferramenta e demonstrado na Tabela 3.

Teste 4
Switch 10 Mbits/s
100 Mbits /s
[mpnmmman] 12 B % VAN
P2 P oaee

€ 63 WS
mmE M s2
M s3

Ei}iﬁg?adm ) 0 @ 6 [ Pertence a todas

Verificacdo B) - % dos elementos das VLANs em outras VLAN

VLAN Estacoes Est. em dif. VLANS

vlanl 4 3(75%) sendo :
3(75%)  em vlan2 **juntar **
2(50%) em vlan3

vlan2 5 3 (60%) sendo :

3(60%  em vlanl

2(50%)  em vlan3
vlan3 4 2 (50%) sendo :

2(50%) em vlanl

2(50%) em vlan2

Tabela 3 Resultados do quarto teste

6 CONSIDERACOES FINAIS

Nio ¢ novidade dizer que os equipamentos gerencidveis conectados a rede forne-
cem uma enorme gama de informagGes que, uma vez manipuladas, permitem obter
resultados consistentes para a tomada de decises em relagio a configuracio da rede,
ndo sé quanto A configura¢io, mas também quanto ao planejamento de capacidade
da rede e a verificagao dos eventos que nela acontecem.

Ao longo deste trabalho, foram apresentados alguns conceitos de limitagao de
pacotes broadcast, de gerenciamento de rede, principalmente de monitoragio de trd-
fego utilizando informagbes definidas pela MIB RMON2 e uma proposta de geren-
ciamento de VLANS, tendo como enfoque a melhoria do desempenho da rede dimi-

nuindo a utilizagio de roteadores para as comunicagoes entre as estagoes da rede local.
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Para verificar que a proposta ¢ vidvel, parte do sistema foi desenvolvido e execu-
tado em um ambiente de testes. Os resultados mostram, de forma satisfatéria e con-
tundente, a diminui¢ao da utilizagio do roteador, bem como as informagdes de
quantidade de pacotes broadcast por VLAN.

A respeito da ferramenta desenvolvida, pode-se destacar a fun¢ao de Observagio
do tréfego da rede. Esse médulo implementa uma eficiente leitura de informagoes de
trafego da rede utilizando informagées definidas pela MIB RMON2. Além disso, a
ferramenta foi capaz de coletar as informacoes das varias probes RMON2 em dife-
rentes segmentos fisicos, trabalhar essas informacoes e chegar a resultados de trdfego
em relagdo aos segmentos légicos da rede, ou seja, informagdes agrupadas por VLAN.
Cabe lembrar que as informagoes disponibilizadas pela MIB RMON?2 sio referentes
aos segmentos fisicos monitorados.

Os resultados contribuem para a tomada de decisio, respondendo as questdes:

* onde dominios de broadcast devem ser constituidos?

e quem deve fazer parte desses dominios?

* quais sdo os dominios que devem ser agrupados?

O método utilizado para a coleta das informagdes em probes RMON2 pode ser
utilizado para desenvolvimento de outros trabalhos que tenham o objetivo de explo-
rar as informagoes disponibilizadas, uma vez que o mercado nao oferece muitas fer-
ramentas nesse sentido.

Conclui-se que este trabalho pode encorajar administradores de rede a desenvol-
ver seus proprios programas de suporte para gerenciamento de rede e para obter
informagoes da rede que déem subsidio 4 tomada de decisoes e que possibilitem ajus-
tes de forma pré-ativa.
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