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Vicente Greco Filho*

Ha algumas semanas os meios de comunicag&o deram a noticia de que jo-
vens, no Rio Grande do Sul, obtiveram a senha de usuérios da Internet e passaram a
utiliza-las, com isso onerando a conta de terceiros em face dos provedores.

O que me surpreendeu, porém, foi uma observago, feita “en passant’, e como
usual naqueles meios, certamente editada (entenda-se truncada), de que o direito n&o
esta preparado para enfrentar o fendmeno Internet, porque n&o se trata de um mundo
real mas de um mundo virtual.

Aafirmac&o, porém, revela ou pode levar a uma errada compreens&o do problema.

Todas as conquistas culturais do homem, obviamente, exigem do direito uma
atualizacéo, como aconteceu com a fotografia, o avigio, o telefone o automaével e
tantas outras. A Internet ndo & diferente, mas, como se diz neste pais, “ndo tem essa
bola toda™.

Atentativa de se ver uma dicotomia entre o real e o virtual néo passa de publicida-
de que procura supervalorizar esses meios modernos de, para alguns, apenas diverséo.

N&o existe a tal realidade virtual. A realidade nfo comporta qualificativos. A
realidade &, e pronto.

N&o existe a menor razdo para bajular os meios eletrénicos, atribuindo-lhes o
poder de ter criado uma realidade diferente. N&o séo realidade virtual o cinema, a
televiséo e o milenar teatro”? E a musica?

Trata-se de pura e va exibicéo de vaidade dos que tém interesse em promovera
"grande rede”.

A Internet ndo passa de mais uma pequena faceta da criatividade do espirito
humano e como tal deve ser tratada pelo direito, especialmente o penal. Evoluir, sim,
mas sem querer "correr atras”, sem se precipitar e, desde logo, afastando a errénea
idéia de que a ordem juridica desconhece ou ndo esta apta a disciplinar o novo as-
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pecto da realidade. E pode fazé-lo no maior nimero de aspectos, independentemente
de qualguer modificag&o.

Em matéria penal, focalizando-se a Internet, ha dois pontos de vista a conside-
rar. crimes ou agdes que merecem incriminagéo praticados por meio da Internet e
crimes ou agdes que merecem incriminagao praticados contra a Internet, enquanto
bem juridico auténomo.

Quanto ao primeiro, cabe observar que os tipos penais, no que concerne a sua
estrutura, podem ser crimes de resultado de conduta livre, crimes de resultado de
conduta vinculada, crimes de mera conduta ou formais (sem querer discutir se existe
distingdo entre estes) e crimes de conduta com fim especifico, sem prejutzo da inclu-
s&o eventual de elermentos normativos.

Nos crimes de resultado de conduta livre, & lei importa apenas o evento
modificador da natureza, como, por exemplo, o homicidio. O crime, no caso, é provo-
car o resultado morte, qualquer que tenha sido o meio ou a agéo que a causou. Na
Europa conta-se que ja ocorreu um homicidio por meio da informatica: um “hacker”
invadiu os computadores da UTI de um hospital e, manipulando seus dados, provocou
a morte do paciente.

Esse exemplo mostra bem o que queremos dizer no comego: homicidio € ho-
micidio, ndo importa se praticado com arma de fogo ou pela Internet e inexiste qual-
quer necessidade de se inventar figura especial para esta ultima. Tal situagdo vale
para praticamente todas as condutas praticadas por meio ou com a Internet.

Assim se se questiona a pornografia, adulta ou infantil, na Rede, a discusséo
ndo & diferente da que se discute em fungdo da televisdo, revistas e, até, simples
“outdoors”. Pode ocorrer uma maior, ou menor, dificuldade de coibi-las (se for o caso),
dependendo do meio, mas como se disse com relagao ao homicidio, a pornografia
com abuso de criangas ou adolescentes merece incriminagéo qualquer que seja o
instrumento utilizado para pratica-la.

lsso mostra que o direito penal, em geral, esta perfeitamente aparelhado na
miss&o de coibir condutas lesivas, seja, ou nfo, o instrumento utilizado a informatica
ou a Internet ou a “peixeira”.

No episédio acima citado e que suscitou a redagéo destas linhas, o fato nao
passa do simples e tradicional estelionato, o nosso velho conhecido art. 171 do
Cédigo Penal.

Em tese, os agentes, no caso, obtiveram a vantagem ilicita consistente em se
beneficiar da utilizagao do provedor, em prejuizo do titular que teve sua conta onerada,
mediante o meio fraudulento do uso indevido de sua senha, induzindo e mantendo, por
essa razio, o provedor em erro {até parece que voltei a redigir uma denuncia).

ldem se alguém se utiliza do cart&o de crédito de alguém depois de capturar
seu numero e senha na Internet.

Querer definir crimes especificos para essa situagdes & erro grave e perigoso
de politica penal.

Insistindo, ainda exemplificativamente, se se quer discutir a protegao a intimi-
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dade, ndo se deve fazé-lo especificamente para a Internet, porque a protegao, se foro
caso, deve ser genérica, porque tanto a intimidade pode serinvadida na utilizagéo da
rede quanto por uma gravacédce ambiental ou pelos "paparazzi”.

Quanto ao segundo ponto de vista acima indicado, qual seja, o da Interetou a
informatica enquanto bem juridico autdnomo, confesso que cheguei a cogitar de uma
situagdo que mereceria protegéo especial. Ndo a integridade e regularidade da comu-
nicagéo, por que esse item também merece a protecio genérica igualmente merecida
pelo telégrafo, o telefone e a comunicacao de dades em geral, mas a integridade das
informacg&es ou dos dados guardados por determinada pessoa. Observe-se que a
viclag&o da propriedade intelectual de “sofiware”, a chamada “pirataria” ja esta
incriminada.

Melhor pensando, porém, também conclul que nada existe de especial na pos-
sivel proteco aos bancos de dados informatizados. 1sso porque ou pertencem eles a
esfera da intimidade ou & esfera da pratica comercial ou industrial & nesses campos
sua protecéo penal deve ser tratado, independentemente de a a violag&o ocorrer por
meio da informatica.

Tanto & violador o *hacker” que consegue acesso a banco de dados sem auto-
rizago quanto o que dele tira uma cépia sem qualguer utilizagio de meio informatizado,
simplesmente subtraindo disguetes. Igualmente, ndo pode deixar de ser considerado
violador aquele que subtrai (ou simplesmente tem acesso nao autorizado) & minha cader-
neta de telefones (que também € um banco de dados) ou minha agenda eletrénica.

Como se vé as ditas situagdes modernas ndo séo tdo modernas assim. Podem
as circunstancias torna-las mais importantes, mas danosas e, até, mais interessan-
tes, mas n&o cabe ao direito penal entendé-las como um fenémeno diferente do com-
portamento irregular na humanidade.

A conclusao, portanto, salvo demonstracdo em contrério, é a de que devemos
deixar o direito penal em paz, porque esta ele perfeitamente apto a atender a protegao
dos direitos basicos das pessoas e se houver alguma modificacéo a fazer, deve ser
feita dentro de uma perspectiva de proteg¢éo genérica de um bem juridico e néo porgue
eu tenho um Pentium [l de 300 Mh, disco rigido de 4 Gb, 64 Mb de memaria RAM, 4
Mb de memédria de video e monitor de 20". (Esqueci: @ modem de 56 K, CD-ROM de
32x e “scanner” de 1.200 dpi, além de outros cacarecos).

Ademais, a "inflagéo legislativa penal"! pode levar-nos a necessidade de um
“cadeido”’ de 8 milhdes e guinhentos mil quildmetros quadrados.

' A expressio é do Prof. René Ariel Dotti.
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