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resumo: O problema central do estudo é verificar como o STJ tem aplicado o Direi-
to diante de casos envolvendo incidentes de seguranca, como vazamento de dados e
ataques cibernéticos, considerando a multiplicidade de formas, agentes e diferentes
impactos que tais acontecimentos podem alcancar. Busca-se analisar os conceitos de
incidentes de seguranca, além de investigar como o STJ aplicou o Direito em dois pre-
cedentes, 0 REsp 2.147.374/SPe AREsp 2.130.619/SP. Para tanto, adota-se o método de
investigacao dedutivo, pautado em pesquisa bibliografica, documental e jurispruden-
cial. A partir dos casos estudados, conclui-se que existem inconsisténcias conceituais,
que decorrem de uma possivel generalizacdo do termo incidentes de seguranca, cir-
cunstancia que pode prejudicar a aplicacio do Direito. E necessario aprimorar a com-
preensao técnica dos incidentes de seguranca, sua diferenciacao, além de reconhecer o
risco como elemento relevante a responsabilizacgio civil, corroborando para consolida-
¢ao praticas coerentes com a LGPD.

PALAVRAS-CHAVE: Direito Digital; ciberseguranca; protecio de dados.

SECURITY INCIDENTS, DATA LEAKS AND CYBER ATTACKS:
POSSIBLE ANSWERS FOR THE APPLICATION OF THE LAW

BASED ON THE STJ'S DECISIONS IN RESP 2.147.374/SP AND
ARESP 2.130.619/SP

ABSTRACT: The central problem of the study is to verify how the STJ has applied
the law in cases involving security incidents, such as data leaks and cyber attacks,
considering the multiplicity of forms, agents and different impacts that such
incidents can have. The aim is to analyze the concepts of security incidents and
investigate how the STJ has applied the law in two precedents, REsp 2.147.374/SP
and AREsp 2.130.619/SP. To this end, the deductive research method is adopted,
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based on bibliographical, documentary and jurisprudential research. Based on
the cases studied, it is concluded that there are conceptual inconsistencies aris-
ing from a possible generalization of the term security incidents, a circumstance
that can hinder the application of the law. It is necessary to improve the techni-
cal understanding of security incidents, their differentiation, as well as recogniz-
ing risk as a relevant element for civil liability, corroborating the consolidation of
practices consistent with the LGPD.

KEYWORDS: Digital Law; cybersecurity; data protection.

1. Introducao

Nas ultimas décadas, a transformacao digital intensificou de forma exponencial a cir-
culacio de dados e a dependéncia humana de sistemas informacionais em todos os setores
dasociedade, ampliando, em contrapartida, os riscos associados a sua seguranca. Nesse
contexto, incidentes de seguranca, em especial os vazamentos de dados e os ataques
cibernéticos, tornaram-se eventos recorrentes e de alto impacto, exigindo respostas
normativas, técnicas e institucionais que estejam a altura da complexidade do proble-
ma posto. Esses eventos nio apenas comprometem ativos digitais e operacionais, mas
também afetam direitos fundamentais, como a privacidade, a autodeterminacio in-
formativa e, notadamente, a protecio de dados pessoais.

E nesse cenario que se insere a presente investigacio, cujo problema central reside
na verificacao sobre como o Superior Tribunal de Justica (STJ) tem aplicado o Direito
diante de casos envolvendo incidentes de seguranca, como vazamento de dados e ata-
ques cibernéticos, considerando a multiplicidade de formas, agentes e diferentes im-
pactos que tais acontecimentos podem assumir. A abordagem proposta busca, assim,
esclarecer os distintos conceitos juridicos e técnicos envolvidos - incidentes de segu-
ranga, ataques cibernéticos e vazamentos de dados - a fim de contribuir para supera-
¢ao de possiveis confusdes terminoldgicas no discurso juridico e nas decisdes judiciais.
A analise se justifica pela urgéncia de consolidar uma compreensao precisa e tecnica-
mente fundamentada de tais ocorréncias, com vistas a protecao eficaz de direitos no
ecossistema digital.

Objetiva-se com o artigo conceituar e distinguir as variacées dos denomina-
dos incidentes de seguranca, incluindo ataques cibernéticos e vazamentos de dados,
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examinando suas possiveis causas, efeitos e implica¢des juridicas - delimitacio concei-
tual que é fundamental para esclarecer os distintos conceitos técnicos e regulatorios,
visando a contribuir para superacio de possiveis confusdes terminologicas no discurso
juridico e decisdes judiciais. Em seguida, objetiva-se analisar como o STJ tem aplicado
o Direito em casos envolvendo incidentes de seguranca, valendo-se do exame de duas
decisoes: 0 REsp 2.147.374/SPe o AREsp 2.130.619/SP.

A escolha dos julgados do STJ se justifica pela necessidade de verificar as respos-
tas variadas da Corte Superior diante da multiplicidade de incidentes de seguranca e
seus impactos. O exame conjunto desses precedentes descortina nuances e divergéncias
quanto aaplicacio do Direito, pois, enquanto no REsp 2.147.374/SP fala-se em respon-
sabilidade objetiva e proativa, no AREsp 2.130.619/SP, alinha-se a 1ogica tradicional
subjetiva quanto a comprovacao de dano efetivo. A analise critica dos precedentes pro-
picia examinar inconsisténcias conceituais e a possivel generalizacao do termo “inci-
dentes de seguranca” no discurso juridico, que podem prejudicar a aplicacio do Direito
eaprotecao eficaz de usudrios, consumidores e titulares de dados.

Para tanto, adota-se uma abordagem metodologica dedutiva, de carater explora-
torio, subsidiada por pesquisa documental e bibliografica. Parte-se, portanto, de um
conhecimento geral, com a delimitagio conceitual e a distingao das varia¢des do termo
“incidente de seguran¢a”, com base na legislacao, doutrina especializada e regulamen-
tos da Autoridade Nacional de Protecao de Dados (ANPD), para, em seguida, chegar-se
ao particular, que é analisar e explicar como o Direito foi aplicado em dois casos judi-
ciais especificos (0 REsp 2.147.374/SP e o AREsp 2.130.619/SP) pelo STJ. O raciocinio
dedutivo possibilita, portanto, (i) verificar se as decisdes do STJ sao logicamente coe-
rentes com as premissas gerais estabelecidas e (ii) analisar se existem inconsisténcias
conceituais na aplica¢ao do Direito e/ou a generalizacao do termo “incidentes de segu-
ranc¢a” no discurso juridico.

A primeira se¢do propde uma delimita¢do conceitual dos incidentes de seguran-
¢a, apresentando os fundamentos técnicos que os caracterizam e diferenciando-os dos
ataques cibernéticos e dos vazamentos de dados. A secio dedica-se, ainda, a analise de
dispositivos da Lei Geral de Protecao de Dados (LGPD) e de regulamentos da ANPD
que tangenciam a matéria dos incidentes de seguranca. A segunda se¢ao, por fim, exa-
mina os julgados do STJ, buscando identificar como o tribunal lidou com o conceito de
incidentes de seguranca e, entre outros, quais foram os critérios utilizados para apurar
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aresponsabilizacio dos agentes de tratamento, a fim de verificar quais desafios emer-
gem para a caracteriza¢do do dano em contextos de risco digital.

A estrutura proposta permite, portanto, uma compreensao integrada e critica das
multiplas dimensoes envolvidas nos incidentes de seguranca, servindo como subsidio
para o aprimoramento da atuacdo juridica diante das novas dindmicas tecnoldgicas.
Aofinal, pretende-se nao apenas oferecer umabreve e incipiente sistematizacao teorica
sobre o tema, mas também fomentar uma reflexao propositiva sobre a necessidade de
evolucao jurisprudencial e regulatdria compativel com a complexidade da era digital.

2. Incidentes de segurang¢a: vazamentos
de dados, ataques cibernéticos e outros
conceitos para aplicacao do Direito

Inicialmente, conforme esclarecem Carvalho e Souza (2019, p. 155), popularmente
convencionou-se chamar “vazamento de dados” qualquer tipo de problema atrelado
aos denominados “incidentes de seguran¢a”, quando, na realidade, os incidentes tém
um espectro bem mais amplo do que uma brecha de seguranca. Os conceitos, no entan-
to, diferem na sua definicao e podem ter consequéncias distintas, inclusive para inter-
pretacao e aplicacao do Direito. Na presente secdo, serdo abordadas trés terminologias
relevantes no contexto do Direito Digital: (i) incidentes de seguranca; (ii) vazamentos
de dados; e (iii) ataques cibernéticos.

21 Incidentes de seguranca

Incidentes de seguranca sio aqueles que afetam a seguranca da informacao, por isso,
antes de tratar sobre o seu conceito, é preciso tratar da seguranca da informacao, que,
alids, é uma preocupacao antiga, pois ha muito que métodos de seguranca sao utilizados
para evitar o acesso indevido as informacoes. Vale lembrar que o primeiro computa-
dor foi criado para quebrar o mecanismo de seguranca utilizado pela Alemanha na 22
Guerra Mundial. Os modelos matematicos criados para sigilo de dados, denominados
criptografia, evoluiram com a tecnologia, no entanto, a seguranca da informacao nao
acompanhou completamente o avan¢o, de modo que as vulnerabilidades comecaram
a crescer, circunstancia que persiste em virtude da complexificacio e intensificacio
com que sistemas computacionais integram cada vez mais, objetos, redes e ambientes
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(Schneier, 2019, p. 26-28)". O advento dos crimes cibernéticos, por exemplo, chamou
a atencao de reguladores e legisladores, e a combinac¢ao de uma legislacao mais forte e
de ataques cibernéticos mais agressivos mudou o cenario da seguranca da informacao
para as organizacoes (Freire et al., 2024).

A seguranca da informacao é uma parte vital dos negocios e é alcancada por meio
da implementacao de um conjunto adequado de controles, que incluem politicas,
processos, procedimentos, estruturas organizacionais, além de funcoes de software e
hardware. Para proteger de forma eficaz os ativos, é necessario proteger a confidenciali-
dade, a integridade e a disponibilidade dos dados, e isso é feito a partir de controles estabe-
lecidos, implementados, monitorados, revisados e melhorados constantemente?.

Os principios fundamentais da seguranca da informagio siao justamente a con-
fidencialidade, integridade e disponibilidade® (Hintzbergen et al., 2018, p. 20), auxiliando
como uma base inicial para a compreensao dos incidentes de seguranca. A confidencia-
lidade, também denominada de exclusividade, esta relacionada a limitacio sobre quem
pode obter a informacao:

A confidencialidade assegura que o nivel necessario de sigilo seja aplicado em cada elemento de
processamento de dados e impede a divulgacao nao autorizada. Esse nivel de confidencialidade
deve prevalecer enquanto os dados residirem em sistemas e dispositivos na rede, quando forem

transmitidos e quando chegarem ao seu destino (Hintzbergen et al., 2018, p. 21).

A integridade diz respeito a consisténcia e acurdcia da informacao, significa ela es-
tar completa, perfeita e intacta; qualquer modificacao nao autorizada dos dados, seja
ela intencional ou nio, violara o principio da integridade. A disponibilidade se carac-
teriza pelo acesso a informacao quando necessario, a continuidade do trabalho no caso
de uma falha. E possivel, a partir desses trés principios basilares, delinear igualmente
trés tipos de incidentes de seguranca:

1 Segundo Schneier (2019, p. 26-28), a complexidade dos sistemas computadorizados significa que é mais facil atacar
do que se defender, uma vez que sistemas complexos implicam, a0 menos em principio, uma area de exploragao de
vulnerabilidades maior, especialmente considerando a interoperabilidade e interconexao entre os sistemas.

2 AISO27002:2013, revogada pela ISO/IEC 27002:2022, aborda o processo para gestao da seguranca da informa-
¢a0 - Codigo de pratica para a seguranca da informacao - destacando a importancia de compreender os requisitos
de seguranga da informacao, implementar e operar controles para gerenciar risco de seguranca da informagao,
monitorar e revisar o desempenho e a eficiéncia do Sistema de Gerenciamento de Seguran¢a da Informagao, e
melhorar a partir de medi¢oes objetivas. Disponivel em: https://www.iso.org/standard/75652.html. Acesso em:
4 maio 2025.

3 Conhecido como triangulo “CIA” (Hintzbergen et al., 2018, p. 20).
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O primeiro deles, os incidentes de confidencialidade, abrange as ocorréncias em que ha uma
divulgacao ou acesso acidental ou nao autorizado a dados pessoais. Ja os incidentes de integri-
dade ocorrem quando ha algum tipo de alteracao acidental ou nao autorizada dos dados. Por
fim, os incidentes de disponibilidade seriam aqueles em que ha a perda de acesso ou destruicao,

acidental ou nio autorizada, desses dados (Luciano, 2019, p. 164).

Vale dizer que, além desses trés principios fundamentais, existem outros trés que
formam o chamado hexagrama parkeriano. Sao eles: a posse ou o controle, a autenticidade
eautilidade. Tudo aquilo que afeta um ou mais desses atributos fundamentais da infor-
macao pode caracterizar uma violacdo da seguranca (Hintzbergen et al., 2018, p. 27).

As ameacas a seguranca da informagao podem ser humanas ou nao. Na categoria
de ameacas humanas, temos as que sio intencionais, tais como o ataque por um hacker,
o funcionario que, apos ser demitido, destroi dados, ou revela informacoes a con-
corréncia. A engenharia social é outro exemplo de ameaca humana intencional, que
funciona a partir da exploracgao da falta de consciéncia sobre seguranca. Ja as ameacas
humanas nao intencionais decorrem de acidentes que podem acontecer, como a exclu-
sao0 de dados ou a instalacao de um virus (malware) a partir de uma mensagem de e-mail
(v.g., ataques de phishing). Por outro lado, existem situa¢des que niao envolvem ac¢des
humanas, como descargas elétricas, incéndios, enchentes, entre outros. Essas ameacas
podem resultar em danos diretos ou indiretos e é necessario lidar com os riscos acei-
tando-os, mitigando-os e evitando-os, 0 maximo possivel.

Assim, incidentes de seguranca podem ser definidos como “[...] um simples ou
uma série de eventos de seguranca da informacao indesejados ou inesperados, que
tenham uma grande probabilidade de comprometer as operacdes do negdcio de uma
organizac¢io” (Carvalho; Souza, 2019, p. 155)*. Sob essa perspectiva, “[...] a perda de um
pendrive, o furto de um notebook, a interrup¢ao de acesso a um sistema podem ser con-
siderados do ponto de vista técnico incidentes de seguranca, porquanto a informacao
corporativa estard exposta a uma ameaca” (Jimene, 2019, RL.1.14). O termo “incidente
de seguranca” (ou somente “incidente”) aparece por seis vezes no texto da LGPD, espe-
cificamente no Capitulo VII, Sec¢ao I e I, sem ser efetivamente definido ou conceituado
norol de 19 incisos do art. 5° dalegislacio especial (Luciano, 2019, 164).5

4 Além do incidente de seguranga, outro termo pertinente é “anomalia”, que pode ser identificado como uma fase
“pré-incidente”. Se houver confirmagao, da “anomalia” passa para um “incidente” real (Carvalho; Souza, 2019, p. 155).
5 A LGPD faz uso de conceitos juridicos indeterminados em diversos momentos, quando refere “medidas de segu-
ranca adequadas” e fala em “incidentes de seguranca”, razao pela qual um refinamento dos conceitos por meio de
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A ANPD, por meio da Resolu¢cio CD/ANPD n© 15, de 24 de abril de 2024, que
aprovou o “Regulamento de Comunicac¢ao de Incidente de Seguranca”, em seu art. 3°,
inc. XTI, recepcionou o conceito ja consagrado na seguranca da informacao. Nesse sen-
tido, é incidente de seguranca “[...] qualquer evento adverso confirmado, relacionado
a violagdo das propriedades de confidencialidade, integridade, disponibilidade e au-
tenticidade da seguranca de dados pessoais” (ANPD, 2024). Ou seja, o termo incidente
de seguranca (no caso, de dados pessoais), concebido como “qualquer evento adverso”,
parece levar a um conceito abrangente, como um “guarda-chuva” que inclui diversas
possibilidades (v.g., tanto a invasio de um dispositivo mével quanto a subtracio de do-
cumentos sigilosos podem constituir exemplos de incidentes de seguranca).

Outras duas defini¢cdes importantes surgem no aludido regulamento: (i) “in-
cidente que possa acarretar risco ou dano relevante”; e (ii) “incidente com dados em
larga escala”. O primeiro, a rigor do art. 5° e incisos, ocorre quando o incidente afetar
interesses e direitos fundamentais dos titulares e, cumulativamente, envolver algum
destes tipos de dados: dados pessoais sensiveis, dados de criancas, adolescentes ou ido-
sos; dados financeiros; dados de autenticacdo de sistemas; dados protegidos por sigilo
fiscal,legal ou profissional. O segundo, por sua vez, é conceituado como “[...] aquele que
abranger numero significativo de titulares, considerando, ainda, o volume de dados
envolvidos, bem como a duracio, a frequéncia e a extensio geografica de localiza¢iao
dos titulares” (ANPD, 2024).

Constatada a ocorréncia de um incidente relevante (nos parametros da LGPD),
surge o dever de notificacdo - elemento indispensavel no processo de tratamento de
incidentes, conforme o comando do art. 48 da LGPD. Sua importancia é multifacetada
eabrange desde a deteccdo e prevencao até a contribuicio a seguranca coletiva nainter-
neteageracio de conhecimento (ANPD, 2022).° Reitera-se: um incidente de seguranca
de dados pessoais, como definido, é qualquer evento adverso e confirmado relacionado
aviolacao na seguranca de dados pessoais, que pode envolver acesso nao autorizado, des-
truicado, perda, vazamento ou tratamento inadequado que coloque em risco os direi-
tos dos titulares. O vazamento de dados pessoais, sendo um tipo critico de incidente,

avaliacoes de risco, em atengao aos casos especificos (natureza do incidente, tipos de dados envolvidos e gravidade das
consequéncias), parece bem-vindo (Luciano, 2019, p. 164).

6 A propria ANPD reconhece que uma organizagao deve, frente a um incidente de seguranca com dados pessoais,
primeiro avaliar a natureza do incidente, quantificando os danos e atingidos e, ap6s isso, iniciar um forte processo
de comunicagao para (a) o controlador de dados, (b) paraa ANPD e (c) para os titulares de dados, em caso de risco ou
dano relevante (ANPD, 2022).
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caracteriza-se pela obtencao e exposi¢ao desses dados, muitas vezes afetando grande
numero de titulares, por isso aqui esta um ponto de suma importancia para reflexao
quanto ao relevante papel da notificacao.

A importancia da notificacao reside, primeiramente, na melhoria da capacidade
de deteccao de incidentes. Muitas institui¢des s6 descobrem que foram comprometidas
quando sdo notificadas por terceiros; um relatorio de 2021 indicou que 41% das viti-
mas de comprometimento souberam do problema por notifica¢io externa’. Notificar,
portanto, pode contribuir com a identificacao dos problemas e a prevencao de novas
ocorréncias tanto para quem notifica quanto para quem é notificado.

Além da deteccao e prevencio, a notificacao contribui para a seguranca geral da
internet, pois, ao notificar uma tentativa de ataque da qual foi vitima, a entidade deve
nao apenas mitigar o dano imediato, como também buscar a solucdo da causa do pro-
blema, demonstrando comprometimento com questdes de seguranca cibernética. Isso
é crucial para conter danos e prejuizos, especialmente em casos de fraudes.

Do ponto de vista regulatorio, a notificacao de incidentes de seguranca é também
uma obrigacdo para o controlador em determinados casos. A ANPD recebe comunica-
dos de incidentes de seguranca, devendo a comunicagao ser detalhada e acompanhada
de documentos, além de relatorios de incidentes, obrigatoriamente quando estiverem
envolvidos dados relevantes dos titulares - inclusive, boa parte dos processos sanciona-
dores finalizados em ambito administrativo pela autoridade envolve “Falta de comu-
nicacio de incidente de seguranca a ANPD e aos titulares” (ANPD, 2025). O relatorio e
a documentacao servem para que a ANPD possa entender a gravidade e avaliar as me-
didas adotadas para mitigar os riscos. Isso demonstra que a importancia da notificacao
transcende a esfera técnica, alcancando o cumprimento das normativas de prote¢ao de
dados, como a LGPD.

Ademais, a consolida¢ao das informagoes contidas nas notificagoes possibilita
a geracdo de estatisticas, a correlacao entre os dados e a identificacdo de tendéncias.
Esses dados sdo valiosos para a elaboracido de recomendacdes e materiais de apoio, a
orientacdo de campanhas pela adogao de boas praticas e o estabelecimento de a¢des
em cooperacio entre diferentes entidades e Computer Security Incident Response
Teams (CSIRTS).

7 Deacordo com o relatério da Mandiant M-Trends® 2021: Special Report, 41% das institui¢oes vitimas de compro-
metimento souberam do problema por meio de notificagao recebida de entidade externa. Disponivel: em https://
www.cert.br/docs/whitepapers/notificacoes/#1. Acesso em: 12 maio 2025.
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Para que as organizacOes monitorem e principalmente os responsaveis saibam
como agir no caso de um incidente de seguranca é fundamental a elaboracio de um
Plano de Resposta a Incidentes.

22 Vazamentos de dados

Segundo a ANPD, o vazamento de dados é um dos incidentes de seguranca mais conhe-
cidos e ocorre, essencialmente, quando dados sdo indevidamente acessados, coletados,
divulgados ou repassados por terceiros. Algumas das consequéncias de um vazamento
incluem a utilizacio dos dados e informacoes vazados para perpetrar fraudes, tenta-
tivas de golpes, utilizacdo indevida por terceiros e, inclusive, para a venda de dados,
situacoes absolutamente capazes de provocar danos aos titulares dos dados (ANPD,
2022). A despeito disso, vale destacar, até mesmo em razio da imprecisao ao tratar dos
diferentes tipos de incidentes de seguranca e suas consequéncias, que alguns tribunais
patrios (como o Tribunal de Justica do Estado de Sao Paulo) nao tém bases fixas para
determinar se um vazamento de dados seria capaz de resultar em uma indenizagao ex-
trapatrimonial, in re ipsa, por exemplo (Oliveira; Gomes; Matteu, 2023, p. 11-25).

Vazamentos de dados é uma realidade presente em sociedades modernas, sendo
recorrentes as publicacdes de manchetes de jornais e sites de noticias neste sentido.
A origem dos vazamentos? E absolutamente variada: organizacoes publicas, privadas
e inclusive governamentais, 0 que comprova que vazamentos nio se restringem a de-
terminado setor econémico ou atividade especifica (Carvalho; Souza, 2019, p. 156).
Todos - pessoas, empresas, organizacoes e governos - estdo propensos a ter seus dados
(pessoais ounao) vazados em algum incidente de seguranca do género. Mais, vazamen-
tos de dados podem implicar viola¢des ao direito a privacidade, a protecio de dados, a
propriedade intelectual. Tais incidentes colocam as pessoas (titulares de dados, usua-
rios, consumidores) em situagio de risco de diminuicao economica, patrimonial e, in-
clusive, macular a honra dos atingidos, entre outros. Apenas para citar um exemplo,
basta pensar no caso da negativacao de um individuo, perante os 6rgaos de protecao ao
crédito, em razao de uma contratacgio fraudulenta, viabilizada por um vazamento de
seus dados pessoais.

Ademais, esse tipo de incidente de seguranc¢a pode ocorrer em razao do acesso,
coleta ou divulgacao indevida de dados, situagdo que, por sua vez, pode ter como ori-
gem: a) a invasdao de uma conta de um usuario por pessoa nao autorizada; b) furto de
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aparelhos e equipamentos informaticos; ¢) erro humano (geralmente atrelado a casos
de phishing); d) negligéncia com a seguranca da informacao e no tratamento de dados;
e, nada obstante e) pode ter origem em outro tipo de incidente de seguranca: a acao
de hackers em ataques cibernéticos (CERT.br; NIC.br; CGLbr; ANPD, 2024). Ataques
cibernéticos, diferentemente dos vazamentos de dados (como se vera), podem ter con-
sequéncias mais catastroficas, afinal, como pontua Schneier (2019, p. 9): “[...] agora que
tudo é computadorizado, as ameacas dizem respeito a vida e 4 propriedade™,

O vazamento de dados pessoais caracteriza um incidente de seguranca que pode-
r4 afetar, de forma conjunta ou nao, os atributos da confidencialidade, integridade e
disponibilidade.

23 Os ataques cibernéticos

O termo “ataques cibernéticos”, segundo a CISCO, diz respeito a tentativa maliciosa e
deliberada de um individuo/organizacao de violar o sistema de informacoes de outro
individuo/organizacdo, a fim de obter algum beneficio, monetario ou nao; por vezes,
o0 objetivo ou motivacio do atacante nao é financeiro, mas puramente ativista (hackti-
vism) ou militar (cyber warfare) (Petry; Hupffer, 2023, p. 89). Entre o ferramental mais
comum de um atacante (hacker), é possivel citar o uso malwares (softwares maliciosos),
ransomwares, spywares, ataques Man-in-the-middle (intromissao no trafego para filtrar
eroubar dados), DoS ou DDoS (ataques para interrup¢ao de servicos) (CISCO, [s. d.]); e,
entre outros exemplos, técnicas de engenharia social, como o phishing e o vishing (co-
municacdes fraudulentas que exploram o elo mais fraco da cadeia de seguranca da in-
formacao: o humano) (Silva, 2023, p. 25-31; Petry; Hupffer, 2023, p. 89; Branquinho;
Branquinho, 2021, p. 88-99).

Osimpactos de um ataque cibernético podem ser muito graves e, sob a perspectiva
do Direito, transcendem a seara penal - relativamente a penalizacdo de cibercriminosos
pela invasao de dispositivos informaticos, por exemplo. O fendémeno tem implicacoes
em diversas dreas do Direito, uma vez que tem o condao de abalar relacdes contratuais

8  No original: “Now that everything is a computer, the threats are about life and property”. Schneier faz esse alerta
porque cada vez mais dispositivos tem se tornado smart things, feitos “inteligentes” por meio da ado¢ao de dispo-
sitivos computacionais conectados a rede e que se relacionam com outros dispositivos. Cita, como exemplo, o caso
de maquinas de lavar, carros e, inclusive, avides, 0 que demonstra como ataques cibernéticos podem ter contornos
catastroficos (Schneier, 2019, p. 9).
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entre pessoas, organizacoes, publicas e privadas e interromper a prestagio de servigos
publicos. Trata-se, pois, de uma problematica global e de irrefutavel interesse publico,
conforme ja constatado pelo Parlamento Europeu, por meio da Cyber Resilence Act,
aprovada em 23 de outubro de 2024: “Os ciberataques constituem um assunto de inte-
resse publico, pois tém um impacto critico nio s6 na economia da Unido, mas também
nademocracia, bem como na saude e seguranca dos consumidores” (Parlamento Euro-
peu, 2024).

Segundo a Estratégia Nacional de Seguranca Cibernética (E-Ciber), a digitalizacao
quase total dos modelos de negocios - e do proprio governo digital - teve efeitos bené-
ficos a sociedade, uma vez que fomentou a economia global. No entanto, esse mesmo
processo de digitalizacao teve o efeito colateral de tornar a sociedade mais vulneravel a
ataques cibernéticos (Brasil, 2020a). Relativamente aos possiveis impactos de um ata-
que cibernético, constou da Estratégia Nacional:

Em ataques cibernéticos recentes, grupos de hackers tém considerado sistemas de governo
como alvos compensadores, no intuito de provocar diferentes impactos, como: o potencial
dano aimagem do Governo perante seu publico interno e perante a comunidade internacional,
o descrédito da populagao nos servicos publicos, a desconfianca de investidores internacionais
na capacidade daadministracao publica em proteger seus proprios sistemas, a desconfiancanos
Pprocessos eleitorais, e 0 descontentamento da populagiao com relagao a administragao publica.

Além da protecao do proprio Governo, outro ponto critico refere-se a protecao cibernética das
empresas representantes das infraestruturas criticas. A titulo de compreensao, podemos con-
ceitua-las como as instalacoes, servicos e bens que, se forem interrompidos ou destruidos, pro-
vocarao sério impacto social, econdmico, politico, internacional ou a seguranca nacional. Essas
empresas precisam ter uma abordagem consistente e evolutiva em seguranca cibernética para
identificar e avaliar vulnerabilidades, e gerenciar o risco de ameagas, ao observar, por exemplo,
as cinco funcoes previstas na estrutura de seguranca cibernética do National Institute of Stan-
dards and Technology - NIST, que sao: Identificar, Proteger, Detectar, Responder e Restaurar

(Brasil, 2020a).

A depender do tipo de ataque e do alvo, um ataque cibernético naturalmente
pode ser considerado um “incidente de seguranca de protecio de dados capaz de cau-
sar risco ou dano relevante aos titulares de dados”, nos termos do art. 5°, §1°, da
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Resolucao CD/ANPD n° 15, de 24 de abril de 2024, o que ocorre quando a atividade
de tratamento puder

[...] impedir o exercicio de direitos ou a utilizacdo de um servico, assim como ocasionar danos
materiais ou morais aos titulares, tais como discriminacao, violagao a integridade fisica, ao di-

reito a imagem e a reputacao, fraudes financeiras ou roubo de identidade (ANPD, 2024).

A priori se pode relacionar essa classificacao a ataques contra infraestruturas cri-
ticas, por exemplo, uma vez que dizem respeito a servicos e atividades essenciais da so-
ciedade (como abastecimento de agua, combustivel, energia elétrica, servicos de satude,
telecomunicacoes etc.).

Por fim, ndo a toa que um dos principios norteadores da Politica Nacional de Ci-
berseguranca e o Comité Nacional de Ciberseguranca (PNCiber), instituida pelo De-
creton® 11.856/2023, é “[...] a prevencao de incidentes e de ataques cibernéticos, em
particular aqueles dirigidos a infraestruturas criticas nacionais e a servigos essenciais
prestados a sociedade”, ao lado da protecao de direitos fundamentais e da resiliéncia
das organizag¢des publicas e privadas a incidentes e ataques cibernéticos (Brasil, 2023a).
Todos devem estar preparados, mas, em especial, as infraestruturas criticas, uma vez
que, segundo a Estratégia Nacional de Seguranca de Infraestruturas Criticas, “[...] pos-
suem dimensio estratégica, uma vez que desempenham papel essencial tanto para a se-
guranca e soberania nacionais, como paraaintegra¢io e o desenvolvimento econdémico
sustentavel do Pais” (Brasil, 2020D).

3. Aplicacao do Direito frente aos incidentes de
seguranca: o caso do REsp 2.147.374/SP e do
AREsp 2.130.619/SP julgados pelo STJ

Na presente secio, serdo estudados dois precedentes do Superior Tribunal de Justica
que, ao seu modo, trataram de incidentes de seguranca: (i) o Agravo em Recurso Espe-
cial n© 2.147.374/SP, envolvendo um ataque hacker e vazamento de dados, conforme
mencionado na ementa do decisum; e (ii) o Agravo em Recurso Especial n® 2.130.619/
SP, interposto pela Eletropaulo Metropolitana Eletricidade de Sao Paulo S. A. (atual
Enel), envolvendo um vazamento de dados.
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31 O caso do Recurso Especial n. 2.147.374/SP

Na origem, a autora, titular dos dados, ajuizou a¢io de obrigacio de fazer cumulada
com indenizac¢do por danos morais em face de Eletropaulo Metropolitana Eletricidade de
Sao Paulo S. A. Alegou que recebeu um comunicado do Instituto de Protecio de Dados
Pessoais (Iprodape), com noticia sobre a ocorréncia de um incidente de seguranca en-
volvendo o vazamento dos seguintes dados pessoais: nome completo, numero de CPF
e RG, endereco de e-mail e telefones. Sustentou que teve sua intimidade violada e que,
por essa razao, seria devida a indeniza¢ao por danos morais, nos termos do art. 42 da
LGPD’. No caso, a Eletropaulo nio informou as circunstancias em que o fato ocorreu
nem a identidade dos terceiros que tiveram acesso a tais dados.

O pedido foi julgado improcedente na origem e, posteriormente, o Tribunal de
Justica do Estado de Sao Paulo (TJSP) reformou a decisao para dar parcial provimen-
to a apelacdo, reconhecendo a ocorréncia de vazamento de dados pessoais nio sensi-
veis, sem, contudo, fixar indeniza¢iao por dano moral. No entanto, em virtude desse
vazamento, condenou a Eletropaulo a apresentar informacio das entidades publicas e
privadas com as quais realizou o uso compartilhado dos dados, além de fornecer decla-
racao completa com a origem, a inexisténcia de registro, os critérios utilizados e a fina-
lidade do tratamento de dados, assim como a copia exata de todos os dados referentes a
titular constantes em seus arquivos (Brasil, 2024).

As premissas constituidas no acordao do TJSP foram as seguintes: (i) a recorren-
te Eletropaulo foi vitima de um ataque hacker; (ii) por decorréncia do ataque, houve
um vazamento de dados, sendo expostos dados pessoais nio sensiveis da autora; (iii)
houve falha na prestagio de servigos, o que impde aos agentes de tratamento a adocao
de medidas de seguranca; (iv) a recorrente Eletropaulo foi condenada a apresentar as
informacoes solicitadas pelo titular, nos termos do art. 19, inc. I, da LGPD'; (v) nao
houve condenac¢io em indenizar danos morais, eis que nio comprovados (Brasil, 2024).

O Recurso Especial foi interposto pela Eletropaulo, nos termos do art. 103, inc. I,
alinea “a”,da Constituicao Federal de 1988, suscitando violacao dos artigos 18, inc. VII,

9  Art.42.0 controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados pessoais, cau-
sar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagao de protecao de dados pes-
soais, é obrigado a repara-lo.

10 Art. 19. A confirmagao de existéncia ou o acesso a dados pessoais serdao providenciados, mediante requisi¢ao do
titular: IT - por meio de declaragao clara e completa, que indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial, fornecida no prazo
de até 15 (quinze) dias, contado da data do requerimento do titular.
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19,inc. I, 42, caput, 43, inc. I1I, e 46, caput, da Lei 13.709/2018 (LGPD)"'!. Argumentou-
-se que as obrigacdes constantes do art. 18, inc. VIL, e 19, inc. I, dizem respeito a decla-
ra¢do completa nas hipoteses de compartilhamento licito de dados pessoais. Contudo,
no caso, entendia que o compartilhamento seria ilicito, uma vez que teria sido decor-
rente de um ataque cibernético. Eis a controvérsia do recurso: o vazamento de dados
pessoais nao sensiveis do titular, decorrente de atividade ilicita (ataque cibernético),
seria passivel de gerar ao agente de tratamento as obrigacdes suscitadas na LGPD? Ou,
por outro lado, o fato de o vazamento ter ocorrido por decorréncia de uma atividade ili-
cita (ataque cibernético) seria uma excludente de responsabilidade, prevista no art. 43,
inc. ITI, da LGPD (v.g., culpa de terceiro)? (Brasil, 2024). Alias, é de questionar que culpa
exclusiva de terceiro isentaria o agente de tratamento de apresentar as informacoes do
art.19 daLGPD?

Ao enfrentar a questao, o Superior Tribunal de Justica invocou o direito funda-
mental a protecio de dados pessoais, inserido no inc. LXXIX, do art. 5°,da Constitui¢ao
Federal de 1988, por meio da Emenda Constitucional n® 115/2022, referindo, inclusi-
ve, que o Supremo Tribunal Federal reconheceu a protecao de dados como direito fun-
damental antes mesmo de ser positivado, conforme as ADIs 6387, 6388,6389,6390 ¢
6393 MC-REF/DF (DJe 12/11/2020). Houve ainda men¢io ao Agravo em Recurso Es-
pecial n° 2.130.619-SP, também versando caso de a¢ao indenizatoria proposta contra
Enel em razao de vazamento e acesso de dados pessoais por terceiros - que sera explora-
do adiante (Brasil, 2024).

A Corte Superior consignou que o microssistema introduzido pela LGPD criou,
ampliou e consolidou balizas para tratar do assunto, sob o prisma da protecio aos di-
reitos fundamentais, além de sinalizar para um novo sistema de responsabilizacao,
denominado de responsabilidade civil proativa, conforme consignado pelo TJSP e parte
da doutrina. Reiterou ainda alguns conceitos-chave para a aplicacio da LGPD (art. 5°),

1 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacao aos dados do titular por ele tra-
tados, a qualquer momento e mediante requisi¢ao: VII - informagcao das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados;
Art.43. Os agentes de tratamento s0 nao serao responsabilizados quando provarem: ITI - que o dano é decorrente de
culpa exclusiva do titular dos dados ou de terceiro.
Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situa¢des acidentais ou ilicitas de destrui¢ao, perda, alteragao,
comunicag¢ao ou qualquer forma de tratamento inadequado ou ilicito.
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como titular, controlador, operador e agentes de tratamento, delineando contornos
juridicos dos envolvidos no “ecossistema de protecao de dados”.'?

Aoverificar que a Eletropaulo se enquadraria na categoria de agente de tratamen-
to, a Corte Superior entendeu que caberia a ela, na condicio de agente de tratamento,
tomar todas as medidas de seguranca esperadas pelo titular, consignando, também,
que os sistemas utilizados para o tratamento devem estar estruturados de forma a
atender os requisitos de seguranca, padroes de boas praticas, governanca e principios
esculpidos no texto da LGPD. Ou seja: “[...] alegislacao sugere uma série de procedimen-
tos, de ferramentas e de condutas a serem atendidas pelos agentes de tratamento com
afinalidade de evitar incidentes de seguranca” (Brasil, 2024). Sobre os ataques ciberné-

ticos e ao vazamento de dados, restou consignado:

No que se refere ao alegado incidente de seguranca (ataque hacker), é de se registrar que ataques
cibernéticos destinados a identificar vulnerabilidades de seguranca em diversos sistemas e a obter o
maior niimero possivel de dados tornam-se cada vez mais frequentes. Os incidentes de data brea-
ches ou vazamentos de dados consistem em situa¢des nas quais um grande volume de informa-
¢Oes pessoais (tais como nome, endereco, nuimeros de documentos, dados bancarios, credenciais
de acesso, entre outros) é extraido, resultando em consequéncias aos seus titulares, dependendo da
extensao do ataque. No longo prazo, a falta de elementos capazes de garantir a seguranca
da informacao podem levar a uma verdadeira corrosao da privacidade, na qual dados sensiveis
relacionados a identidade dos individuos podem ser indevidamente apropriados por terceiros

de maneira continua e indeterminada (Brasil, 2024).

Narealidade, ataques cibernéticos nio estao essencialmente destinados a “identi-
ficar vulnerabilidades”, mas, antes, explorar vulnerabilidades preexistentes ou ja identifica-
das pelos atacantes, vulnerabilidades que podem decorrer tanto da negligéncia quanto
da omissao voluntaria dos agentes de tratamento, por exemplo. No mais, ainda no que
tange aos propositos do ataque, nem sempre estarao voltados a “obter o maior nume-
ro possivel de dados”, assim como as consequéncias, como visto anteriormente, podem
ser variadas, a depender do tipo de ataque, alvo e objetivo do atacante. Tais afirmacoes
apenas demonstram a necessidade de difusiao e ampliacao dos conhecimentos relativos

12 Paratratar da responsabilidade civil proativa, fundada no conceito de prestacao de contas, o decisum (Brasil, 2024)
remete a Queiroz, Quinelato e Moraes (2019, p. 113).
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as complexas matérias de ciberseguranca e seguranca da informacao (isto é, especial-
mente diante do potencial nocivo que incidentes de seguranca podem causar a relacoes
juridicas). Tangenciar com imprecisio o tema de incidentes de seguranca (sejam vaza-
mentos de dados ou ataques cibernéticos) pode levar a generaliza¢coes que nao favore-
cem a aplica¢do do Direito, ao contrario.

Relativamente ao debate quanto a aplica¢ao do art. 43 da LGPD, o voto prossegue,
estabelecendo que “[...] um vazamento de dados nem sempre sera reconhecido como
fortuito externo, portanto, aptoaelidir a responsabilidade civil do agente”, podendo-se
falar em fortuito interno, que inclusive € comparado com a previsao do enunciadon® 479
da Stumula do STJ, que prevé que as instituicoes financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por ter-
ceiros no Ambito de operacoes bancarias (Brasil, 2024). Para configuracao do fortuito
interno, seria necessario que (i) o vazamento de dados fosse um risco inerente a ativi-
dade ou (ii) que a falta de preparacdo da organizacio tenha sido determinante para a
ocorréncia do incidente.

O ponto, e inclusive a analogia ao enunciado sumular do STJ, é promissor e bem
poderia ser empregado em outros casos, como os que envolvem danos decorrentes de
ataques cibernéticos. No entanto, faz-se a ressalva 6bvia: além de um aprofundamento
teodrico sobre essa possibilidade, o enquadramento do caso fortuito interno envolvendo
um ataque cibernético pode depender muito das circunstancias em que o ataque ocor-
reu, assim como o método de ataque utilizado, as medidas de seguranca adotadas (ou
nao), a conduta da vitima, entre outros aspectos do caso concreto.

Ademais, o decisum refere que o tratamento de dados passou a se configurar como
irregular quando deixou de fornecer seguranca ao titular (“expectativa de legitima pro-
tecao”), nos termos do art. 44, inc. III, da LGPD.'®* Ao nio provar, perante as instancias
de origem, que o vazamento dos dados da recorrida teria se dado exclusivamente em
razao do incidente de seguranca, seria impossivel aplicar em favor da recorrente Ele-
tropaulo a excludente de responsabilidade do art. 43, inc. ITI, da LGPD - até mesmo em
razdo da técnica legislativa, que impde ao agente de tratamento o 6nus de comprovar a
quebra donexo causal. Por essarazio é certo que o agente de tratamento respondera por
violacoes decorrentes da quebra do dever de seguranca, especialmente quando deixar

13 Art.44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacao ou quando nao forne-
cer a seguranca que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais: [...] IIL - as
técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
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deadotaras medidas técnicas e administrativas suscitadas no textolegal, notadamente
contra “[...] acessos nao autorizados (incidentes de seguranca e ataques hacker), e de si-
tuacoes acidentais ou ilicitas de destruicao, perda, alteracao, comunica¢iao ou qualquer
forma de tratamento inadequado ou ilicito” (Brasil, 2024).

Portanto, a Corte Superior entendeu pelo ndo acolhimento das teses aventadas
pela recorrente Eletropaulo, uma vez que, (a) ainda que o vazamento tivesse decorrido
de um “incidente ilicito de seguranca”, nio existiam nos autos minima prova de que a
recorrente tivesse adotado as medidas de seguranca estabelecidas na LGPD, que pudes-
sem ser necessarias e suficientes para protecio de dados do titular, e (b) nio ha como
imputar culpa exclusiva de terceiro ante a inexisténcia de prova de que o vazamento
de dados teria ocorrido estritamente em razio do ataque cibernético. O preceden-
te evidencia a necessidade do cumprimento do dever de seguranca nas operacoes e
atividades de tratamento de dados pessoais por agentes de tratamento (atendendo a
expectativa de seguranca dos titulares de dados), além de que a negligéncia e a insufi-
ciéncia de protecio (mesmo em contextos de ataques cibernéticos) podem caracterizar
um caso fortuito interno, ensejando a responsabilizacao civil dos envolvidos.

52 O casodo AREsp n°2.130.619-SP

O caso em questao, julgado pelo STJ no Agravo em Recurso Especial n® 2.130.619-SP,
refere-se aumaacio de indenizacao por danos morais ajuizada por uma particular con-
tra a concessionaria de energia elétrica Eletropaulo Metropolitana Eletricidade de Sao
Paulo S.A. (atual Enel). A acdo tem como causa de pedir um incidente de seguranca en-
volvendo o vazamento e acesso, por terceiros estranhos a relacao comercial, de dados
pessoais e contratuais da cliente. Os dados vazados incluiam informag¢des como nome
completo, RG, género, data de nascimento, idade, telefone fixo, telefone celular, en-
dereco, além de dados relativos ao contrato de fornecimento de energia elétrica (carga
instalada, consumo estimado, tipo de instalacio e leitura de consumo). A autora alegou
que a exposicao dessas informacoes a colocou em potencial perigo de fraude e impor-
tunacoes, e diante do ato ilicito pleiteou indenizacao por danos morais (Brasil, 2023Db).

O pedido foi julgado improcedente em primeiro grau, sob o entendimento de
que os dados vazados eram comuns, nio acobertados por sigilo, e que o conhecimen-
to por terceiros nio violaria o direito de personalidade da autora, nio havendo prova
efetiva do dano, requisito essencial para configurar o dever de indenizar. O Tribunal
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de Justica do Estado de Sao Paulo reformou a sentenca e condenou a concessionaria
ao pagamento de indenizacao, fundamentando a decisao, entre outros motivos, no fato
de se tratar de dados pessoais de pessoa idosa e considerando que o vazamento de dados
reservados configurou falha na presta¢io de servigos. No caso, o acordao do TJSP clas-
sificou os dados vazados como sensiveis (Brasil, 2023b).

Ao analisar o recurso da concessiondria, o STJ abordou pontos processuais, como
aauséncia de prequestionamento da tese de culpa exclusiva de terceiro, mas focou sua
decisao na matéria de Direito relacionada ao vazamento de dados sob a 6pticada LGPD.
A Corte Superior acolheu o argumento da concessionaria no tocante a classificacao dos
dados, destacando que o art. 59, inc. IT, da LGPD, traz um rol taxativo de dados pessoais
sensiveis, que exigem tratamento diferenciado. Os dados vazados no caso concreto
abrangeram nome, RG, telefone, endereco, que se caracterizam como dados pessoais,
mas sem enquadramento legal como dado sensivel (Brasil, 2023b).

Oponto crucial da decisio do STJ, portanto, reside no tratamento juridico dado ao
dano moral decorrente do vazamento de dados pessoais comuns. O tribunal estabele-
ceuque o vazamento de dados pessoais, por si s6, nao tem o condao de gerar dano moral
indenizavel. Para que haja direito a indenizacao, é necessario que o titular dos dados
comprove o dano efetivo decorrente da exposicao das informacoes. O STJ diferenciou
essa situacdo do vazamento de dados sensiveis, que dizem respeito a intimidade da
pessoa natural, sugerindo que as consequéncias juridicas poderiam ser distintas nesses
casos. Dessa forma, com o provimento ao recurso especial da concessionaria foi resta-
belecida a improcedéncia do pedido de indenizac¢iao por danos morais (Brasil, 2023Db).

Nao obstante juridicamente fundamentada nos requisitos da responsabilidade
civil e na interpretacdo de dispositivo da LGPD, a decisio pode ser criticada no tocan-
te a sua apreciacdo do fato gerador como incidente de seguranca e a repercussao dessa
abordagem. O STJ, ao analisar o caso, corretamente identificou o evento como um “va-
zamento e acesso, por terceiros estranhos” aos dados pessoais e contratuais da autora.
Otribunal reconheceu que se tratou de uma “[...] falha indesejavel no tratamento de dados
de pessoa natural por pessoa juridica” (Brasil, 2023b). Esse reconhecimento alinha-se
a definicao de incidente de seguranca de dados pessoais, entendido como qualquer
evento adverso e confirmado relacionado a viola¢ao na seguranca de dados pessoais,
incluindo acesso nio autorizado ou vazamento, que coloque em risco os direitos dos

titulares. O vazamento, em si, é caracterizado pela obtencao e exposi¢do de dados.
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No entanto, a critica surge na consequéncia juridica atribuida a esse incidente,
por subestimar o risco e o potencial prejuizo inerente ao proprio vazamento de dados
comuns, mesmo que o dano nio se materialize imediatamente de forma facilmente
comprovavel pela vitima ou que se trate de dados sensiveis. As fontes que cuidam de
incidentes de seguranca destacam que o vazamento de dados pessoais, sendo um tipo
critico deincidente, favorece a criminosos a oportunidade de realizar diversos tipos de
delitos como fraudes, obtencao de senhas, clonagem de cartoes de crédito e permite o
uso de engenharia social para enganar e tirar proveito do cidadao. O prejuizo ao cida-
dao é, portanto, diretamente relacionado a oportunidade que esse vazamento favorece,
sem a necessidade de provar o dano efetivo.

Ao exigir acomprovacao do dano efetivo para dados comuns, a decisio do STJ pa-
rece focar mais na responsabilidade civil tradicional, que tem na comprovacgao do dano
elemento essencial, do que na gravidade do incidente de seguranc¢a em si e no risco que
ele cria para o titular dos dados. A exposi¢cao de informacoes como nome, RG, telefone
eendereco, embora comuns, $30 precisamente os blocos de constru¢io para muitas ati-
vidades fraudulentas - que inclusive podem ser potencializadas com o uso malicioso da
tecnologia, como sistemas de inteligéncia artificial, deep fakes, entre outros. A autora,
no caso, alegou justamente o potencial perigo de fraude e importunacoes, o que, na vi-
sdo do STJ, nao foi suficiente sem a prova do dano efetivo (Brasil, 2023b).

A importincia da notificacao de incidentes de seguranca, conforme destaca-
do inicialmente, reside na detec¢ao, prevencao, contencao de danos e prejuizos, e no
cumprimento de obrigacdes regulatorias, que visam, em ultima instancia, a proteger
os titulares e permitir que a ANPD avalie a gravidade e as medidas adotadas. A simples
ocorréncia do vazamento ja impde obriga¢des ao controlador e gera a necessidade de
acoes de mitigacdo. A decisao do STJ, ao exigir a prova do dano para fins de indenizacao
por danos morais em vazamentos de dados comuns, coloca um énus consideravel sobre
o titular dos dados, que pode ter dificuldades em rastrear e comprovar que um dano
especifico, como por exemplo uma tentativa de fraude ou importunacao, resultou di-
retamente daquele vazamento em particular, especialmente se 0 vazamento for amplo
e seus dados forem usados em conjunto com outras fontes (Brasil, 2023b).

Em suma, enquanto a decisdo do STJ estiver alinhada com a necessidade de provar
o dano moral em casos que nao envolvam dados sensiveis, ela podera ser criticada por
potencialmente minimizar as consequéncias do incidente de seguranca em si, focando
apenas no dano materializado, e nao no risco significativo criado pela exposicao nao
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autorizada de dados pessoais, mesmo que comuns. Essa abordagem pode enviar uma
mensagem de que incidentes envolvendo dados comuns tém menor relevancia legal
para o titular, apesar do potencial de uso malicioso destacado nas fontes sobre segu-
ranca digital.

4. Consideracodes finais

No cendrio da era digital, caracterizada pela expansao exponencial da circulagio de da-
dos e pela crescente dependéncia de sistemas informacionais, constata-se uma acen-
tuada vulnerabilidade da sociedade a incidentes de seguranca, notadamente ataques
cibernéticos e vazamentos de dados, os quais, longe de se restringirem a meros reveses
técnicos, configuram ameacas concretas e multifacetadas a tutelajuridica e aos direitos
fundamentais, como a privacidade e a protecao de dados pessoais. Assim, a crescente
sofisticacao das ameacas digitais e a multiplicidade de formas, agentes e impactos que
esses incidentes podem assumir impoem desafios significativos para a aplicacao do
Direito, exigindo respostas normativas e jurisprudenciais que estejam a altura de sua
complexidade técnica e dos riscos sistémicos envolvidos.

A analise dos precedentes do Superior Tribunal de Justica, em particular o REsp
2.147.374/SP e 0 AREsp 2.130.619/SP, revela nuances e respostas parcialmente diver-
gentes quanto a responsabilizacio civil dos agentes de tratamento de dados. O primeiro
julgado sinaliza para uma responsabilidade objetiva e proativa, enfatizando o dever de
adocao de medidas de seguranca adequadas por parte do agente, ainda que o incidente
decorra de conduta ilicita de terceiro, e reconhecendo a expectativa de legitima prote-
¢do por parte do titular. O segundo, por sua vez, ao tratar de vazamento de dados nao
sensiveis, alinha-se alogica tradicional da responsabilidade civil subjetiva, refor¢cando
anecessidade de comprovacao de dano efetivo para fins indenizatérios.

A aplicac¢ao do Direito pelo ST] em face da complexidade e dos multiplos matizes
dos incidentes de seguranca, como vazamentos e ataques cibernéticos, tem se manifes-
tado de forma parcialmente divergente. Observa-se um transito entre dois modelos de
responsabilizacio: uma vertente que sinaliza para a responsabilidade objetiva e proati-
vado agente de tratamento, enfatizando o dever de seguranca adequado; e outra que se
alinha a16gica subjetiva tradicional, ao exigir a comprovacao de dano efetivo para fins
indenizatorios em casos de vazamento de dados pessoais nio sensiveis. Tal dissenso e a
possivel generalizacdo conceitual do termo “incidentes de seguranca” sdo criticos, pois
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tendem a subestimar o risco e o potencial prejuizo inerente a mera exposicao indevida
de informacgoes, impondo um 6nus consideravel ao titular e comprometendo a pro-
tecdo eficaz prevista por normas como a LGPD, o Marco Civil da Internet (MCI) e o
Codigo de Defesa do Consumidor (CDC).

Odissenso interpretativo e a possivel generalizacido do termo “incidentes de segu-
ranca” no discurso juridico evidenciam a premissa de uma maior acuidade conceitual e
técnica na qualificacao desses eventos. A abordagem indistinta quanto as causas, natu-
reza e efeitos dos incidentes tende a comprometer a eficicia da prote¢io conferida pela
LGPD eapropriasegurancajuridica das decisoes. Critica-se, neste ponto, a exigéncia de
provado dano em casos de vazamento de dados considerados “comuns”, pois ela subes-
tima o risco e o potencial prejuizo inerente a mera exposi¢io indevida de informacoes
pessoais. Vazamentos de dados pessoais, mesmo aqueles nio classificados como sensi-
veis, favorecem a pratica de crimes como fraudes, golpes e uso indevido, colocando os
titulares em situacao de riscos concretos. Exigir que o titular prove o nexo causal entre
0 vazamento e um dano especifico impoe um 6nus consideravel, podendo constituir
um entrave a concretizacao do direito fundamental a protecao de dados.

Diante desse panorama, impde-se a consolidacio de um marco interpretativo
que, coerente com os ditames da LGPD, reconheca a gravidade inerente aos incidentes
de seguranca. Uma compreensao aprimorada da natureza e das consequéncias desses
eventos, dissociada de uma generalizacio simplista, deve levar em considerac¢io a clas-
sificacdo e o risco que eles representam, independentemente da natureza especifica dos
dados expostos. A eventual responsabilizacdo civil deve, portanto, sopesar de forma
mais robusta a falha na ado¢ao de medidas preventivas e a simples exposicao dos titu-
lares a riscos concretos, mesmo na auséncia de danos imediatamente quantificaveis.
Um enfoque nas medidas adotadas para conter, gerir e estabilizar os danos causados
pelo incidente, aliado ao reconhecimento do risco como elemento relevante a respon-
sabilizacdo, permitira assegurar uma proteciao mais efetiva aos direitos fundamentais
no ambiente digital e fomentar a cultura de seguranca da informacao preconizada
pelalegislacao.
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