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rREsuMo: Odebate sobre o voto eletronico e sua confiabilidade, bem como seu impactona
democracia, tem sido pauta em diversos paises europeus. Na Franca, Emmanuel Macron
propos em 2017, ainda como candidato a Presidéncia, a “digitalizacdo da democracia”
francesa. Em contrapartida, os tribunais da Alemanha e da Austria decidiram encerrar
0s experimentos com o voto eletronico, enquanto a Suica implementou um quadro legis-
lativo que favorecia sua generalizacdo ao mesmo tempo que a Estonia adotou o sistema
apos uma breve fase experimental. No Brasil, o tema nao foi amplamente discutido sob o
enfoque juridico que apresentamos neste trabalho, que se baseia principalmente no con-
ceito de democracia e participacao popular aluz das decisdes de algumas Cortes Supremas
europeias. A analise comparativa dessas experiéncias é essencial para demonstrar que a
implementac¢io do voto impresso no Brasil estaria alinhada com as democracias mais
avancadas, representando um resgate do principio da confianc¢a no processo eleitoral.
PALAVRAS-CHAVE: Voto eletronico; voto impresso; democracia; direito comparado;
confianca eleitoral; Brasil; direito europeu.

ELECTRONIC VOTING AND PRINTED BALLOTS IN EUROPEAN

LEGAL PERSPECTIVE: THE PRINCIPLES OF ELECTORAL
SINCERITY AND TRUSTWORTHINESS

ABSTRACT: The discussion on electronic voting, its reliability, and its implications
fordemocracy has been prominent in several European countries. In 2017, during
his presidential campaign, Emmanuel Macron advocated for the “digitalization
of French democracy.” In contrast, the courts in Germany and Austria chose to
discontinue their electronic voting experiments, while Switzerland established a
legislative framework to facilitate its broader adoption, and Estonia implement-
ed the system following a brief trial period. In Brazil, this issue has not been
thoroughly examined from the legal perspective explored in this paper, which
focuses on democracy and popular participation as interpreted by various Euro-
pean Supreme Courts. A comparative analysis of these international experiences
is crucial to demonstrate that the introduction of printed ballots in Brazil would
align with the practices of leading democracies and restore the principle of trust
in the electoral process.
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1. Introducao

O voto eletronico pode ser definido como um escrutinio que envolve o0 uso de meios
eletrénicos pelo menos durante o registro do sufragio. Essa definicdo ampla, na ver-
dade, abrange duas modalidades de votos: um, em que a urna é substituida por uma
magquina eletronica; o outro, pelainternet, por meio do suporte de TI pessoal. Existem
duas diferencas basicas entre os dois. Em primeiro lugar, a maquina de vota¢ao se im-
pOe ao eleitor como o unico meio de expressar sua escolha. Por outro lado, a votagio
pelainternet é uma modalidade que participa de uma oferta mais ampla, da qual ainda
pertence a votagao fisica nas urnas concomitantemente. Enquanto a votacio em urna
eletrdnica é realizada em um lugar unico e controlado, a vota¢ao pela internet ocor-
re nos lugares em que se encontram os eleitores, bastando, para tanto, o acesso a um
computador com internet.

A comparacio com os paises europeus (Alemanha, Austria, Estonia, Franca e Sui-
¢a)éparticularmente justificada no que diz respeito a semelhanca dos principios subja-
centes aos seus direitos eleitorais'. O principio da sinceridade - incluindo os principios
do sigilo, liberdade e igualdade de voto - representa um “patrimonio eleitoral europeu”
(Garrone, 2005). Os conceitos de sufragio universal, igual, livre, secreto e direto sao
reconhecidos internacionalmente. E o caso do Protocolo Adicional 4 Convencio Euro-
peia dos Direitos do Humanos? ou do Pacto Internacional sobre os Direitos Civis e Poli-
ticos®. O contetdo desses principios é detalhado no codigo de boas praticas em questdes
eleitorais adotado pela Comissao Europeia para a Democracia pelo Direito (Comissao
de Veneza) do Conselho da Europa.

Encontramos esses principios, com alguma variacio, também nas constitui¢des
nacionais dos paises estudados. De acordo com os artigos 60 e 156 da Constituicao da
Estonia, os membros do Riigikogu (a cAmara baixa) sio nomeados em eleicoes livres,

1 Opresente artigo teve como base teorica o trabalho de Morel (2018).
2 Artigo 3° do Protocolo Adicional a Convengao Europeia dos Direitos do Humanos.
3 Artigo 25b do Pacto Internacional sobre Direitos Civis e Politicos.
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gerais, iguais e diretas e o voto é secreto*. Esse principio também se aplica a eleicao de
conselhos governamentais locais e do Parlamento Europeu. Na Suica, o quadro cons-
titucional do voto eletrénico baseia-se principalmente no paragrafo 2° do artigo 34
de sua Constituicao, a qual afirma que “[...] a garantia dos direitos politicos protege a
livre formagdo da opinido dos cidadaos e a expressao fiel e segura de suas vontades. Isso
possibilita ao eleitor o direito de exigir a anula¢io do resultado do voto cuja sinceri-
dade é duvidosa” (traducio nossa)®. Aqui, novamente, as consequéncias em relacio ao
voto eletronico sdo classicas: controle sobre a qualificacao do eleitor, unicidade do voto,
garantia da expressao fiel da vontade dos eleitores, sigilo do voto, regularidade da vo-
tacao®. A Constitui¢io austriaca, por sua vez, aduz sobre o respeito pelos principios da
representacio proporcional, sufragio universal, igual, direto, pessoal, livre e secreto’.
Na Alemanha, o artigo 38 de sua Lei Fundamental estabelece que “[...] os membros do
Bundestag alemao sao eleitos por sufragio universal, direto, livre, igual e secreto™ (tra-
ducdonossa). NaFranca, o pardgrafo 3° doartigo 3° da Constituicao, de 4 de outubrode
1958, dispoe que o sufragio “[...] ¢ sempre universal, igual e secreto™ (tradu¢iao nossa).
Para o Conselho Constitucional francés, a introdu¢ao de um novo método de votagio
“[...] ndo viola qualquer exigéncia constitucional uma vez adaptadas as garantias legais
que garantam o respeito pelos principios da sinceridade do voto e do sigilo do voto”
(traducao nossa)™.

Este artigo permite, portanto, considerar por que, partindo dos mesmos princi-
pios, alguns dos paises estudados descartaram o uso do voto eletronico, enquanto ou-
tros tendem a generaliza-lo. Para tal, devemos discernir duas dificuldades colocadas
por esse método de votacao e que recebeu respostas diferentes: primeiro, as dificulda-
des técnicas que se relacionam com a inseguranca da votacao eletrdnica; a seguir, as
dificuldades politicas que se resumem em um déficit de confianc¢a dos eleitores em um
sistema de votagio que eles nio podem controlar diretamente.

4 Se a Constituicao é omissa quanto aos métodos de votagao, a lei eleitoral relativa as elei¢oes legislativas para o
Riigikogu especifica o alcance desses principios. Capitulo VII dalei de 12 de junho de 2002 relativa as elei¢oes para
o Riigikogu.

Tribunal Federal,n® 1391195 (201); Tribunal Federal, 138 161 (82); Tribunal Federal 1351 292 (293).

Artigo 27b do Decreto do Conselho Federal Suico de Direitos Politicos de 24 de maio de 1978.

Artigos 23a, 26, 60, 95,117 da Constitui¢do austriaca.

Artigo 38 da Lei Fundamental da Republica Federal da Alemanha.

Artigo 39, paragrafo 3°, da Constitui¢ao francesa de 1958.

10 Decisaon® 2013-673 DCde 18 de julho de 2013.

(RS -
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2. Das avaliag¢des divergentes sobre os riscos
técnicos da votacao eletrénica

Ovoto eletrénico representa um desafio técnico para os paises que desejam implemen-
ta-lo. Os perigos da manipulaciao em grande escala sio realmente significativos. Esses
riscos podem ser considerados primeiramente através das normas que regem a intro-
ducio desse método de votacio. No processo eleitoral, os tribunais terao que fazer uma
escolha dificil: ou controlar o voto eletronico no que diz respeito aos seus riscos poten-
ciais, o que geralmente leva a sua rejeicao; ou controlar o voto eletronico em relacao as
suas disfuncdes comprovadas, cuja prova é dificil de fornecer.

5. A guisa do tema: da confiabilidade do voto
eletronico garantido pelo direito

A votacio eletronica leva a dificuldades técnicas duramente compativeis com os prin-
cipios fundamentais que devem nortear a conducao de uma elei¢ao. Para mitigar esses
riscos, os paises que o implementaram geralmente limitam seu escopo a uma pequena
escala (o que nao é o caso do Brasil) para que um mau funcionamento nao prejudique a
credibilidade dos resultados. Além disso, perante a impossibilidade de garantir a con-
fiabilidade das condicdes de votacio no dambito do escrutinio on-line, atribuem ao elei-
tor a responsabilidade de o assegurar.

31 A confiabilidade do voto eletronico comprovada em
pequena escala

O principio da liberdade de elei¢ao implica a obrigacao de neutralidade do Estado e,
portanto, da confiabilidade do sistema de votacao. No entanto, devemos considerar
cuidadosamente os riscos associados a transferéncia de dados que podem levar a erros
ou tentativas de hacking. Enguehard mostrou que, em secdes eleitorais que usam urnas
eletronicas, ha frequentemente uma diferenca entre o voto expresso e alista de votacao
(Enguehard, 2010; Enguehard, 2012).

Embora a seguranca do sistema de votacgdo sO possa ser aprimorada e nio garan-
tida, tal consolidacao pode, por si so, representar problemas. Entrevistado por uma co-
missao senatorial, o pesquisador de informatica Francois Pellegrini observa que, no
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estado atual, é impossivel respeitar a dupla exigéncia do sigilo de voto e da seguranca
da cédula (Anziani; Lefevre, 2013-2014). O paradoxo é que, para fortalecer o segundo,
devemos enfraquecer o primeiro. Garantir melhor seguranca implica rastreabilidade
do voto e, portanto, uma violacao a propria esséncia do escrutinio'’.

A Estdnia é o unico dos paises estudados em que a generalizacao do voto eletroni-
co parece nio conhecer limites no direito positivo. Embora cada cidadiao tenha a opc¢ao
de votar nas urnas, eles também podem fazé-lo on-line. Essa generaliza¢ao baseia-se na
aposta de uma confiabilidade na tecnologia. Ao contrario, na Franca como na Suica, o
meio eletronico continua sendo considerado um método arriscado de expressar o voto.

Se esse risco nio puder, por razdes técnicas, ser evitado, ele deve ser contido.

52 Do controle da confiabilidade do voto delegado
ao eleitor

Os problemas associados ao voto eletronico nao sio inerentes apenas as areas técnicas.
No contexto do voto por internet (0 que nio temos no Brasil), eles também afetam as
condi¢des da votacdo. Ao contrario da urna eletronica, o terminal usado em uma vota-
¢ao on-line nao pode ser verificado. Aos olhos do principio da sinceridade do voto, nao
é possivel ter certeza de que o votante seja realmente o eleitor registrado e nao alguém
com seus codigos. Eles podem ter se perdido ou foram até mesmo vendidos. Em acor-
dao de 11 de marco de 20152 o Conselho de Estado francés decidiu que a transmissao
por e-mail de identificadores, permitindo o acesso ao local de votacdo, nio apresenta
garantias suficientes de sigilo. No entanto, considera ainda “[...] que nao existe qualquer
disposicaolegislativa ou regulamentar que impeca varios eleitores de utilizarem o mes-
mo computador para votar por correio eletronico” (traducao nossa)'®. Apesar dessas
condicoes especiais, ha, portanto, uma presuncio relativa da sinceridade do voto. Este
ultimo é necessario para a votagio on-line, uma vez que nenhum controle dessas condi-
¢oes de votacao é possivel.

11 Seriaentdo oportuno cruzar o arquivo com os votantes com o arquivo dos votos, o que o CNIL formalmente conde-
naem parecer consultivo de 2003. Parecer n° 03-036, de 1° de julho de 2003, adotando uma recomendagao sobre a
seguranca dos sistemas de votagao eletronica.

12 Conselho de Estado, 11 de margo de 2015, n° 368748. Na mesma linha, sobre as elei¢oes profissionais ver: Cour de
cassation, Civ. Ire, 27 de setembro de 2006, n° 05-20156.

13 Conselho de Estado, 10 de agosto de 2007, n° 294889.
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Diante da impossibilidade de o Estado garantir com seguranca o respeito dos
principios fundamentais que devem nortear o processo eleitoral, o eleitor se tornou
responsavel por sua manutencao (Buchstein, 2004, p. 39-58). Esse é um problema que
nio surgiu pela primeira vez nessa modalidade de vota¢ao. Em 1985, uma lei sobre as
eleicoes municipais no estado da Baixa Austria introduziu o voto remoto pelo correio.
O Tribunal Constitucional anulou a disposicao, por ser considerada uma violacao dos
principios do sufragio pessoal e secreto'*. Isso levou o constituinte em 2007 a modificar
a Constituicdo a fim de permitir o voto por correspondéncia'®. Nesse acordao, a Corte
considera, portanto, que o voto a distancia poe em duvida o carater pessoal do voto.
Coloca em suspeicao a liberdade do eleitor, que s6 pode ser levantada no quadro de um
espaco de votacgdo controlado. A emenda constitucional obriga assim o eleitor a afirmar
por escrito que o seu voto foi pessoal e secreto®. Com base nessa mesma declaracao,
foi possivel estabelecer o voto eletronico'’. A transferéncia para o eleitor das fungdes
normalmente atribuidas & autoridade organizadora da votacdo verifica-se também
na Estonia em matéria de sigilo e igualdade de acesso ao voto. Para fundamentar sua
jurisprudéncia liberal sobre o voto eletronico, a Corte Suprema da Estonia, por seu
lado, baseia-se no principio da proporcionalidade. E possivel limitar ou restringir um
direito fundamental se a disposi¢ao em causa perseguir um objetivo legitimo. Nesse
dominio, a referida Corte identificou dois: em primeiro lugar, o combate a abstencao
eapossibilidade de o maior nimero de pessoas votar; depois, a modernizacao das pra-
ticas eleitorais’®,

4. Do processus: a sinceridade do voto
controlada pelo juiz

Ao contrario dos juizes alemaes e austriacos, os juizes franceses, estonianos e suicos
controlam a sinceridade do voto simplesmente com base na influéncia dos fatos con-
testados nos resultados eleitorais. Os primeiros consideram o efeito potencial do risco
técnico suficiente para colocarem em duvida o voto eletrénico. Os segundos exigem,

14 Tribunal Constitucional austriaco, Verfassungsgerichtshof, n® 10.412 /1985.

15 Artigos 26, paragrafo 6; 23a, paragrafo 4; 60, paragrafo 1; 95, paragrafo 4; 117, paragrafo 2.

16 Artigo 26, paragrafo 6, da Constituicao.

17 Artigo 34, paragrafos 5 e 6, da Lei da Uniao de Estudantes, 1.098, Didrio Oficial da Constituicdo Federal 103/1998.
18 Decisao do Riigikogu, n® 3-4-1-13-05, de 1° de setembro de 2005, paragrafo 9.
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ao contrario, uma prova dificil de produzir para julgar um vicio real e comprovado que
tenha afetado o escrutinio.

41 A sinceridade colocada em duvida sob o fundamento
de um risco potencial sobre a votacao

A Corte Federal alema de Karlsruhe considerou os riscos potenciais da votacao eletro-
nica tendo como fundamento a nao observancia do principio da sinceridade do voto*’.
Na oportunidade das eleicoes europeias de 1999, maquinas de votacio foram introdu-
zidas, pelo que o Tribunal declarou a sua utiliza¢do inconstitucional considerando que
“[...] as etapas reais do processo de votagio e a transmissao dos resultados tinham de ser
confiaveis e verificaveis quanto a sua exatidao pelo cidadao sem conhecimentos espe-
ciais ou técnicos” (traducio nossa).

A questio é também complexa na Austria. Votacio eletronica recebeu uma base
legislativa em 2001, mas apenas para a eleicao de associacoes de direito publico, nao
previstas na Constituicao. O Tribunal reitera que os principios constitucionais pro-
prios das eleicoes previstos na Constituicio nio sao aplicaveis no presente caso. Por-
tanto, a lei nao pode por isso ser contraria a Constituicao®.

Também parece dificil para os Tribunais exercerem um controle concreto em
operacoes de votacao eletronica. Essa ¢ uma das razoes de sua forte limitacao por parte
da Corte alema. Na auséncia de rastreabilidade dos votos, ela observa que

[..] enquanto a manipulacao ou falsificacao das elei¢oes é praticamente impossivel em elei¢oes
convencionais com boletins de voto em condi¢des normais, inclusive no que diz respeito as dis-
posicodes relativas ao carater publico das elei¢cdes - ou pelo menos so sao possiveis com um es-
for¢o consideravel e com um risco muito elevado de descoberta, o que representa uma garantia
preventiva -, um grande impacto pode, em principio, ser alcancado com relativamente pouco
esforcoatravés dainvasao em urnas eletronicas controladas. A manipula¢ao das urnas eletroni-
cas pode influenciar nao apenas os votos dos eleitores individuais, mas também todos os votos

emitidos por meio desse dispositivo (tradu¢io nossa)*.

19 Tribunal Federal alemao, 2 BvC 3/07, 3 de margo de 2009.
20 Tribunal Constitucional austriaco, Verfassungsgerichtshof, 8590/1979.
21 Tribunal Federal alemao, 2 BvC 3/07, 3 de margo de 2009, paragrafo 118.
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42 A sinceridade colocada em duvida sob o fundamento
de uma influéncia comprovada sobre a votacao

Para juizes estonianos, suicos ou franceses que se recusam a examinar o risco poten-
cial da votacao eletrénica em si, é necessario estabelecer se os incidentes podem ter
influenciado nos resultados. Mas mesmo considerando tal escolha, eles se deparam
com uma dificuldade em estabelecer os fatos. Na verdade, o Tribunal s6 pode exercer
seu controle sobre os elementos que cercam o contexto da votagao, mas nio sobre os
votos em si.

Para contestar uma eleicdo, é necessario provar que ela foi falha. Mas mesmo com
o estabelecimento de uma estrutura controlada, como é o caso das urnas eletrénicas, o
erro ou a fraude so6 sao diretamente contestaveis a posteriori. Com efeito, isso implica
que os resultados podem ser considerados anormais. Além disso, o problema reside na
impossibilidade de controlar ou avaliar uma operacio de votacio informatizada sem
retorno da configuracao certificada e considerada adequada para garantir a sinceridade
do voto. Esse é um ponto sublinhado por especialistas da Organizacao para a Coopera-
¢ao e Desenvolvimento Economico (OCDE) e da Unido Europeia (Barrat, 2015, p. 144).
Por fim, nao é possivel realizar uma recontagem. No caso de erros das maquinas ou ma-
nuseio improprio, a confiabilidade dos resultados pode ser posta em duvida. Portanto,
nao é simples para o juiz se apoiar em fundamentos técnicos para anular uma elei¢io, e
isso no Brasil é plenamente aplicavel.

A principal consequéncia da dificuldade em estabelecer que houve fraude ou ma-
nipula¢io torna muito delicado o proprio controle da eleicio. E o que acontece, em par-
ticular, porque o 6nus da provarecai sobre o requerente, que tem pouca capacidade para
oapresentar. Naverdade, nao é realmente possivel saber se uma fraude afetou marginal
ou significativamente o processo eleitoral. Em decisao de 2007, o Conselho de Estado
francés considerou necessario provar que “[...] as disfuncoes encontradas foram de na-
turezaainfluenciar os resultados do escrutinio”** (traducio nossa), prova essa, para um
leigo, quase impossivel em matéria de votacao eletronica.

22 Conseil d’Etat, 10 aoit 2007, n° 296013.
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5. Das apreciagdes opostas a confianca na
votacao eletronica

A confiabilidade técnica nio pode ser vista como o Unico critério para considerar a
constitucionalidade ou ilegalidade do voto eletronico. Na Austria e na Alemanha, os
juizes constitucionais rejeitaram esse método de votacao, tanto por sua falibilidade
quanto pela dificuldade de todos garantirem sua lisura. Ao contrario, na Estonia, Suica
e Franca, o voto eletronico é permitido (na Suica e na Franca em menor escala), porque
se considera que a confianca no processo eleitoral pode ser adquirida pela mediacao
de experts e pela tecnologia. Assim, a legislacao desses trés paises busca construir tal
confianca por meio de um sistema de certificaciao e auditoria. Em ultima analise, a per-
gunta feita continua sendo a da diferenca entre experiéncia versus expectativa/crenca.
Se o eleitor pode experimentar a experiéncia da contagem dos votos, nao ha necessida-
de de perguntar sobre a ilegalidade do método. Contudo, se é pedido ao eleitor que ele
confie no perito ou técnico para que esse garanta a sinceridade do voto, é necessario,
outrossim, afiancar os meios que assegurem essa confianca. A questao da transparéncia
do voto é apenas uma forma de colocar a confianca legitima do soberano na expertise.
Se isso for considerado possivel, entio deve ser estabelecido por meio de mecanismos
legais para delegar a verificacdo a especialistas. Ao contrario, se alguém julga que o voto
representa algo sagrado demais para confiar o controle dele a um técnico, entao temos
como impossivel essa op¢ao.

6. A confianca com base na verificacao do voto
por cada cidadao

As razoes que levaram os Tribunais alemao e austriaco a censurar as disposicoes que
preveem o voto eletronico sao semelhantes. Esse método de votacio é criticado por
nao poder ser objeto de controle direto por pessoas que nio possuem um alto nivel de
conhecimento de informatica. A confianca nos resultados da votacao deve envolver a
verificacdo direta pelo cidaddo. No entanto, o raciocinio da Corte alema vai mais longe
e ao encontro de algumas observa¢des do Conselho Constitucional francés. Por tras da
verificacdo do cidadao, nao é apenas a confianc¢a no voto, mas a adesao a democracia
que esta em jogo.
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61 A verificagcdo como fundamento da confianc¢a na eleicao

Para os Tribunais alemao e austriaco, a questao da constitucionalidade do voto ele-
tronico ndo estd tanto ligada a erros técnicos potenciais ou a quase impossibilidade de
controle (Toulemonde, 2009, p. 34-36). Se os instrumentos utilizados antes dos anos
2000 permitiam um exame compreensivel para todos, o funcionamento de computa-
dores e sistemas, assim como a verificacio dos dados, estio, por sua vez, reservados hoje
somente a especialistas. No entanto, a democracia nio pode ser delegada ao controle
somente de experts. Vejamos o caso alemao.

Com base no artigo 41 da Lei Fundamental alem4, dois eleitores interpuseram
um recurso contra o uso de urnas eletronicas apos a renovacao do Bundestag em 2005.
A implantacdo de maquinas controladas por computador era, segundo eles, contraria
aos principios da democracia, do respeito pelo Estado de Direito e da publicidade das
eleicdes. Depois de uma primeira derrota perante o Bundestag, eles apelaram para o
Tribunal de Karlsruhe. Este ultimo proferiu sua decisio em 3 de marco de 2009, que
declara que o Ato Regulatorio Federal (Verordnung) de 1999 sobre a implantacao de
urnas eletrénicas é contrario ao principio garantido de publicidade eleitoral®. E con-
sidera, portanto, que o uso de urnas eletronicas nas elei¢cdes para o Bundestag de 2005
nao estava em conformidade com a Constituicao e carecia de uma base juridica valida.
Assim, declara que:

O carater publico das elei¢des é a condi¢do fundamental para a formacao politica democratica.
Garante a exatidao e verificagao dos acontecimentos eleitorais e, portanto, cria uma importante
precondicao para a confianca bem fundamentada do cidadao no bom funcionamento das elei-

¢oes (traducao nossa)*.

O raciocinio da Corte austriaca é um pouco diferente. Ainda que a publicidade
eleitoral também esteja prevista na Constituicao, esta nio a torna um principio para
julgar a constitucionalidade da lei eleitoral. E com base na necessidade das autorida-
des que organizam as urnas e do juiz eleitoral verificarem a sinceridade do voto que o
Tribunal austriaco censura o ato regulamentar. E, portanto, essencial que as normas

23 Seoprincipionao existe como esta na Lei Fundamental, o Tribunal infere-o dos principios da democracia, da Repu-
blica e do Estado de Direito previstos nos artigos 20.1, 20.2 e 38 da Lei Fundamental.
24 Tribunal Federal alemao, 2 BvC 3/07, 3 de margo de 2009, paragrafo 108.
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eleitorais estabelecam com precisao como os principios constitucionais devem ser con-
cretamente respeitados. E necessario assegurar os métodos e meios pelos quais as au-
toridades competentes possam exercer um controle eficaz sobre o sistema de votagao.
O Tribunal acrescentou, no entanto, que “[...] também se deve notar que 0s passos essen-
ciais daanalise do voto e dos resultados da Comissao Eleitoral podem ser verificados de
forma fiavel e sem conhecimentos especializados (sem a participacao de peritos)” (tra-
ducao nossa)*. Embora a ajuda de especialistas nao seja a priori proibida, ela nao pode
levar a que lhes seja delegada a verificacao da sinceridade do voto. Ou seja, a comissao
eleitoral ou o juiz devem poder assegurar por si mesmos o0 bom andamento da votacao
sem a necessidade de especialistas.

Se o raciocinio dos Tribunais austriacos e alemaes foram diferentes em certa me-
dida, é importante ressaltar que eles tém a mesma consequéncia: um individuo sem co-
nhecimento preciso de informatica deve ser capaz de controlar a conducao do processo
de votacdo sem que sua incompeténcia técnica seja um obstaculo.

Nessa fase, no entanto, existem solucoes para conciliar votacao eletronica e veri-
ficacao por nao especialistas, e isso interessa bastante ao modelo brasileiro de votagio
eletronica generalizado. Vejamos que a Corte alema definiu na sua decisdo um quadro
paraa introducio do voto eletronico?. Ela estabeleceu como condicao que seja possivel
verificar, de forma fiavel e sem pericia especializada, as etapas essenciais do processo
de votacao, bem como da contagem?’. Ademais, existem técnicas de controle as quais
0s proprios juizes fazem referéncia, além da utilizagdo que é aconselhada pela Organi-
zagao para a Seguranca e Cooperac¢ao na Europa - OSCE (OSCE; BIDDH, 2005; Cazals,
2008, p. 185-2010). A Corte alema invoca expressamente no paragrafo 121 de sua de-
cisdo o sistema que prevé a votacao em urna eletronica e a concomitante impressio de
uma cédula de papel, ou seja, o voto impresso?. Este é apresentado ao eleitor para vali-
dacao antes de ser armazenado em uma urna fisica. A materializa¢do do voto em cédula
de papel conferida antes da validagdo pelo eleitor permite a verificacido do resultado
pelos tribunais sem a necessidade de experts, podendo qualquer cidadao participar do
processo democratico de recontagem de votos se necessario.

25 Tribunal Constitucional austriaco, Verfassungsgerkhtshof, V85 / 15, 13 de dezembro de 2011, paragrafo 117, tra-
ducao nossa.

26 Tribunal Federal alemao, 2 BvC 3/07, 3 de mar¢o de 2009, paragrafo 117.

27 Tribunal Federal alemao, 2 BvC 3/07, 3 de marco de 2009, paragrafo 118.

28 Tribunal Federal alemao, 2 BvC 3/07, 3 de marg¢o de 2009, paragrafo 121.

Este artigo é publicado em acesso aberto sob a licenca Creative Commons Attribution, que permite o uso,
distribuicdo e reprodugédo em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.

This article is published in open access under the terms of Creative Commons Attibution License 4.0 International.



REVISTA DIREITO
RDM | S&o Paulo | SP[18(2) | 17478
2024 |v.18 | n. 2 | p.1-17 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenzie v18n217478

URNA ELETRONICA E VOTO IMPRESSO NA VISAO DO DIREITO EUROPEU:
PRINCIPIO DA SINCERIDADE DO VOTO E DA CONFIANCA

62 A verificagdo como fonte de confianga na democracia

O principio da publicidade invocado pelo Tribunal alemao nio é, no entanto, um fim
em si mesmo, mas uma forma de garantir a confianc¢a no voto como ato democratico.
Esse é um aspecto que o Conselho Constitucional francés parece levantar no seu rela-
torio de 2005 sobre as condi¢des dos referendos. Observa-se que a introdu¢ao de ma-
quinas é possivel sob reservas de “[...] garantias essenciais de confiabilidade técnica,
confidencialidade e, talvez o mais dificil, aceitabilidade psicologica” (Servigco do Con-
selho Constitucional, 2005, p. 65, traducao nossa). Essa adverténcia que reiterara a res-
peito das elei¢cdes de 2007 (Conselho Constitucional, 2005, p. 2), a0 observar que:

Mesmo que nao lhe pertenca questionar a escolha feita pelo legislador em autorizar o uso de tais
maquinas, [...] esses incidentes podem aumentar a relutancia psicologica encontrada pelo uso de
um processo que rompe o vinculo simbolico entre o cidadio e o ato eleitoral. Cabe, portanto, as
autoridades publicas garantir, no futuro, que estas lacunas, por menores que sejam, nao contri-
buam para alterar a confianca dos cidadaos na sinceridade do voto (Conselho Constitucional,

2008, p. 5, traducio nossa).

O problema leva o Conselho a sugerir o abandono temporario das urnas eletrénicas. O
uso do voto eletronico, seja por seus riscos, seja pela quebra de rituais coletivos, pode
enfraquecer a confian¢a na democracia.

O Tribunal alemao de Karlsruhe vai mais longe e faz da confian¢a no processo
de votagdo uma condi¢io na qual as pessoas se reconhecam. Ir votar nao é apenas uma
forma de expressar sua opinido, mas também o meio pelo qual o eleitor é levado a en-
contrar seus semelhantes. Ele toma consciéncia da sacralidade do seu gesto, da legiti-
midade da elei¢cao e do seu pertencimento a uma comunidade politica (Déloye, 2008,
p-57).O Tribunal acrescenta que “[...] o escrutinio nas elei¢des para o Bundestag alemao
constitui a base daintegracao politica” (traducao nossa)*. Em outras palavras, a funcao
das elei¢des é legitimar o poder politico, integrando o cidadio no exercicio coletivo do
poder publico®.

29 Tribunal Federal alemao, 2 BvC 3/07, 3 de marc¢o de 2009, paragrafo 108.
30 La«théorie de 'intégration» (Intégrationslehre). Consultar Tribunal Federal alemao 2 BvC 1/11; 2 BvC 2/1, 14 de
julho de 2012.
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7. A confianca delegada a verificacao de experts
e técnicos

Os Estados que autorizam o voto eletronico nao negligenciam a confianca necessa-
ria dos cidadios nas operacdes de vota¢ido. Simplesmente acreditam que esta pode ser
comprovada pelo estabelecimento de fiscalizacao por peritos, cuja qualidade cabe a lei
garantir. No entanto, tal experiéncia merece ser testada pelos cidadaos para realmente
construir uma relacao de confianca.

71 A qualidade da expertise como fundamento
da confianca

A ideia da verificacao individual nao é estranha aos paises que desejaram generalizar
o voto eletrdnico. Ela existe notadamente de maneira explicita na lei suica, por exem-
plo®. Nesse pais, para que mais de 30% dos eleitores em um cantao sejam autorizados a
votar eletronicamente, uma empresa certificada deve realizar uma auditoria. Isso deve
abranger: o protocolo criptografico, funcionalidades, infraestrutura e seguranca ope-
racional, protecdo contra tentativa de intrusao na infraestrutura e requisitos aplicaveis
as impressoras®2 Para que mais da metade do eleitorado de um cantio possa votar ele-
tronicamente, a auditoria também deve incluir os componentes de controle®,

Todavia, como bem observa a OSCE, é “[...] preocupante que os organismos de ve-
rificacdo aprovados tenham um poder discriciondrio igualmente importante para ava-
liar a margem de variacao aceitavel para a validacao de cada critério e para determinar
se certos critérios sao relevantes ou nao” (OSCE, 2006, p. 12, tradu¢io nossa).

Na Estonia, a independéncia do especialista é garantida por uma certificagio in-
ternacional. As firmas de auditoria na Suica e na Estonia geralmente sio escolhidas
fora do pais. Esse entendimento é diferente dos emitidos pelos Tribunais alemaes e
austriacos. Enquanto, para estes ultimos, é o envolvimento do cidadio no processo de
votacao que gera confianca, na Franca, na Estonia ou na Suica, é o resultado do distan-
ciamento do perito que conta. Embora sua atividade seja, a priori, considerada neutra,
é amanipulacio dos instrumentos de vota¢iao que deve ser temida.

31 Artigo 4, paragrafo 2, do Decreto da Confederagao Suiga sobre votagao eletronica de 13 de dezembro de 2013.
32 Artigo 7, paragrafo 1, da Portaria da Confederagao Suica sobre votagao eletronica de 13 de dezembro de 2013.
33 Idem,alinea2,f.
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72 O controle pelo cidadao como garantia da sinceridade
da expertise

Todos os paises que usam o voto eletronico recorrem a especialistas externos. Nesse
sentido, tentam garantir a confiabilidade do voto, mas pouco fazem para fortalecer a
confianca dos cidadaos nas operacoes eleitorais. Para consolidar isso, é necessario per-
mitir uma segunda opinido. No entanto, tal procedimento apresenta uma série de pro-
blemas. Em primeiro lugar, o processo de votacao é dificil de controlar pelas razoes ja
delineadas. Cabe, portanto, ao pais deixar os codigos-fonte livremente acessiveis para
que possam ser testados por associacoes, académicos ou especialistas independentes.
Essa é uma das recomendac¢oes da Comissiao de Veneza (2009). Na Franca e na Suica,
porém, a questao é muito mais delicada, pois o fornecimento do codigo-fonte é consi-
derado contra o segredo industrial.

Estabelecer uma rela¢ao de confianca no processo de votacao por meio de expertise
é, portanto, um desafio. Mesmo seguindo o modelo da Esténia e concedendo acesso to-
tal aos dados, isso permanece questionavel. O controle dos codigos-fonte nao é de fato
uma garantia infalivel de que o voto nao foi objeto de manipulacao durante seu curso.
Além disso, é preciso considerar que os cidadaos podem confiar plenamente nas asso-
ciacoes ou pesquisadores, garantindo-se a verificacdo. Embora o cruzamento de dados
possa tornar o processo de votacao mais confiavel, isso nao o torna mais compreensivel
e sensivel para todos. As objecOes apresentadas pelo Tribunal de Karlsruhe permane-
cem inteiramente validas a esse respeito. Os ensinamentos dessa Corte mostram de
maneira explicita que nao ha incompatibilidade alguma de exigir o voto impresso no
momento da votagao eletronica, mas que essa modalidade referenda os principios da
publicidade, da confianca e da sinceridade do voto, pilares maiores para a efetivacao
democratica do processo eleitoral.
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