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RESUMO: A presente pesquisa tem por objetivo investigar a pratica de doxing e identifi-
car os conflitos eilicitudes dai oriundas sob o contexto do tratamento de dados pessoais,
considerando demais direitos fundamentais, pilares democraticos, que permeiam a
atividade de doxing, bem como analisar a regulacio vigente desta matéria nacional e glo-
balmente. Para tanto, partimos dos seguintes problemas de pesquisa: poderia o doxing
ser uma ferramenta para pratica de ilicitos no contexto digital, de quais formas e como
as principais legislacoes globais legislam acerca deste fendmeno? Como hipdtese preli-
minar, temos que o doxing pode ser utilizado como ferramenta ou meio para a perpetra-
¢ao de diversos crimes cibernéticos, desde crimes como extorsao, perseguicao, assédio
e ameacas, até crimes que resultam em danos fisicos reais, como ataques, linchamentos e
ciberterrorismo, bem como diversos outros propositos maliciosos. Ainda, preliminar-
mente, entende-se que o0 doxing nao é necessariamente criminalizado como uma prati-
caunica, mas varias acoes envolvidas em sua execucao podem ser alvo de sanc¢des legais
que necessariamente estio profundamente ligadas ao contexto social em que essas leis
sdo aplicadas. Os objetivos especificos sao dois, quais sejam: a) analisar de quais manei-
ras o doxing pode ser utilizado para pratica de ilicitos; e, b) compreender de qual forma
as principais legislacoes globais tem enfrentado essa tematica. Ao final, confirma-se a
hipoétese preliminar elencada. Aplicou-se no presente trabalho a metodologia hipotéti-
co-dedutiva, com método de abordagem qualitativo e abordagem bibliografica.
PALAVRAS-CHAVE: Doxing; protecio de dados; regulacio.

DOXING AS A TOOL FOR ILLEGAL PRACTICES

AND REGULATION

ABSTRACT: The present research aims to investigate the practice of doxing and
identify the conflicts and illegalities arising therefrom in the context of the pro-
cessing of personal data, considering other fundamental rights, democratic
pillars, which allow the activity of doxing, as well as analyzing the current reg-
ulation of this matter at national and global level. To do so, we start from the
following research problems: could doxing be a tool for committing illegal acts
in the digital context, in what ways and how do the main global laws regulate
this influence? As preliminary hypotheses, we have that doxing can be used as a
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tool or means for the perpetration of various cybercrimes, from crimes such as
extortion, stalking, harassment and threats, to crimes that result in real physical
harm, such as attacks, lynchings and cyberterrorism, as well as as well as several
other malicious purposes. Even so, it is preliminarily understood that doxing is
not necessarily criminalized as a single practice, but several actions involved in its
execution can be the target of legal sanctions that are necessarily deeply linked
to the social context in which these laws are applied. The specific objectives are
two, which are: a) to analyze how doxing can be used to commit illegal acts; and,
b) understand how the main global legislations that have addressed this issue.
It ends by confirming the preliminary hypothesis listed. Methodology: hypotheti-
cal-deductive, with a qualitative approach and bibliographical approach.

KEYWORDS: Data protection; doxing; regulation.

1. Introducao

A presente pesquisa busca compreender o fendmeno do doxing, que é “a divulgacgao pu-
blica intencional na Internet de informacoes pessoais sobre um individuo por tercei-
ros” (Douglas, 2016, p. 199), no contexto do direito humano e fundamental a prote¢ao
de dados. Leva-se em consideragdo que esse fendmeno pode se originar de meios legiti-
mos ou ilegitimos, por pessoas ou organizacoes, contra pessoas determinadas ou orga-
nizac¢oes publicas ou privadas, com intuitos diversos, também legitimos ou ilegitimos,
por interesse de particulares ou organizacoes governamentais. A pratica do doxing ori-
gina-se nas relagdes privadas entre usuarios de internet, que por motivos diversos bus-
cavam compilar dossiés, ou seja, reunir informacoes contidas na rede uns dos outros
para utiliza-las para quaisquer motivos. Desde os meios e motivos mais nefastos, até a
simples confirmacao de reputacao de certa pessoa ou organizacao, o doxing se constitui,
em ultima analise, de uma ferramenta utilizada por individuos e grupos para obter cer-
tos tipos de informacoes titeis para os fins a que se destinam.

Dessa forma, este trabalho tem como objetivo investigar a pratica de doxing e
identificar os conflitos e ilicitudes dai oriundas sob o contexto do tratamento de da-
dos pessoais, considerando demais direitos fundamentais, pilares democraticos, que
permeiam a atividade de doxing, bem como analisar a regula¢ao vigente desta matéria
nacional e globalmente.

Este artigo é publicado em acesso aberto sob a licenca Creative Commons Attribution, que permite o uso,
distribuicdo e reprodugédo em qualquer meio, sem restricdes desde que o trabalho original seja corretamente citado.

This article is published in open access under the terms of Creative Commons Attibution License 4.0 International.



REVISTA DIREITO
RDM | S&o Paulo | SP[18(3) | €17058
2024 |v.18 | n. 3| p.1-27 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenzie v18n317058

+ MATEUS DE OLIVEIRA FORNASIER
- FERNANDA VIERO DA SILVA
+ BENHUR AURELIO FORMENTINI NUNES

Partimos da compreensiao de que a protecao aos dados pessoais é direito humano
fundamental que se solidifica 8 medida que a sociedade enfrenta uma nova realidade,
em que nao ha mais como separar o mundo virtual e o mundo real, considerando que
hduma dependéncia cada vez maior das ferramentas digitais paraa vida cotidiana. Essa
realidade, por sua vez, traz a tona confrontos entre novas formas de exercicio das li-
berdades individuais, em que o acesso a informacao e as possibilidades de expressar-se
livremente em ambientes que estimulam a interacio entre pessoas crescem e se multi-
plicam. Isso significa dizer que a internet é ambiente que permite o fluxo cada vez mais
livre de informacao. O problema, entretanto, é que o caminho percorrido neste novo
mundo deixa um rastro de fragmentos de informacao sobre cada individuo, que pode
ser exibido instantaneamente através de uma busca no Google (Solove, 2007).

Assim, partimos do seguinte problema de pesquisa: Poderia o doxing ser uma fer-
ramenta para pratica de ilicitos no contexto digital? De quais formas e como as prin-
cipais legislacoes globais legislam acerca deste fendmeno? Como hipdtese preliminar
temos que o doxing pode ser utilizado como ferramenta ou meio para a perpetra¢ao
de diversos crimes cibernéticos, desde crimes como extorsio, perseguicao, assédio e
ameacas, até crimes que resultam em danos fisicos reais, como ataques, linchamentos
e ciberterrorismo, bem como diversos outros propdsitos maliciosos. Preliminarmente
entende-se que o doxing nio é necessariamente criminalizado como uma pratica unica,
mas varias acoes envolvidas em sua execucao podem ser alvo de sanc¢des legais que estao
profundamente ligadas ao contexto social em que essas leis sao aplicadas.

Com isso, a pesquisa se dividira em dois momentos, sob forma de objetivos es-
pecificos: inicialmente o doxing sera explorado enquanto ferramenta para pratica de
outros ilicitos, ou seja, definird em que circunstancias a pratica pode ser utilizada para
cometer atos criminosos. Conforme se verificara, o doxing pode nio ser um crime em
si, mas ha circunstancias em que isso se verifica e ai o trabalho vai enfrentar os desafios
de regulacdo da pratica em diversos paises, que possuem abordagens variadas em seus
sistemas legais. Na sequéncia, abordaremos questdes atinentes a sua regulacao, ou seja,
iremos investigar legislacoes que visem a limitar, proibir ou regular essa pratica no ce-
nario brasileiro, norte-americano, europeu e asiatico.

Por fim, para a realizacio desta pesquisa o estudo mescla procedimentos mono-
graficos, historicos e comparativos, a fim de fornecer uma pesquisa satisfatoriamente
completa em torno do tema, ao mesmo tempo que delimitada e especifica. Para tanto,
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o trabalho utilizou a técnica de pesquisa bibliografica, investigando fontes mediatas e
imediatas. A metodologia empregada é a hipotético-dedutiva.

2. Doxing como ferramenta para praticar
outros ilicitos e como forma direta de violagao
de direitos

Douglas (2016) apresentou um dos principais estudos conceituais sobre o assunto, des-
crevendo doxing como a divulgacao intencional na internet de informacoes pessoais
sobre um individuo, realizada por terceiros. O termo tem suas raizes nas expressoes
dropping documents ou dropping dox, que significam basicamente divulgar documentos.
Oriundo da cultura hacker dos anos 1990, o doxing envolve revelar a identidade de
pessoas que operam anonimamente, através da publicacdo na internet de informa-
¢Oes privadas, proprietarias ou de identificacio pessoal sem o consentimento da parte
envolvida e geralmente com inten¢des maliciosas (Anderson; Wood, 2021; Douglas,
2016; Snyder et al., 2017).

O doxing é considerado um processo de comunicacio complexo, no qual uma ou
varias pessoas buscam informacdes privadas ou pessoais sobre outro individuo e as di-
vulgam de forma ampla em canais de midia on-line sem o consentimento dessa pessoa,
tornando-a, portanto, vulneravel pela exposicao nos meios de comunicacao de massa
(Eckert; Metzger-Riftkin, 2020).

A complexidade do fenémeno, conforme Anguita (2021), pode ser compreendi-
da pela necessidade de utilizar inteligéncia, criatividade e habilidades para buscar in-
formacoes de terceiros armazenadas em varios locais da internet. Os dados podem ser
de acesso publico, mas apresentados de forma complicada ou incompreensivel para o
publico em geral e, além disso, podem resultar de violacoes de seguranca ou mesmo se-
rem fornecidos pelo proprio alvo, mesmo que este nio tenha consciéncia de que esteja
compartilhando-os com terceiros.

Embora o doxing possa ser estudado como conduta, nao necessariamente o mesmo
deve ser entendido como um fim em si, conforme ja exposto. Tais atos podem levar a
roubo de identidade, perseguicao, chantagem, assédio e danos fisicos, bem como sofri-
mento psicologico (Tan, 2022). Ha também uma série de outros delitos que podem ser
cometidos a partir do doxing que se encaixam na definicao de cibercrime, crime infor-
matico ou crime cibernético. A peculiaridade dessa modalidade reside no fato de que
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sdo crimes cometidos usando dispositivos computadorizados, dados e redes, incluindo
ainternet (Klymenko; Gutsalyuk; Savchenko, 2020).

Existem cibercrimes baseados no dispositivo informatico como ferramenta,
como pornografia infantil, fraude, lavagem de dinheiro e perseguicao (stalking), en-
quanto outros sio focados e totalmente dependentes do dispositivo, como hacking,
phishing e desfiguracao de sites (Al-Khater et al., 2020). Crimes que usam computado-
res como ferramenta sio apenas variantes de crimes ja existentes, enquanto outros so
podem existir por causa do uso da informadtica (Yar; Steinmetz, 2019).

Conforme asseveram Yar e Steinmetz (2019), o estudo dos cibercrimes se coloca
no contexto de uma nova construcio social internacional, em que o ambiente virtual é
marcado sobre a queda das barreiras de espago e de tempo, comunicacao muitos-para-
-muitos e também um certo nivel de possibilidade de permanecer anénimo, que levam
a um cendrio no qual se pode cometer novos tipos de crimes desapegados do mundo
terrestre fisico.

Al-Khater et al. (2020) trazem, ainda, uma extensa divisao de tipos de cibercrimes,
notadamente: (1) ciberterrorismo - acdo ilegal que envolve violéncia contra pessoas e
propriedades. Muitas vezes tem propodsito politico e racial ou ideoldgico; (2) guerra
cibernética - um tipo de guerra que nao utiliza armas, mas sim ataques cibernéticos.
Pode ser realizado por organizagdes ou grupos de hackers sem permissao do governo;
(3) espionagem cibernética - refere-se a qualquer acao que envolva espides e roubo de
informacoes importantes e sensiveis em beneficio de empresas rivais ou governos es-
trangeiros, mediante uso de ferramentas tecnoldgicas; (4) pornografia infantil - pode
referir-se a proliferacdo e armazenamento de fotos, videos e gravacoes de audio de
criancas em contextos sexuais; e (5) ciberbullying - que, neste contexto, significa todo
tipo de ataque que inflige dano emocional e mental, afetando a personalidade da pes-
804, incluindo o recebimento de mensagens com sugestao de violéncia, assédio, ameaca
ou manipulagio psicoldgica (Al-Khater et al., 2020).

Além desses, ha ainda formas sofisticadas de crimes como phishing, SQL injection e
ataque DoS ou DDoS; este ultimo serve para comprometer a disponibilidade de sistemas
através da geracao artificial de multiplos acessos simultaneos (Al-Khater et al., 2020).

Independentemente da divisao ou classificacao que se faca para o estudo do tema,
€ necessario apenas compreender que existe uma gama de crimes que podem ser co-
metidos aliados ao uso do doxing. Como os motivos para o doxing sio diversos, partindo
desde questoes politicas e ideologicas, passando por vinganca, 6dio ou o simples desejo
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de prejudicar alguém (Tan, 2022), muitos dos crimes citados acima podem ser cometi-
dos através do acesso e da divulgacdo de dados pessoais.

Quando se fala em formas de violéncia cibernética, conforme refere Yar (2019),
também podem ser identificadas praticas de doxing para perpetrar esse tipo de crime.
Por exemplo: um chantagista s6 vai divulgar a informacao se a vitima nao concordar
com as suas exigéncias, ou seja, doxing pode servir como ferramenta de chantagem.
Nesse exemplo, 0os dados em posse do chantagista podem ter sido conseguidos por meio
de phishing, que é uma forma de cibercrime na qual os criminosos utilizam-se de técni-
cas para enganar usudrios e conseguir acesso aos dados, muitas vezes através da propria
confianca da vitima, como e-mails fraudulentos. Essa é uma presuncao valida, tendo
em vista que a vasta maioria dos ataques que violam seguranca de dados inicia com esta
pratica (Varshney et al., 2024).

A partir do vazamento de dados pessoais de determinado individuo através de
doxing, este pode ser vitima, ainda, de crimes de 6dio, que sio crimes cometidos por
motivos de repulsa contra determinado grupo, em razao de género, orientacio sexual,
etnia, nacionalidade, religido, dentre outros fatores (Fros, 2022). Ou seja, contraven-
¢oes diferentes dos considerados crimes “normais”, tendo em vista a presenca de um
viés ideoldgico com relagdo a vitima, uma motivacao diretamente relacionada com a
identidade da vitima (Canini, 2020).

Em 2023, um jornalista brasileiro, William de Lucca, teve seus dados vazados em
grupos do aplicativo Telegram, incluindo CPF elocal de residéncia. O motivo do vaza-
mento teria sido um conflito do jornalista, identificado com uma pauta LGBTQIA+,
com grupos de extrema-direita apos uma piada sobre prisao de apoiadores do ex-presi-
dente Jair Bolsonaro (Teixeira, 2023).

A dindmica parece também funcionar de forma contraria: grupos que dissemi-
nam discursos de 6dio podem usar doxing para intimidar quem os enfrenta ou sanciona.
Em 2018, uma juiza do Rio de Janeiro teve seus dados pessoais publicados na internet
apos determinar que um site denominado “Rio de Nojeira” fosse retirado do ar apds
denuncias de veiculagao de mensagens de 6dio e racismo (Conjur, 2018).

Percebe-se que essas praticas resultam em efeitos na reputacio, na posi¢io social,
no bem-estar familiar e econdmico, na perda de um emprego ou relacionamento (Tan,
2022), podendo levar até mesmo ao suicidio (Murphy, 2012; Hancocks, 2012).

Recentemente, o Legislativo brasileiro aprovou uma série de alteragdes legais que
criminalizam o cyberbullying, alterando dispositivos do Codigo Penal, do Estatuto da
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Crianca e do Adolescente e da Lei de Crimes Hediondos, resultando na Lei n® 14.811,
de 12 de janeiro de 2024 (Brasil, 2024). O texto aprovado traz dois novos tipos penais,
chamados de “intimidacao sistematica” e “intimidacao sistematica virtual”.

A “intimidacao sistematica virtual” é compativel com a classifica¢io proposta por
Al-Khater et al.(2020), no entanto se distancia da categorizacao do crime de 6dio, tendo
em vista a auséncia de motivacao na previsao legal (Brasil, 2024). Crimes de 6dio, in-
clusive, ndo possuem regulacao legal direcionada no Brasil (Caye, 2022), mas a propria
Constituicao Federal estabelece, em seus objetivos, a punicio contra discriminacoes de
raca, sexo, COr; ou quaisquer outros e crimes desta natureza sio previstos na Lei Federal
n°7.716,de 5 de janeiro de 1989, que diz que “[...] serdo punidos [...] crimes resultantes
de discriminacio de raga, cor, etnia, religido ou procedéncia nacional (Brasil, 1989).

Para fechamento do ponto, em tom conclusivo e ja preparando a sequéncia do
estudo, imagine a seguinte situacao: uma pessoa esta em processo de selecio para ser
contratada por uma empresa. O chefe dessa empresa determina a seus funcionarios que
pesquisem a vida do candidato. Na pesquisa em redes sociais, descobrem que o candida-
to emitiu opinides impopulares acerca de determinado tema, em postagem feita ha al-
guns meses e ainda disponivel na rede. Sabendo dessa informacao, o chefe, que discorda
da opinido do candidato, resolve ndo contrata-lo. Tem-se, ai, uma pratica no contexto
privado, e, em primeira analise, seria aceitavel que determinado particular nao aceite
dar emprego a outro particular com o qual discorda em um assunto polémico.

Nesse mesmo exemplo, um funciondrio da empresa que possui expertise em in-
formatica consegue, por meio de hacking ou phishing, acessar o e-mail do candidato e
encontra na caixa de entrada uma série de e-mails contendo mensagens privadas nas
quais ele revela a pratica de um crime horrendo. Além de comunicar ao chefe, que de-
cide nio contratar o candidato, o funcionario decide expor a identidade do cidaddo na
internet, denunciando o crime reprovavel e jogando-o ao conhecimento publico, para
que nao fique impune. A pessoa, entio, sofre uma série de ataques de 6dio nas redes
sociais e acaba se suicidando.

Nasce, entdo, no simples exemplo, a grande controvérsia: esse funcionario aden-
trou ao meio de comunicacao privado do candidato por meio de uma violagio de sua
privacidade e agora resolveu expor a identidade da pessoa na internet por meio de di-
vulgacdo de um dossié contendo informacoes privadas. Independentemente da natu-
reza odiosa do crime praticado, tem-se, nesse segundo exemplo, a pratica do doxing por
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meio de violacdo de uma série de direitos que culminou em lesao irreversivel a vida da
vitima, e este é 0 embate que sera explorado adiante.

Primeiro, deve ser explorada a possibilidade de responsabilizacio criminal do
agente que pratica doxing, através das regulacoes em matéria penal para a pratica em
diversos paises. Em seguida, a face social e politica serd devidamente confrontada, vi-
sando a enquadrar circunstiancias em que o doxing nio é puramente ferramenta para
cometer ilicito, tampouco ilicito em si, mas pensada a partir de uma perspectiva de fer-
ramenta social.

A principal ideia a ser desenvolvida neste ponto é o doxing como violacio de direitos
euma forma de violéncia perpetrada no ambiente on-line. Desse modo, na sequéncia ire-
mos investigar legislacdes que visem a limitar, proibir ou regular essa pratica. Ao longo
desta pesquisa, foram considerados de maneira marcante trés contextos legais e juris-
prudenciais, que sao o caso brasileiro, europeu e norte-americano. Portanto, esses serao
os paradigmas utilizados na analise a seguir, além de uma especial investigacio sobre
legislacOes de paises asiaticos que demonstram proeminéncia na regulacao do doxing.

2. Doxing e regulacao

A pratica do doxing envolve, conforme visto anteriormente, os atos de obter e divul-
gar os dados. A obtencao pode se dar de forma legal, através de dados ja disponiveis na
internet, ou ilegal, através de violacOes de seguranca. Ja a divulgacao precisa ter certos
objetivos ou, pelo menos, potencial lesivo a pessoa que tem seus dados expostos. Esses
serdo os principais requisitos analisados a partir de agora, em diferentes contextos.

Inicialmente temos que nao ha legislacao brasileira especifica que criminalize a
conduta de doxing e, por esse motivo, é necessario desmembrar os momentos de obten-
¢ao e divulgacdo para averiguar as possibilidades de violacoes e responsabilidades. Em-
bora o diploma que trate por exceléncia do tema protecao de dados pessoais no Brasil
sejaa LGPD, 0 Codigo Penal é o primeiro refugio para a exploracao do doxing no sistema
legal brasileiro, trazendo a previsao do crime de “divulgacio de segredo”.

Em seu artigo 153, enuncia que divulgar alguém, sem justa causa, conteudo de
documento particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacao possa produzir dano a outrem gera pena de detencao de um
a seis meses. Ainda, dispoe que divulgar, sem justa causa, informacoes sigilosas ou re-
servadas, assim definidas emlei, contidas ounio nos sistemas de informacoes ou banco
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de dados da Administracio Publica, além de ensejar pena de detencio de um a quatro
anos (mais multa), se resultar prejuizo para a Administracio Publica, a acdo penal sera
incondicionada (Brasil, 1940).

Na sequéncia, 0 mesmo diploma traz em seu artigo 154-A o tipo “violacdo de dis-
positivo informadtico”. A principal implicacio logica do texto desses dispositivos é que
eles pressupdem que exista uma violacao de sistema que, de alguma forma, armazena
ou transmite dados, tendo em vista que a informacao deve ser particular ou confiden-
cial. Com isso, temos que in verbis

[..] invadir dispositivo informatico de uso alheio, conectado ou nao a rede de computadores,
com o fim de obter, adulterar ou destruir dados ou informacoes sem autorizagio expressa ou
tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem ilicita

(Brasil, 1940),

além de ensejar pena de reclusio, aumenta-se a pena de um terco a dois tercos se da
invasao resulta prejuizo economico.

Destaca-se também que ha previsio de aumento de pena se o crime foi praticado
contra o presidente da Republica, governadores, prefeitos, presidentes do Supremo
Tribunal Federal, Camara de Deputados, Senado Federal e outros entes federativos.
E marcante que o objeto da conduta prevista no artigo 154-A (Brasil, 1940) é o dispo-
sitivo informatico, seja qual for, conectado ou nao a internet. O proposito do agente
desse tipo penal deve ser obter vantagem ilicita (Nucci, 2023), 0 que contemplaria, em
tese, apenas parte da conduta do doxing, necessitando a combinagio do tipo com o arti-
g0 153 (Brasil, 1940), que trata da divulgacao de um segredo. Percebe-se que ha, nesses
dispositivos, claro direcionamento para protecio do bem juridico dos dados pessoais,
em conexao com o direito a privacidade e liberdade individual (Greco, 2022), todos pre-
vistos na Constituicao Federal (Brasil, 1988), conforme ja explorado.

As previsdes constantes no artigo 154-A do Codigo Penal Brasileiro sao fruto de
um marco legal na tipificacao de crimes informaticos, que é a Lei Federal n® 12.737,
de 30 de novembro de 2012, conhecida como Lei Carolina Dieckmann (Brasil, 2012).
Em 2011, aatriz brasileira Carolina Dieckmann teve seu computador invadido e diver-
sas fotos intimas foram divulgadas em redes sociais apos a atriz nao ceder a extorsao
praticada pelos criminosos, o que gerou uma resposta legislativa concretizada pela ra-
pida aprovagio danovalegislacio em 2012.
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Em 2017, uma série de personalidades publicas envolvidas na politica tiveram da-
dos compilados e postados no site Ghostbin: Luis Inacio Lula da Silva e Dilma Roussef,
o entdo presidente Michel Temer, ministros, deputados e até mesmo o youtuber Felipe
Neto. As informacoes envolviam: nome completo, data de nascimento, enderecos de
residéncia e trabalho, numero de CPF, niumeros telefonicos, valores de bens declarados
ao governo, renda presumida, nomes completos de familiares, participacdes societa-
rias, score do Serasa etc. (G1, 2020).

Ja em 2020, uma pratica semelhante atingiu o entao presidente Jair Bolsonaro,
seus filhos e ministros de Estado. A maioria das informacdes divulgadas em forma de
compilado eram publicas, mas também houve divulgacio de numeros de telefone pes-
soais, contas de e-mail e enderecos (G1, 2020). Considerando essa forma de tratamento
legal e que o doxing pode ser entendido nao como uma pratica ilegal em si, conclui-se
que s0 podem ser criminalmente puniveis, no Brasil, os efeitos ou os meios (ilegais) de
obtencao dos dados, isoladamente, e nao a pratica do doxing.

Doxing como conduta e fendmeno individual é virtualmente inexistente para a
Justica brasileira, tendo em vista que, até o momento em que este texto é redigido, nao
existem registros do termo “doxing” ou “doxxing” nas pesquisas publicas de jurispru-
déncias dos sites do Supremo Tribunal Federal, do Superior Tribunal de Justica, Justica
Federal, tampouco nas Justicas Estaduais de Sio Paulo e do Rio Grande do Sul.

Embora nio tenha trazido disposicoes especificamente penais, a LGPD (Brasil,
2018) trouxe uma série de responsabilidades, direitos e deveres com poder regulatdrio
que podem causar reflexos e implica¢oes criminais, além das administrativas e civeis.
Alguns paises serao tomados como referéncia para o presente estudo, com vistas a de-
senvolver os conceitos até aqui apresentados. Da mesma forma que o Brasil, a Europa
possui uma legislacao destinada a protecao de dados por exceléncia, o RGPD. Porém,
alguns paises possuem peculiaridades nas suas legislacoes locais penais que merecem
ser abordadas para a boa compreensao do tema.

De forma muito parecida com o caso brasileiro, a Espanha regula os atos de des-
coberta e revelacao de informacoes secretas em seu Codigo Penal. A semelhanc¢a nao é
surpresa, tendo em vista que os sistemas juridicos dos dois paises pertencem a familia
do sistema romano-germanico e se sittam em um chamado circulo dogmatico e dou-
trinario que compreende ainda Italia, Portugal e América Latina como um todo, sob
influéncia do direito penal alemao (Oliveira, 2020).
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Assim, as previsoes do texto espanhol na forma do artigo 197 sao no seguinte
sentido:

[..] quem, para descobrir segredos ou violar a privacidade de outrem, sem o seu consentimento,
apreende 0s seus papéis, cartas, e-mails ou quaisquer outros documentos ou objetos pessoais,
intercepta as suas telecomunicagdes ou utiliza dispositivos técnicos de escuta, transmissao,
gravacgao ou reproduzir som ou imagem, ou qualquer outro sinal de comunicacao, sera punido
com pena de prisio de um a quatro anos e multa de doze a vinte e quatro meses (Espanha, 1995,

traducao nossa).

As punicdes serao aplicadas da mesma forma a qualquer pessoa que, sem autorizacao, capture,
utilize ou altere para prejudicar terceiros, dados privados, pessoais ou familiares de outras pes-
soas, contidos em arquivos ou suportes informaticos, eletronicos ou telematicos, ou em qual-

quer outro tipo de registro publico ou privado (Espanha, 1995, traducio nossa).

Ainda, aquele que, sem consentimento da pessoa afetada, compartilhar, divulgar
ou transferir a terceiros imagens ou grava¢oes audiovisuais da pessoa (mesmo que ori-
ginalmente obtidas com a autoriza¢ao dela) sera sujeito a uma pena de prisao de trés
meses a um ano ou a uma multa de seis a doze meses. Isso se aplica tanto quando a di-
vulgacgao ocorre em domicilio ou em qualquer outro local fora do alcance de terceiros,
e quando a exposicdo prejudicar gravemente a privacidade pessoal da pessoa retratada
(Espanha, 1995).

As formas previstas na legislacao espanhola, portanto, guardam estreita relacio
com a legislacdo brasileira ao definirem punicoes para os atos que envolvem a pratica
do doxing, de forma isolada, porém sem assertividade na abordagem especifica do fe-
noémeno. A disposi¢ao do anexo 7 do artigo 197 é mais direcionada a protecdo da pri-
vacidade ao incriminar a divulgacio de imagens e gravacdes audiovisuais no contexto
intimo, o que tem sido alvo de criticas da doutrina espanhola, eis que se a troca de men-
sagens foi consensual, ou seja, se os dados foram transferidos de maneira voluntaria, se
criaria um dever juridico de sigilo injusto. Por outro lado, outros autores consideram
que consentir com a realizacio de uma gravacao para uso privado de duas pessoas nio é
0 mesmo que consentir com a sua divulgacao, deixando o consentimento abranger um
aspecto importante da privacidade (Ibarra, 2019).

Curiosamente, a atual redacao do texto espanhol também foi modificada com a
inclusio do anexo 7 apés um escindalo envolvendo uma celebridade local. Nesse caso,
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Olvido Hormigos enviou um video sexual explicito gravado por ela propria a um ter-
ceiro que divulgou a terceiros sem o seu consentimento (Barrio, 2019). O caso acabou
indo a Justica e restou arquivado, uma vez que a conduta nio estava prevista no Codigo
Penal em 2012, época dos fatos, pois exigia a necessidade de que o material fosse obtido
de forma ilicita para que se considerasse um crime contra a privacidade (Barrul Fuen-
tes, 2020).

De qualquer forma, sio previsoes demasiadamente genéricas que nao enfrentam
de forma satisfatoria a pratica do doxing em si, senao seus efeitos e alguns de seus meios
(ou meios de obtencio dos dados), conectando-se mais com outros tipos de crimes
cibernéticos, uma vez que se distanciam das categorizacoes de Douglas (desanonimi-
zacao, targeting, deslegitimizacao) e de MacAllister (inten¢ao maliciosa, fim politico,
desmascarar membro an6nimo).

A Holanda aprovou, em 2023, legislacao que trata da matéria de forma especifica.
A principal falha legislativa corrigida foi no sentido de que, embora muitas formas de
intimidacao ja fossem ilegais no pais, as tentativas de punicao de doxing frequentemen-
te esbarravam na auséncia de ameaca especifica do autor da conduta (Reuters, 2023).
A inovacaolegislativa foi motivada pelo crescimento da pratica contra agentes de poli-
cia, politicos e cientistas no pais (Reuters, 2023), mas principalmente contra jornalistas
mulheres que relataram sofrer diversos tipos de abuso e ameacas on-line. Assim esta
formulado o novo diploma legal, em vigor desde janeiro de 2024 in verbis:

Artigo 285d

1. Qualquer pessoa que obtenha dados pessoais de outra pessoa ou de terceiro, distribua esses
dados ou os disponibilize de outra forma com aintencdo de assustar ou causar medo a essa outra
Ppessoa, causar sérios incomodos ou fazer com que lhe sejam causados ou gravemente impedir ou
permitir ser gravemente prejudicado no exercicio do seu cargo ou profissao, sera punido com
pena de prisdo ndo superior a dois anos ou com pena de multa da quarta categoria.

2. Se o crime descrito no primeiro paragrafo for cometido contra pessoa na qualidade de Mi-
nistro, Secretario de Estado, Comissario do Rei, deputado, presidente da Camara, vereador,
membro de 6rgao de representacao geral, funcionario judicial, advogado, jornalista ou publi-
citario no contexto da recolha de noticias, do agente policial ou do agente especial de inves-
tigacdo, a pena de prisdo imposta pelo crime sera aumentada em um terco (Holanda, 2023,

tradugio nossa).
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O caso holandés parece ser a principal conexao, até o momento, entre as legislacoes
internas da Europa e os estudos conceituais do fenomeno do doxing. Isso porque a lei
pune de forma especifica a utilizacio de dados de terceiros através da obtencao (inde-
pendentemente se legal ou nio) e a publicacido com a intencio de causar dano a vitima.

De modo muito parecido com o contexto brasileiro, a Europa possui uma exten-
sa legislacao especifica de protecao de dados, que pode ser considerada paradigmatica
paraalegislacao brasileira, porém ainda falha ao tentar criminalizar, pelo menos, uma
forma de doxing que promova violacao a direitos fundamentais como um fim em si pro-
pria, tratando a pratica mais como um meio para cometimento de outras modalidades
de crimes virtuais.

No contexto de alguns paises asiaticos, o doxing vem sendo tratado de forma espe-
cifica. Na Coreia do Sul, ha uma série de previsoes legais que atacam a pratica, princi-
palmente as previstas na “Lei sobre a promoc¢ao da utilizagdo da rede de informacao e
comunicagio e prote¢io da informacao” (Coreia do Sul, 1986, traducao nossa):

Artigo 44

(1) Nenhum usuario pode circular qualquer informagao que viole os direitos de outras pessoas,
incluindo invasao de privacidade e difamagcao, através de uma rede de informacao e comu-
nicacio.

(2) Cada fornecedor de servicos de informacao e comunicacoes devera envidar esforcos para
impedir que qualquer informacao nos termos do paragrafo (1) circule através da rede de infor-
macao e comunicagdes operada e gerida pelo fornecedor.

[-]

Artigo 44-7

(1) Ninguém pode circular qualquer uma das seguintes informacoes através de uma rede de in-
formacao e comunicacao:

[]

2. Informagdes com contetido que difame outras pessoas, divulgando fato ou informacao falsa,
de forma aberta e com intencao de denegrir a reputacao da pessoa;

[]

4. Informagoes cujo conteudo comprometa, destrua, altere ou falsifique um sistema de infor-
macao e comunicacio, dados, programa ou similar ou que interfira no funcionamento de tal

sistema, dados, programa ou similar sem motivo justificavel;

[.]
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6-2.Informacoes sobre o contetudo de transagdes de informacoes pessoais que violem esta Lei ou
outros estatutos e regulamentos relativos a protecao de informacoes pessoais

[.]

Artigo 49.° (Protecao de Segredos)

Ninguém devera mutilar as informacoes de outra pessoa processadas, armazenadas ou trans-
mitidas através de uma rede de informacao e comunicagao, nem devera infringir, apropriar-se
indevidamente ou divulgar o segredo de outra pessoa.

Artigo 49-2 (Proibicao de Coleta de Informagoes Pessoais por Atos Enganosos)

(1) Ninguém devera coletar informacoes de outra pessoa ou incitar outra pessoa a fornecer in-
formacoes através de uma rede de informagao e comunicacio por meio de um ato de engano.
(2) Sempre que um fornecedor de servicos de informacao e comunicacao descobre uma violagao
do paragrafo (1), ele ou ela reporta imediatamente ao Ministro da Ciéncia e TIC, a Comissao de
Comunicacdes da Coreia ou a Agéncia Coreana de Internet e Seguranca (Coreia do Sul, 1986,

traducdo nossa).

O caso sul-coreano é similar as amostras ja exploradas, principalmente da Europa,
no sentido de que a punicao é feita para as condutas isoladas. Entretanto, as previsoes
entrelacadas dos artigos 44 e 49 (Coreia do Sul, 1986) conseguem abranger de forma
mais completa a pratica de doxing, proibindo que seja circulada qualquer informacao
que ofenda direitos de personalidade, incluindo-se ai a prote¢ao dos dados e a intimi-
dade, além de proibir a coleta fraudulenta dos dados, ou seja, criminaliza a violacao
de dados pessoais. O ato legal ainda da énfase, nesses artigos, a responsabilidade dos
fornecedores dos servicos de armazenamento.

O contexto da Coreia do Sul apresenta uma caracteristica peculiar: o pais asia-
tico exibe altissima taxa de suicidios, amplamente noticiada como uma das maiores
do mundo e a maior entre paises desenvolvidos (Ha, 2023; Hadjimatheou, 2022). Por
guardar relacao direta com a saude mental, muitos estudos buscam interpretar as cau-
sas desse fenomeno, como: uso de smartphone (Woo et al., 2021), qualidade de sono
(Kwonet al., 2020), situa¢oes relacionadas a emprego, desemprego ou trabalho exces-
sivo (Ahn et al., 2021), uso de alcool (Kim, 2023) e quarentena durante a pandemia de
Covid-19 (Lee, 2020).

Dentre esses fatores, o cyberbullyng também aparece, principalmente em relagio
a0s mais jovens, como um grande causador de problemas emocionais e mentais (Yoo,
2021; Kim; Lee; Jennings, 2022), inclusive fator que pode levar a suicidio (Lee, 2021).
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Tal contexto social é determinante para compreender aabordagem legal especifica des-
tinada a combater o doxing como forma de violacao de direitos no pais, considerando a
preocupacao com a saude da populagio e os possiveis reflexos das mas praticasadotadas
pelos usuarios na internet.

Na China, em 1° de marco de 2020, entrou em vigor o Regulamento sobre a Go-
vernanca Ecoldgica do Conteudo de Informagao On-line (Republica Popular da China,
2019), que traz previsdes direcionadas ao doxing. Em seu artigo 21, enuncia-se que os
utilizadores de servicos de conteudos on-line, os produtores de servicos de conteudos
on-line e as plataformas de servicos de contetidos on-line ndo devem empregar redes e
tecnologias de informacao relacionadas para realizar condutas ilegais, como insultar,
difamar, ameacar, espalhar boatos ou divulgar maliciosamente informacdes privadas
de terceiros, prejudicando seus direitos e interesses legitimos (Republica Popular da
China, 2019, traducio nossa).

Asdisposicoes doreferido regulamento ainda proibem que os usuarios das plata-
formas on-line na China publiquem informacoes geradas por produtores de conteudos
que contrariem principios constitucionais ou que difamem outras pessoas, infrinjam
a honra, privacidade ou outros direitos e interesses legais (Republica Popular da
China, 2019).

A forma com que a lei é redigida no caso chinés possui ligacao intrinseca com a
maneira com que a internet é regulada no pais. Diferentemente da abordagem mais
livre dos Estados Unidos ou da regulagio intervencionista geral da Unido Europeia, as
politicas chinesas para a internet sao forte e historicamente inseparaveis do controle
estatal (Miao; Jiang; Pang, 2021; Mueller; Tan, 1996; Yang; Mueller, 2014).

A China possui, portanto, um modelo que no qual o governo controla a internet,
desde a infraestrutura até o contetido (Negro, 2017). O controle se da de forma ampla
através de um grande numero (116) de agéncias governamentais que elaboram ou par-
ticipam das politicas para ainternet (Liet al., 2018), sendo marcante a presenca de uma
vigilancia estatal implementada através de diversos mecanismos que possuem como
escopo fornecer seguranca coletiva aos cidadaos chineses (Fornasier; Borges, 2023).

No contexto chinés, as legislacoes da internet vao priorizar os interesses nacio-
nais, para depois se preocupar com a regulacao dos produtores de conteudo e dos for-
necedores de servico, e sO entdo dar atencao ao usudrio e a protecao de dados (Li et al.,
2018), como se percebe no Regulamento sobre a Governanca Ecologica do Conteudo de
Informacao On-line (China Law Translate, 2019, traducao nossa).
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Apesar da abordagem claramente diferente dos governos ocidentais em geral, no
que diz respeito ao assunto da regulacio do doxing na legislacio chinesa, pode-se con-
cluir que a mesma parece cobrir de forma satisfatoria os potenciais riscos de violacoes
adireitos que podem ser causados, principalmente ao proibir a divulgacao de informa-
¢oes pessoais em meio de comunicagao on-line.

Em Hong Kong, leis mais severas tipificando o doxing estao em vigor desde 2021.
A lei criminaliza a conduta de divulgar, de forma intencional ou imprudente, dados
pessoais obtidos sem consentimento, desde que haja possibilidade de danos a vitima ou
apessoas de sua familia (Hong Kong, 2023). O caso é emblematico, uma vez que a legis-
lacdo emerge como resposta governamental a uma onda de protestos iniciada em 2019
contra extradicoes de cidadaos para a China, o que acabou por causar grande ntumero
de casos de doxing como forma de combate e resisténcia dos manifestantes contraa vio-
léncia policial que se perpetrou nas ruas (Cheung, 2021). Essa é uma faceta da praticade
doxing que serd investigada em detalhes no proximo ponto do presente estudo.

De maneira semelhante a muitos outros paises ja explorados até aqui, os Estados
Unidos nao possuem uma regulagio especifica para o tema, portanto o problema ain-
da nao ocupa um espaco explicito nos diplomas legais criminais nem civis (Lindvall,
2019). Em termos de estatutos federais, ha os chamados interestaduais (validos para
todos os Estados americanos) sobre comunicacdes e stalking. Esses diplomas, no entan-
to, sdo inconclusivos ou nao sao suficientemente abrangentes para combater o doxing,
raramente sendo aplicados (Lindvall, 2019).

Existe,ainda, a Lei de Decéncia nas Comunicac¢oes (do inglés, Communications De-
cency Act, CDA). A CDA apresenta umalimitacio ao enfrentamento do doxing, uma vez
que produz uma espécie de “escudo” para os fornecedores de servicos on-line, ou seja, as
plataformas contra a responsabilidade pelos conteudos postados pelos usuarios - o que
seria um potencial caminho para uma solucdo contra o doxing malicioso. A lei regu-
lamenta contetudos obscenos (embora constitucionais) e também aqueles que nio sao
protegidos pela Constituicao, eximindo o fornecedor de servicos, ou seja, as platafor-
mas da responsabilidade em hospedar tais informacoes, dados, imagens ou quaisquer
outras informacoes. Essa pratica é desencorajadora para que exista um controle ou re-
mocao de tais conteudos (MacAllister, 2016).

Embora haja falta de “motivacao legal” para remocao dos conteudos, algumas
ferramentas, entretanto, possuem mecanismos proprios que visam a atacar o pro-
blema. O X, por exemplo, possui medidas para remover conteudo oriundo de doxing e
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restringir a atuacao de doxers (aqueles que realizam a pratica), muito a partir de relato-
rios de usuarios e outros métodos de deteccao, inclusive através de solucdes automati-
zadas, por meio de inteligéncia artificial, ainda que de forma nao totalmente otimizada
(Karimi; Squicciarini; Wilson, 2022).

Em geral, as plataformas de redes sociais sofrem para moderar com eficacia o
comportamento dos usuarios, tendo em vista que os contetidos e comportamentos es-
capam dos filtros de moderacio, encontrando barreiras de contexto cultural, de escala
(grande numero de postagens) ou de preocupacgoes com censura (Schoenebeck; Lampe;
Triéu, 2023).

Logicamente, o argumento de responsabiliza¢io da plataforma se baseia na pre-
suncao de que as companhias iriam buscar aprimorar seus sistemas de remocao de
conteudo indesejado, incluindo-se o doxing. Sem nenhuma responsabilizacao, as redes
sociais podem ser telas em branco prontas para a atuacao de individuos mal-intencio-
nados (MacAllister, 2016; Quon, 2009).

Especificamente no caso norte-americano, a Suprema Corte decidiu, em anos
recentes, pela impossibilidade de responsabilizacao das plataformas pelos conteudos
postados pelos usuarios. No caso T'witter, Inc v. Taamneh et al. (Estados Unidos, 2023),
afamilia de um cidadao morto durante ataque atribuido ao Estado Islamico em Istam-
bul processou o Twitter, 0 Google e o Facebook, argumentando que nao havia controle
de conteudo terrorista em seus sites (CBS News, 2022). O caso foi julgado em conjunto
com Gonzalez et al. v. Google LLC (Estados Unidos da América, 2023), em que a familia
de umaamericana de 23 anos que estudava em Paris processou a empresa tendo em vis-
ta que, através do sistema de recomendacao do Youtube, a plataforma levou aos usua-
rios videos de recrutamento para o Estado Islimico, que acabou realizando um ataque
terrorista no ano de 2015, ocasionando a morte da jovem. A familia considerou que o
site de videos seria, entao, parcialmente responsavel pela morte (CBS News, 2022).

No julgamento conjunto, a Corte considerou que nio ha responsabilidade das
plataformas pelos contetidos. Os demandantes argumentaram no sentido de limitar
o alcance da prote¢do prevista na Secao 230 da CDA. Ja as plataformas argumentaram
(entre outras coisas) que a secdo citada protegeria o uso de algoritmos para recomendar
conteudo especifico a usuarios especificos, que foi o entendimento da decisao (Estados
Unidos da América, 2023).

Embora a discussao desses casos esteja focada em outros tipos de ataques on-line,
é possivel considerar a responsabilizacio no contexto do doxing. Apesar de o doxing
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nao ser tipificado como crime de forma autonoma, ele pode ser usado como ferramenta
para viabilizar outras formas de violéncia. Isso é evidente a partir das analises ja men-
cionadas (Schoenebeck; Lampe; Triéu, 2023), que demonstram como a pratica pode
facilitar acoes prejudiciais.

Para além da CDA, existem duas legislacoes federais que abordam, ainda que de
forma indireta ou insuficiente, o doxing (MacAllister, 2016). O Estatuto das Comuni-
cacoOes Interestaduais criminaliza a transmissio, pela internet, de qualquer comunica-
¢do que contenha ameaca de sequestro ou ameaca de ferir outra pessoa, caso no qual
os agentes da lei poderiam utilizar a legislacao para responsabilizar atores que usam o
doxing para realizar as ameacas (MacAllister, 2016). Entretanto, a legislacao faz refe-
réncias apenas a comunicacdes que transbordem fronteiras entre os Estados ou para
fora do pais, o que limita sua aplicacao.

Por sua vez, o Estatuto Interestadual contra Stalking proibe o uso de dispositivo
informatico para colocar uma pessoa em estado de medo razoavel de morte ou lesoes
graves, o que poderia abranger alguns casos de doxing (Lindvall, 2019). O problema, no
entanto, reside nanecessidade de que um agente realize a conduta de maneira reiterada
para caracterizar perseguicao, e, no caso do doxing, muitas vezes, ha mais de um indivi-
duo agindo isoladamente e nem sempre com coordenac¢ao (MacAllister, 2016).

Essas previsoes demonstram a ineficacia das legislacoes em lidar com os atos de
doxing, considerando a auséncia da previsao especifica de escolha de uma vitima e a
publicac¢do de seus dados pessoais na internet. Uma situacao de doxing, portanto, difi-
cilmente sera compativel com uma acusacdo de stalking, uma vez que a perseguicao se
consuma através de diversas ameacas de colocar outra pessoa em perigo, nio necessa-
riamente pelo uso de dados pessoais obtidos de forma ilegal (McIntyre, 2016).

No tocante aleis estaduais, existem algumas previsdes que cobrem casos de doxing,
mas a maioria dos dispositivos possui lacunas (MacAllister, 2016). Na California, uma
lei local proibe a distribuicdo ou publicacio de informagoes de identificacio pessoal
com a inten¢ao de colocar a vitima em situacao de risco a sua seguranca (McIntyre,
2016), 0 que cobre parcialmente a conduta do doxing, nao se preocupando com o0 meio
de obtencio das informacoes.

Com isso, resta evidente que tais previsoes elencadas sao bastante amplas e nao
abordam de maneira adequada e taxativa o proprio ato do doxing, focando mais em seus
efeitos e em alguns métodos de obtencdo de dados. Elas se relacionam mais com ou-
tros tipos de crimes cibernéticos, pois se afastam das categorias previamente definidas
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como a desanonimizacao, targeting, deslegitimizacdo, intenc¢ao maliciosa, objetivo poli-
tico, revelacdo de membros andénimos.

3. Conclusao

A presente pesquisa objetivou em linhas gerais investigar a pratica de doxing e identificar
os conflitos e ilicitudes dai oriundas sob o contexto do tratamento de dados pessoais,
considerando demais direitos fundamentais, pilares democraticos, que permeiam a ati-
vidade de doxing, bem como analisar a regulacdo vigente dessa matéria a nivel nacional
e globalmente. Quanto ao primeiro objetivo especifico, podemos concluir que o doxing
pode ser utilizado como ferramenta para a pratica de diversos outros ilicitos. Assim, de-
monstrou-se que a pratica pode servir de instrumento para cometimento de diversos
crimes cibernéticos. A gama de crimes cibernéticos foi explorada e confrontada com o
doxing, sendo estabelecida a forma com que cada ilicito se relaciona com o fenémeno.

Desde crimes como extorsdo, perseguicao, assédios, ameacas, até crimes com reais
danos fisicos, como ataques, linchamentos, ciberterrorismo, entre diversos outros fins
maliciosos podem ser cometidos através do uso de doxing, ainda que sob forma de ameaca.
O que se identificou foi, enfim, a forca de que a posse injusta e a divulgacao injusta de
dados pessoais de terceiros podem exercer para perpetrar fins maliciosos.

No que tange o segundo objetivo especifico, o doxing foi analisado como umi ilicito
em si. Varias legislagdes do mundo foram trazidas a baila, demonstrando que, devi-
do a complexidade do fendmeno, o doxing nao é necessariamente criminalizado como
pratica em si, mas diversos fragmentos dos atos necessarios para sua pratica podem
ser alvo de previsao legal. Assim, ao cotejar as previsoes legais de paises como Brasil,
Estados Unidos, Holanda, Coreia do Sul e China, restou demonstrado que a crimina-
lizacao do doxing ou de seus atos separadamente tem profunda ligacdo com o contexto
social em que se inserem as referidaslegislacoes e sdo, sobretudo, leis que possuem uma
forte simbologia de resposta a acontecimentos marcantes e, no caso da China, profun-
damente marcadas pela forma com que a internet e as ferramentas digitais sdo geridas
pelo governo.

A presente pesquisa portanto conclui sua hipotese preliminar tendo em vista que
o entendimento fragmentado do nuicleo duro do conceito doxing compreende, na reali-
dade, a obtencaoilegal de dados em um sistema de armazenamento e a posterior divul-
gacio. Armazenar dados e divulgar informacoes sao fenomenos que existem tanto no
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mundo analégico quanto no digital, assim como os demais atos que permeiam a prati-
ca, tais como os crimes abordados.

Entretanto, como o trabalho nio visa a um total esgotamento da tematica, alguns
aspectos podem ser abordados de maneira mais ampla para compreender de forma
ainda mais completa o fendmeno do doxing. O primeiro deles, percebido ao longo do
desenvolvimento, foi a possibilidade de amplo debate do tema sob o olhar do direito
a0 esquecimento, uma vez que o ambiente digital é marcado fortemente por um fluxo
de dados e um grande volume de informacdes. Tais informagdes podem, ao longo do
tempo, se tornar obsoletas, mas dificeis de serem apagadas, motivo pelo qual, em algum
momento, podem ser utilizadas em um contexto que pode vir alesar o patrimoénio sub-
jetivo dos alvos da pratica de doxing.
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