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resumo: O presente artigo propoe-se a analisar a relagao entre perfilizagao dos con-
sumidores e precificacdo discriminatoria no novo paradigma digital e simbiotico do
mercado de consumo, bem como as relacoes entre as normas de defesa do consumidor,
da concorréncia e de protecio de dados, as quais impdem limites legais a essas novas
praticas, especialmente geoblocking e geopricing. Foi utilizado o método dedutivo, com
abordagem documental, doutrinaria, legislativa e jurisprudencial.

PALAVRAS-CHAVE: Precificacdo discriminatdria; direito do consumidor e concorrén-
cia; dados pessoais.

DISCRIMINATORY PRICING IN THE NEW TECHNOLOGICAL
PARADIGM OF THE CONSUMER MARKET: CONSUMER

PROTECTION AND COMPETITION PROTECTION AGAINST
ABUSIVE PRACTICES WITH THE USE OF PERSONAL DATA

ABSTRACT: This article aims to analyze the relation between consumer profiling
and discriminatory pricing in the new digital and symbiotic paradigm of the
consumer market, as well as the relations among consumer protection, compe-
tition and data protection rules, which impose legal limits to these new practices,
especially considering geoblocking and geopricing. The deductive method was
used, with documental, doctrinal, legislative and jurisprudential approach.

KEYWORDS: Discriminatory pricing; consumer and competition law; personal data.

1. Introducao

“In un tempo rivoluzionario per la forza pervasiva della tecnoscienza |...]
tanto mutato torna, forte, Papello ai diritti fondamentali” (RODOTA, 2012,p.7).

O desenvolvimento tecnologico' das ultimas décadas, especialmente pela ex-
pansio do comércio eletronico combinada com a capacidade de armazenamento, co-

|

1 “Assim, a técnica é aquilo que aproxima e distancia a0 mesmo tempo. Acerca disso, a Metateoria do Direito Fra-
terno propde, no seu projeto, uma inclusao, sem confins, em todos os direitos humanos dos consumidores atuais.
Emboraa técnica nao se proponha ser excludente, muitas vezes opera como remédio, salvando e matando concomi-
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leta e tratamento de dados pessoais, propiciou profundas alteracoes nas dinamicas
mercadologicas, modificando a maneira como as relagoes de consumo sao estabeleci-
das e desafiando alguns dos conceitos fundamentais de direito do consumidor, o que
foi identificado por Miragem (2019) como o novo paradigma tecnoldgico no mercado
de consumo.

Diversas novas situacoes emergem entre consumidores e fornecedores por conta
do aumento das capacidades comerciais da utilizacio de big data que, em sentido con-
trario a evolucdo da sociedade de consumo cuja caracteristica principal foi a massifica-
¢ao e adespersonalizacio das relacoes juridicas (MARQUES, 2019), bem como dos pro-
cessos de producio e fornecimento (MIRAGEM, 2020), hoje se concentram na hiper-
personalizacio, seja de produtos ou servicos oferecidos, seja de informacoes especificas
relativas a determinado consumidor que passam a integrar o contrato de consumo, o
que demanda, como nos lembra Rodota (2012), um apelo mais forte aos direitos funda-
mentais?, tal qual a protecdo do consumidor no direito brasileiro.

Contudo, o mercado de consumo como conhecemos hoje, integrado e conectado
(BARBA, 2011, p. 43, 90 et seq.), ndo prescinde da massificacdo. As relacoes travadas
em ambiente on-line - com um automatismo do fornecedor, oculto por telas de dis-
positivos conectados a internet, e do consumidor, resumido a cliques e dados - nao
significam, necessariamente, a despersonaliza¢io das relagdes de consumo, ja que,
pela natureza da funcionalidade do meio, com o incremento de tecnologias de perfi-
lizacdo dos consumidores, 0 que se tem é justamente o inverso, inclusive no campo
contratual®,

Refira-se, os perfis criados com base nos dados pessoais sao de extrema relevan-
cia aos fornecedores - inclusive economica -, ja que assim lhes é dada a oportunidade
de melhor conhecer seus consumidores atuais e potenciais e quase todos os aspectos de
sua vida pessoal, para que assim consigam valorar e antever comportamentos, tanto
no aspecto positivo, como a antecipag¢ao de necessidades ou sugestoes de bens de con-

tantemente, mas pode ser, concomitantemente, um fator de incremento da poténcia, da possibilidade de inclusao e
darealizagao de objetivos e metas que melhorem a qualidade de vida dos cidadaos mais vulneraveis” (MARTINIL, 2017).

2 Constituicao Federal da Republica Federativa Brasileira de 1988: “Art. 5°. Todos sao iguais perante a lei, sem dis-
tingao de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: XXXII - o Estado promo-
vera, na forma dalei, a defesa do consumidor”.

3 Sobre o tema, ver Potudniak-Gierz (2019). Trata-se de interessante estudo sobre os algoritmos de precifica¢do a
partir de uma analise do direito privatistico da Unido Europeia e da Polonia, especialmente no que toca aos métodos
de contratac¢ao por adesao “repersonalizados”.
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sumo, como no negativo, quando sua utilizagao viabiliza praticas abusivas ou acomete
desvantagens aos consumidores, de modo a dificultar-lhes ou até mesmo exclui-los do
mercado de consumo.

Uma das importantes questdes desse cenario digital ao direito do consumidor é
a precificacdo discriminatoria, conceituada em linhas gerais pela Organizacao para a
Cooperacao e Desenvolvimento Econémico (OCDE) como a cobranca de diferentes pre-
cos adiferentes consumidores (ou 0 mesmo consumidor) por duas unidades do mesmo
produto ou duas prestacdes do mesmo servico, sem que essa diferenca de valores reflita
alteracoes em algum dos custos da transacio, com a finalidade de fazer que o consumi-
dor pague tanto quanto esteja disposto a gastar por determinado produto ou servi¢o
(BOURREAU; STREEL, 2018).

Precos diferenciados nio sio uma pratica nova no mercado de consumo. A no-
vidade é justamente a utilizacdo do perfil do consumidor, que carrega consigo dados
delocalizacao, etnograficos, de gostos e preferéncias, de comportamento de compras
on-line e uma infinidade de cruzamentos que resultam em métricas de precificacao
opacas, obscuras e, muitas vezes, discriminatodrias. O objetivo do presente artigo é,
portanto, verificar se essa pratica encontra morada no ordenamento juridico bra-
sileiro ou, ao contrario, ha o estabelecimento de limites legais, especialmente pelos
prismas do Codigo de Defesa do Consumidor (CDC), da defesa da concorréncia e da
Lei Geral de Protecao de Dados Pessoais (LGPD), sem prejuizo de analise de demais
legislacOes pertinentes.

Nesse sentido, o presente trabalho, pautado no método dedutivo, com aborda-
gem documental, doutrinaria, legislativa e jurisprudencial, divide-se em duas partes.
A primeira tem por funcio analisar os enlaces dos desenvolvimentos tecnologicos
no mercado de consumo, especialmente a pratica de perfilizacao e sua relacao com
discriminacao de pregos, em especial pelas praticas de geopricing e geoblocking, para, na
segunda parte, analisar a possivel abusividade na 6tica do microssistema de prote¢ao
do consumidor e a insuficiéncia dos critérios permissivos presentes na LGPD para o
tratamento de dados pessoais dos consumidores para essa finalidade, evidenciando,
ao final, a convergéncia dos dois diplomas para a tutela efetiva do consumidor no
consumo simbiotico.



REVISTA DIREITO
2020 | v. 14| n.3 | p.1-20 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenzie v14n314119

PRECIFICACAO DISCRIMINATORIA NO NOVO PARADIGMA TECNOLOGICO DO MERCADO
DE CONSUMO: A TUTELA DO CONSUMIDOR E A DEFESA DA CONCORRENCIA
CONTRA PRATICAS ABUSIVAS COM O USO DE DADOS PESSOAIS

2. Perfilizacao dos consumidores e discriminacao
de pre¢os no mercado de consumo: o caso do
geoblocking e do geopricing

A criagio de perfis pode ocorrer em uma ampla variedade de contextos com finalidades
de aplicacdo distintas. Essa técnica é utilizada desde investigacoes criminais a pesqui-
sas de mercado, de calculos matematicos a engenharia da computacio, de aplicativos de
saude pessoal e informacoes genéticas a medicina preventiva, até mesmo servindo para
auxiliar a elaboracao de politicas publicas (HILDEBRANDT, 2008, p. 17).

Perfilizacao, entdo, pode ser definida como o processo tecnologico que se utili-
za de algoritmos para a descoberta de correlacoes entre diferentes bases de dados, a fim
de identificar e de representar uma pessoa em determinado grupo, com o objetivo de
individualiza-la (perfis individuais) ou segmenta-la em grupos ou categorias menores
(HILDEBRANDT, 2008, p. 19), prestando classicamente para dividir o mercado em
“fatias” (KOTLER; KELLER, 2012, p. 228) e, atualmente, com 0s avancos nos niveis de
precisio do processo de criacio de perfis, bem como com as decisoes automatizadas,
para hiperpersonalizar o consumo em todas as suas fases, da producao ao oferecimento
ao publico consumidor. Nesse amplo cendrio, nossa analise focara as praticas de preci-
ficacdo diferenciada.

Para que os fornecedores possam elaborar precos personalizados de acordo com
cada consumidor individualmente considerado, uma camada refinada de tecnolo-
gias - entre as quais a machine learning e a inteligéncia artificial - embasadas em coleta,
tratamento e processamento de dados pessoais estd sendo aplicada as praticas comer-
ciais, especialmente no que toca a oferta e ao marketing direcionado*. Tal é parte estra-
tégica de uma segmentacao mercadologica cada vez mais acurada, cuja finalidade é ofe-
recer produtos e servicos de acordo com as preferéncias de cada um, mudando layouts,
informacoes e atributos da relacio de consumo em tempo real (MIK, 2016, p. 22-24).

Perfilizacao e decisoes automatizadas, entdo, andam juntas nas novas dinimicas
do mercado de consumo simbiotico®, o qual é caracterizado pelo esmaecimento da li-

Sobre a transi¢ao do marketing tradicional ao marketing digital, ver Kotler, Kartajaya e Setiawan (2017).

5  Conforme sinalizam Marques e Miragem (ahead of print), a simbiose no consumo decorre justamente da interagao
entre o0 “real” e 0 “virtual”, entre software e hardware: “uma nova fase do consumo, nao exatamente so de servicos
digitais, mas de produtos inteligentes (‘smarts objects’), bens que apresentam uma nova simbiose entre produto e
servico, entre hardware e software, bens que incluem um servi¢o ou conteudo digital (‘embedded digital content’) até
chegar na Internet das Coisas”.
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nha divisoria conceitual entre comércio eletronico e comércio analogico, no sentido de
que o elo a unir ambas as formas de consumo passa a ser os dados pessoais, que residem
por exceléncia no ciberespaco e que podem ser vendido para n fornecedores (BONATTI];
CISTERNAS, 2020, p. 751). Tanto on-line quanto off-line, o consumo sera pautado pelos
dados, por escores e por séries de informacdes que serdo agregadas aos perfis indivi-
duais. Percebe-se, assim, que perfilizacao nio pode ser analisada isoladamente, pois
estarelacionadaa trés fatores(EUROPEAN CONSUMER ORGANIZATION, 2018, p. 9):
1. deve ser uma forma de tratamento de dados automatizada®, 2. deve ser realizada so-
bre os dados pessoais ou estar equiparada a eles’ e 3. seu objetivo deve ser avaliar aspec-
tos individuais de uma pessoa singular.

Essa interdependéncia foi bem visualizada no Regulamento Geral sobre a Pro-
tecao de Dados da Unido Europeia (RGPD). De um lado, o art. 4° (4) do referido do-
cumento conceitua definicao de perfis como quaisquer formas de tratamento auto-
matizado de dados pessoais que os utilizem para avaliar aspectos pessoais de determi-
nada pessoa, especialmente para analisar ou prever caracteristicas relacionadas com
desempenho profissional, situacao economica, saude, preferéncias pessoais, interes-
ses, fiabilidade, comportamento, localizacao ou deslocacoes®; de outro lado, o art. 22
(1) traz o direito do titular de dados “de nao ficar sujeito a nenhuma decisao tomada
exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar” (grifo nosso).

6  Aquiexiste certa divergéncia de interpretagao. Tanto o RGDP quanto a LGDP trazem direito a revisao e supervisao
de um ser humano nas decisoes automatizadas que intervenham nos direitos ou nos interesses dos titulares, desde
que ela seja totalmente automatizada, o que afastaria a aplicacao dos dispositivos em comento se houvesse alguma
interven¢ao humana. Lan¢am oportuno entendimento as Guidelines on Automated individual decision-making and
Profiling for the purposes of Regulation 2016/679 da Uniao Europeia, que esclarecem que a intervencao humana deve
ser significativa e nao apenas um gesto simbolico (DATA PROTECTION WORKING PARTY, 2017, p. 9).

7  LGDP: “Art. 12.[...]. § 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formagao do perfil comportamental de determinada pessoa natural, se identificada”. Nesse sentido,
acertada a posicao da Lei, haja vista que o Grupo de Trabalho de Prote¢ao de Dados Pessoais de Macau, desde 2014,
ja alertava sobre a facilidade de identificagao de determinada pessoa, mesmo a partir de dados anonimizados.

8  RGDP: “Art. 4°. Definicoes. Para efeitos do presente regulamento, entende-se por: 4) “Definicao de perfis”, qual-
quer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para ava-
liar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados
com o seu desempenho profissional, a sua situacao economica, satide, preferéncias pessoais, interesses, fiabilidade,
comportamento, localiza¢ao ou deslocagoes”.

9 RGDP: “Art. 22. Decisoes individuais automatizadas, incluindo defini¢ao de perfis. 1. O titular dos dados tem o
direito de nao ficar sujeito a nenhuma decisao tomada exclusivamente com base no tratamento automatizado, in-
cluindo a definigao de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar”.



REVISTA DIREITO
2020 | v. 14| n.3 | p.1-20 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitomackenzie v14n314119

PRECIFICACAO DISCRIMINATORIA NO NOVO PARADIGMA TECNOLOGICO DO MERCADO
DE CONSUMO: A TUTELA DO CONSUMIDOR E A DEFESA DA CONCORRENCIA
CONTRA PRATICAS ABUSIVAS COM O USO DE DADOS PESSOAIS

A LGPD brasileira, muito embora nio tenha definido juridicamente perfilizacao
nem decisdes automatizadas, tratou sobre o assunto indissociando-os, na esteira do
regulamento europeu. O art. 20 da lei, que trata sobre o direito do titular a revisao no
que toca a essas decisdes de modo geral, incluiu no mesmo rol as “decisdes destinadas
a definir o seu perfil pessoal, profissional, de consumo e de crédito ou aspectos de sua

personalidade™’

,mas nada trouxe acerca de conceitos.

Para reforcar a utilidade e o alcance social da norma, de forma a nao prejudicar a
protecao pretendida pela LGDP aos titulares dos dados, deve-se preencher essa lacuna
normativa. Assim é que foi proposto, pelo senador Styvenson Valentim, o Projeto de
Lein.4.496/2019 do Senado Federal, que pretende adicionar ao art. 5° da LGDP, o qual
trata sobre os conceitos juridicos de termos tecnoldgicos, o inciso XX. De lege ferenda,
traz-se a definicao de decisao automatizada: relaciona-se ao processo de escolha, apro-
vacao, classificacdo ou rejeicdo, atribuicao de nota, medida, pontuaciao ou escore, de
calculo de risco, probabilidade ou outro semelhante, que se utiliza de regras, calculos,
instrugdes, algoritmos, estatistica, inteligéncia artificial, aprendizado de maquina ou
outra técnica computacional.

De modo geral, a medida que essas técnicas ficam mais sofisticadas, uma série
de dados é agregada ao perfil, como dados biograficos aleatorios, padrdes de compra
on-line e off-line, padrdes de navegacao (a exemplo dos cookies e da velocidade do clicar
na tela), circulos de contatos em redes sociais, op¢oes de entretenimento, livros lidos
ou filmes vistos, informacoes genéticas e todo e qualquer dado aparentemente ino-
fensivo, mas que, juntos, revelam caracteristicas muito proprias que tém o potencial
de serem aproveitadas economicamente'’. Sumpter (2019, p. 38-39), quando anali-
sa redes sociais, sinaliza que “cada ‘curtida’ fornece um pouco de informacio sobre
uma pessoa e que um acumulo de ‘curtidas’ permite que seu algoritmo faga conclusoes
confiaveis”, sendo necessarias “de 40 a 100 dimensdes' para nos classificar com pre-
cisao”. No mesmo caminho, um interessante estudo aponta que o numero suficiente

10 LDGP: “Art. 20. O titular dos dados tem direito a solicitar a revisao de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisoes destinadas a definir o
seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade. (Redacao dada pela Lei
n.13.853,de 2019)”.

11 Nesse sentido, ver: MARQUES, C. L.; MUCELIN, G., 2020.

12 Para o autor, dimensdes sao categorias que variarao conforme o algoritmo utilizado. No experimento que o au-
tor realizou, o algoritmo determinou 13 dimensoes em relagao as fotos de pessoas em redes sociais, que iam
desde fotos somente relacionadas & vida pessoal até o outro extremo, imagens relacionadas somente a vida pro-
fissional.
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de “curtidas” para que um dispositivo conheca melhor o usuario do que a pessoa que
habita na mesma residéncia esta entre 150 e 200 (YOUYOU; KOSINSKI; STILLWEL,
2015, p.1038).

Assim se pode estabelecer que a qualidade da relacao entre consumidores e for-
necedores muda, ja que, segundo Ford (2000, p. 1575), o perfil individual funcio-
naria como o sosia do consumidor, nao existindo diferencas cruciais, aos olhos do
mercado, entre o perfil e o consumidor “real” (BROWNSWORD, 2017, p. 181), justo
porque, na medida em que preferéncias e habitos da vida privada forem revelados,
conclusoes acuradas sobre sexo, idade, condicao sexual, estado de saude, de renda e
até mesmo de animo comporao estratégias de fornecimento. Em outros termos, o
fornecedor amoldara produtos, servi¢os e condi¢Oes contratuais especificas em tem-
po real para combinar com vulnerabilidades e necessidades especificas dos consumi-
dores previstas pelos algoritmos, a fim de melhor atender aos interesses da cadeia
de fornecimento (MIK, 2016, p. 22-24) e nao necessariamente aos dos sujeitos que se
engendram nessas relagdes.

O problema, nesses casos, além da privacidade, é o aproveitamento econémico,
ou melhor, a mercantilizagdo das vulnerabilidades de acordo com os interesses conve-
nientes a cadeia de fornecimento. Cabe frisar: decisdes automatizadas e perfilizagao, de
maneira geral, servem aos fornecedores para o estabelecimento de relacoes de consumo
que lhes tragam maiores vantagens, de modo, por exemplo, a ofertar precos diferencia-
dos a diferentes consumidores pelo mesmo bem de consumo, potencialmente repre-
sentando a exclusio de oportunidades e de acessos no mercado.

Sabe-se que o tratamento discriminatorio de pregos aos consumidores fomentado
pelo uso de dados pessoais é recorrente no mercado, embora ainda nao se possa precisar
qual a sua real extensio (ORGANISATION FOR ECONOMIC CO-OPERATION AND
DEVELOPMENT, 2018). A identificacdo e a percepcio dos efeitos da discriminagio
de precos®® representam um dos grandes desafios para a efetividade da tutela dos con-
sumidores e da defesa da concorréncia'. Ea questio extrapola as fronteiras nacionais
(cf. STUCKE; GRUNES, 2016). Diferentemente das situagdes nas quais a discriminacao

13 Distingue-se a diferenciagao de pregos - licita nos termos da Lein. 13.455, de 26 de junho de 2017, por exemplo - da
discriminacao de pregos. A Constituicao da Republica veda qualquer forma de discriminagao (arts. 3°, IV; 50, XLI;
227, entre outros) (BERGSTEIN; TRAUTWEIN, 2019).

14 Sobre a defesa da concorréncia e seu papel para a tutela do consumidor, ver Pfeiffer (2015).
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ocorre em razio da etnia'®, do género'¢, da idade ou da condicio social’, o enfoque no
comércio eletrdnico passa a ser as praticas de geoblocking e geopricing, ou seja, a oferta ou
aprecificacdo diferenciadas com base nalocalizacao e no padrao de compras do consu-
midor: sua sensibilidade ou ndo ao preco.

No contexto da economia digital, acentua-se, por meio das praticas comerciais do
geopricing e do geoblocking, a diferenciacao da oferta de produtos e servigos as pessoas de
acordo com a sua localizacdo ou com o seu grau de sensibilidade ao preco de produtos e
servicos. Essa diferenciacao pauta-se tanto pela sua disponibilidade financeira quanto
pela necessidade de consumir, ou seja, pela essencialidade da contratacao. Essas prati-
cas comerciais podem, por vezes, configurar ilicitos.

Perceber a ocorréncia de tal pratica abusiva é um grande desafio. Se a habitualidade
de algumas praticas abusivas faz que a ilegalidade passe despercebida no dia a dia do
consumidor brasileiro, com o avanco tecnologico, a percep¢ao e comprovacao de pra-
ticas comerciais discriminatorias tornaram-se ainda mais dificeis. Com o avanco da
internet das coisas, qualquer objeto conectado pode ser um potencial coletor de dados
e informacoes pessoais.

Ojornal The New York Times MAHESHWARI, 2018) denunciou o uso de dados
obtidos por meio de aplicativos de medicao de febre para a distribuicdo de anuncios
publicitarios por regido dos Estados Unidos. As informagdes sobre a localidade dos

15 “Separados, reconheceu o Tribunal, jamais seriam iguais”, lembrou Ruth Bader Ginsburg, ministra da Suprema
Corte dos Estados Unidos, em discurso proferido na Africa do Sul, em 2006, no qual relatou a evolugio histérica da
compreensao do tema da discriminag¢ao em seu pais: “a Constitui¢ao dos Estados Unidos tem quase 220 anos e nao
contém disposi¢ao expressa contraria a discriminag¢ao com base no género. A jurisprudéncia de protegao igualitaria
nos Estados Unidos envolve a interpretacao do comando de que autoridades governamentais nao podem negar as
pessoas ‘a igual protecao das leis’. Essas palavras, inseridas na Constituicao de 1868, foram interpretadas de for-
ma restrita, mas ao longo do tempo elas provaram ter potencial de crescimento. Nos anos 1890, a Suprema Corte
dos Estados Unidos disse que a segregacao racial, determinada pela lei estadual, era compativel com o principio de
protecao igualitaria da Constitui¢ao. Por volta da metade do século XX, a Suprema Corte reconheceu o quao errado
estava aquele julgamento. Separados, reconheceu o Tribunal, jamais seriam iguais. No entanto, até 1971, a Corte
rejeitou a queixa de toda mulher a que foi negada protec¢ao igual por uma lei estadual ou federal. Naquele ano, em
1971, a Corte guinou em uma nova dire¢ao. Os ministros comegaram a responder favoravelmente aos argumentos
invocados por advogados que demandavam uma interpreta¢ao mais dinamica do principio da interpretacao igua-
litaria, a qual serviria melhor aquela evoluida sociedade dos Estados Unidos” (tradugao nossa).

16 No ambito da Unido Europeia, organizac¢ao internacional precursora em termos de prote¢ao dos seus consumido-
res, 0 Conselho da Comunidade Europeia aprovou a Diretiva n. 2004/113/CE, de 13 de dezembro de 2004, que apli-
ca o principio de igualdade de tratamento entre homens e mulheres no acesso a bens e servicos e seu fornecimento.
“Art. 1°: A presente directiva tem por objeto estabelecer um quadro para combater a discriminag¢ao em fungao de
sex0 1o acesso a bens e servicos e seu fornecimento, com vistas a concretizar nos Estados-Membros, o principio da
igualdade de tratamento entre homens e mulheres”.

17 Caso paradigmatico de discriminagao de consumidores foi o impedimento de acesso aos jovens que participaram
dos movimentos chamados de “rolezinhos”, pratica dos centros comerciais que fere a igualdade de tratamento pre-
vista constitucionalmente, seja de forma geral como direito fundamental, seja de forma especifica como direito do
consumidor (FREITAS FILHO; COSTA, 2017).
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usuarios do aplicativo que apresentavam sintomas de gripes e resfriados foram com-
partilhadas com o setor farmacéutico. O resultado foi o aumento significativo dos in-
vestimentos em publicidade dessas regioes pelas empresas beneficiadas com a coleta e
o compartilhamento de tais informacoes dos consumidores.

Pelo que se percebe desse exemplo, a fonte dessas informacdes pode ser qualquer
dispositivo utilizado no dia a dia. Carros, fechaduras, roupas, utensilios de cozinha, ge-
ladeiras, televisores, smartphones, brinquedos, enfim, todos os equipamentos eletroni-
cos que nos cercam estio sendo adaptados para coletar, selecionar e armazenar dados
pessoais. Ea coleta comeca cada dia mais cedo. A boneca chamada Hello Barbie, produ-
zida pela Mattel, por exemplo, é integrada com sistemas de reconhecimento de fala e
de tecnologia de inteligéncia de conversacao, que lhe permite interagir com a criancae,
naturalmente, arquivar em banco de dados as informacoes por ela ingenuamente for-
necidas (CARNETT, 2015), sem falar nas possibilidades de invasoes por hackers'®.

Nao raras vezes, a comprovacao somente é possivel por causa do oferecimento de
denuncias por prepostos ou até mesmo pela concorréncia no setor.

3. A defesa do consumidor e da concorréncia
contra o uso indevido de dados pessoais

As Guidelines for Consumer Protection das Nacoes Unidas, atualizadas em 2015, orien-
tam os Estados-membros a, se necessario, rever as politicas de protecio ao consumi-
dor para acomodar as caracteristicas especiais do comércio eletrénico e garantir que
os consumidores e as empresas estejam informados e conscientes dos seus direitos e
obrigacoes no mercado digital (UNITED NATIONS CONFERENCE ON TRADE AND
DEVELOPMENT, 2016).

A concentracdo de informacdes sobre as caracteristicas pessoais do consumidor
resulta em uma posi¢iao de poder do fornecedor (SEARS, 2019, p.10),a qual lhe permite

18 Por conta disso, outra boneca, mas com as mesmas caracteristicas, chamada de Cayla, foi proibida em alguns pai-
ses (MIRAGEM, 2017). Na Alemanha, o Bundesnetzagentur, em 2017, responsavel pelas telecomunicagdes naque-
le pais, alertou sobre possiveis falhas de privacidade na boneca Cayla, além de problemas em rela¢ao a seguranga,
como o fato de um usudrio na mesma rede do brinquedo poder ter acesso e se conectar a ele e transmitir/receber da-
dos sem o consentimento dos pais, transformando a boneca em uma “espia”, possibilitando assim o acesso & crianca
ou ao adolescente por pessoas mal-intencionadas. Pela lei alema, nao so sua comercializagao foi proibida, mas tam-
bém sua posse é considerada para fins de direito penal, pois classificou a boneca como dispositivo de espionagem
ilegal (BOLGER, 2017).
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pressionar o consumidor, mesmo sem recurso ou ameaca de recurso a forca fisica'. O
processamento dos dados constitui uma vantagem que, dependendo de como utiliza-
do, pode limitar significativamente a capacidade de o consumidor tomar uma decisiao
esclarecida, como resultado de uma influéncia indevida.

Ocorre que a identificacao de praticas abusivas envolvendo a captura e o uso niao
autorizados de dados pessoais nao é simples. Além da grande quantidade de informa-
¢Oes disponibilizada na rede (big data), os termos de consentimento para captura e ar-
mazenamento de dados pessoais sao, geralmente, bastante genéricos, o que obstaculiza
aidentificacao do desvio de finalidade no uso da informacao. A constatacio e coibicao
de tais praticas perpassam, nesse contexto, tanto a atuacao dos 6rgaos e das associa-
¢Oes internacionais de protecio e defesa dos consumidores no controle dessas praticas
comerciais*® quanto o oferecimento de denuncia pelos concorrentes. Um dos mais re-
centes exemplos no mercado brasileiro foi o caso da Decolar.com (FRAZAO, 2018), que
trouxe a lume o uso de inteligéncia artificial para diferenciar precos aos consumidores
pelo mesmo item.

Aidentificacdo das praticas ocorreu, naquele caso, por causa da representacio por
outraempresa que atua no mercado dehospedagem como intermediaria entre estabele-
cimentos hoteleiros e consumidores, a qual alegou que a denunciada “estaria oferecen-
doreservas a precos diferentes, a depender dalocalizacao do consumidor, identificado
por intermédio do Internet Protocol - IP (identifica¢ao unica para cada aparelho com
acesso a Internet, conectado a uma rede)”, o que configuraria o geopricing, bem como
“ocultando a disponibilidade de acomodacoes a consumidores brasileiros, em favor de
consumidores estrangeiros, conduta denominada geoblocking” (BRASIL, 2020a).

Subsidiado pela Nota Técnican. 92/2018 (BRASIL, 2020a), que constatou a viola-
¢doaos arts. 49, caput, incisos I e III, 6°, incisos I, IlTe IV, e 39, incisos I, IX e X do CDC,
0 Departamento de Protecdo e Defesa do Consumidor (DPDC), sob a diretoria da Dra.
Ana Carolina P. Caram Guimaraes, aplicou a san¢io administrativa de multa a Decolar.

19 Um bom exemplo pode ser visto no caso da Cambridge Analytica, empresa que manipulou as elei¢oes dos Esta-
dos Unidos e que se utiliza de “microtargeting comportamental” a partir de dados pessoais do Facebook com o fim
de organizar modelos preditivos que revelam os “gatilhos” psicologicos basicos de cada pessoa e influenciar, dessa
maneira, o processo de elei¢ao (KAISER, 2020, p. 195). Sobre uma possivel vulnerabilidade por manipulacao, que
teve como centro de analise o discurso retdrico de grandes empresas da economia do compartilhamento, ver:
MUCELIN, 2020, em especial o primeiro capitulo.

20 A Consumers International (2016, tradugao nossa) ha anos reconheceu que “esta cética quanto ao fato de a protegao
ao consumidor, como atualmente concebida e implementada, ser suficiente para defender os direitos do consumi-
dor em um ambiente em que aparelhos e dispositivos em nossas casas, nossos veiculos e nossas pessoas se tornam
mais inteligentes e conectados”.

n
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com Ltda., empresa consolidada no setor de turismo, pelo uso de dados de localizacio do
consumidor para “a diferenciacao de preco de acomodacdes e negativa de oferta de va-
gas, quando existentes” (BRASIL, 2018b), praticas reconhecidas como abusivas e discri-
minatorias. A denunciada negou as acusacoes®, e a questio foi submetida a apreciacio
do Poder Judiciario® sob segredo de justica (CAMURCA, 2020, p. 131) para preservagiao
dos interesses comerciais diante da necessidade de a requerida, quando de sua defesa
técnica, revelar o modus operandi e seu modelo de negdcio. A acdo ainda nao transitou
em julgado, mas o caso ja foi amplamente noticiado em diversos meios de comunica-
¢i0 (“DECOLAR E MULTADA EM R$ 7,5 MILHOES POR DIFERENCIAR PRECOS A
CONSUMIDOR?, 2018; “DECOLAR.COM E MULTADA EM R$ 7,5 MILHOES POR
DIFERENCIACAO DE PRECO?”, 2018), e a exposi¢io do nome da empresa foi negativa
no mercado de consumo brasileiro.

Conforme pontua Ana Frazao (2018), a legislacio antitruste também estabelece
a ilicitude da abusiva discriminacio de adquirentes de bens ou servi¢cos por meio de
fixacao diferenciada de precos ou darecusa de venda em consonancia com 0s usos e cos-
tumes comerciais. Oart. 36,§3°,“d”,X,daLein. 12.529/2011 estabelece expressamen-
te como infracdo a ordem economica a pratica mercantil consistente em discriminar
adquirentes ou fornecedores de bens ou servicos por meio da fixacao diferenciada de
precos, oude condicOes operacionais de venda ou prestacao de servicos (BRASIL, 2011).

Também com base na Lein. 12.529/2011, o Superior Tribunal de Justica consoli-
dou o entendimento de que “a discriminacao de adquirentes ou fornecedores de bens
ou servicos mediante imposicao diferenciada de precos, bem como a recusa a venda
de bens ou a prestacao de servicos em condi¢coes de pagamento corriqueiras na pratica
comercial (art. 36, X e XI)” configura infracdo a ordem econdémica “a despeito da exis-
téncia de culpa ou de ocorréncia de efeitos nocivos” (BRASIL, 2015).

A precificacao diferenciada somente se admite excepcionalmente, por razdes jus-
tificadas. Ary Solon (1996) sugere algumas das peculiaridades da contratacao que au-

21 Em nota, a Decolar informou que nao pratica geopricing em seu modelo de negocios da companhia, que opera com
transparéncia, honestidade, integridade e respeito aos seus clientes, e, principalmente, em conformidade com as
leis, as normas e os regulamentos aplicaveis em todos os paises em que atua. A empresa opera em cada pais por meio
de um site local, que nao faz discriminagao de precos nacionais ou estrangeiros. Sobre a acusa¢ao de manipular as
reservas e a disponibilidade de vagas em hotéis, discriminando o consumidor brasileiro em favor do argentino, a
companhia refor¢a que se trata de um questionamento erréneo e inveridico, uma vez que sao comparados merca-
dos distintos (Argentina e Brasil), sujeitos a legislacoes, regulamentos e precificagao diferentes. Ver ainda a sintese
da defesa da Decolar em Brasil (2020a).

22 Com o ajuizamento, pelo Ministério Publico do Estado do Rio de Janeiro (MPR]), da A¢ao Civil Publican.0018051-
27.2018.8.19.0001, que tramita perante a 72 Vara Empresarial do Rio de Janeiro (BRASIL, 2020b).
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torizariam uma diferenciacao de precos: 1. a contemporaneidade das diversas vendas,
2. a similaridade dos produtos ou sua diferenca fisica, 3. a categoria de compradores
(grandes revendedores, lojas de descontos ou varejistas), 4. a localizacao geografica do
comprador (que pode importar no aumento de custos de transportes e seus riscos), 5. a
quantidade adquirida, 6. servicos prestados pelos adquirentes na promoc¢ao dos produ-
tos, e outros muitos fatores justificadores de diferenciacio de precos.

Na Europa, os dias que antecederam a vigéncia da regulamentacdo da Unido Eu-
ropeia de protecao de dados pessoais foram marcados por inimeros e-mails contendo
explicacOes sobre as politicas de uso de sistemas de e-mail e de armazenamento. No
Brasil, em que pese o fato de a nova legislacao ter uma base constitucional so6lida®, o
inicio da vigéncia da Lein. 13.709/2018 (LGPD), publicada em 15 de agosto de 2018,
foi bastante tumultuado.

Na pratica forense, percebe-se que, a despeito do reconhecimento do direito a au-
todeterminacao informativa (art. 29, II, LGPD), atribuindo ao titular dos dados pes-
s0ais o controle sobre 0 uso e o compartilhamento das suas informacoes, grande parte
dos fornecedores nio esta preparada para o cumprimento da lei. Essa diretriz determi-
na modifica¢oes profundas em diversos negdcios, exigindo a implementacao de me-
canismos efetivos de seguranca das informacoes e de conformidade com a legislacao,
acentuando o controle sobre um ambiente até entao pouco ou quase nada regulado. E
as sanc¢oes pelo descumprimento sao graves®.

23 Encontra seus alicerces principalmente nos principios de tutela da dignidade da pessoa humana (art. 1°, III, da
Constituicao Federal), de inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas e de
protecao ao sigilo de seus dados (art. 5°, X e XII, da Constituicao Federal).

24 Conforme redacao dada pela Lein. 13.853, de 2019, os arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1,
55-J,55-K, 55-L, 58-A e 58-B da LGPD entraram em vigor no dia 28 de dezembro de 2018. Os arts. 52, 53 e 54, in-
cluidos pela Lei n. 14.010/2020, entrarao em vigor em 1° de agosto de 2021. A Medida Provisérian. 959/2020 ea
respectiva Lei de Conversao, contudo, estabeleceram regras distintas para a vigéncia da maior parte da LGPD, tema
ainda em discussao.

25 AssangOes administrativas aplicaveis isolada ou cumulativamente pela Autoridade Nacional sao previstas no art.
52 da LGPD e poderao incluir uma multa por infragao de até 2% do faturamento da pessoa juridica, grupo ou con-
glomerado no Brasil no seu ultimo exercicio, podendo atingir até R$ 50 milhoes (art. 52, II, da LGPD). Também é
prevista uma san¢ao de shaming, ou seja, de publicizagao da infracao apos a apuragao e a confirmagao da sua ocor-
réncia por meio de processo administrativo (art. 52, IV, da LGPD). As san¢des da LGPD nao excluem as previstas em
outras leis, como a que define o crime de concorréncia desleal em desfavor de outras empresas do setor quando os
dados obtidos ilegalmente forem utilizados para oferta de produtos ou servi¢os, gerando uma vantagem competiti-
vano setor. Delito previstonoart. 195, XIe XII,daLein. 9.279/96: “Art. 195. Comete crime de concorréncia desleal
quem: [...] XI - divulga, explora ou utiliza-se, sem autorizacio, de conhecimentos, informagoes ou dados confiden-
ciais, utilizaveis na industria, comércio ou prestagao de servicos, excluidos aqueles que sejam de conhecimento pu-
blico ou que sejam evidentes para um técnico no assunto, a que teve acesso mediante relagao contratual ou empre-
gaticia, mesmo apds o término do contrato; X1II - divulga, explora ou utiliza-se, sem autorizacao, de conhecimentos
ou informagdes a que se refere o inciso anterior, obtidos por meios ilicitos ou a que teve acesso mediante fraude. [...]
Pena - detengao, de 3 (trés) meses a 1 (um) ano, ou multa”.

13



14

REVISTA DIREITO
2020 | v. 14| n. 3| p.1-20 | ISSN 2317-2622. http://dx.doi.org/10.5935/2317-2622/direitormackenzie v14n314119

+ GUILHERME MUCELIN
+ LAIS BERGSTEIN
+ SANDRA REGINA MARTINI

A limitacao legal do valor da multa que pode ser aplicada pelos 6rgaos de defesa
do consumidor prevista no art. 57, paragrafo tnico, do CDC* pode, em algumas cir-
cunstancias, mitigar o fator de desestimulo as praticas comerciais abusivas. Por sua
vez, a publicizacdo da imposicao de sanc¢des administrativas pode ensejar um abalo a
honra objetiva e, com ele, prejuizos imensuraveis a empresa. Além disso, a necessidade
derevelar a forma de funcionamento do negdcio no ambito de um processo judicial, na
fase deinstrucao probatoria, é fator de risco para as empresas sob a perspectiva concor-
rencial. Essas preocupacdes devem servir como incentivo a manutencao de politicas de
governancga e compliance bastante rigidas, que priorizem uma perspectiva conservadora
na interpretacdo e na observancia das normas juridicas, a fim de reduzir os riscos de
exposicao da marca (BERGSTEIN, 2020).

No campo da propriedade industrial, o desenvolvimento de marcas de certifica-
¢ao pode contribuir para o incremento da seguranga das contratagdes. A marca de cer-
tificacdo é usada para atestar a conformidade de um produto ou servico com normas,
padroes ou especificacoes técnicas determinados, notadamente quanto a qualidade, a
natureza, a0 material utilizado e a metodologia empregada (art. 123, inciso II, da Lei
n. 9.279/96, Lei de Propriedade Industrial - LPI).

A marca de certificacao possui finalidade distinta das marcas de produto e de ser-
vico; 0 seu objetivo principal é informar ao publico que o produto ouservi¢o distinguido
pela marca esta de acordo com normas ou padroes técnicos especificos. Nos moldes da
LPI, amarcade certificacdo deve ser utilizada somente por terceiros que o titular autori-
ze como forma de atestar a conformidade do produto ou servigo aos requisitos técnicos,
ouseja, destina-se apenas a certificacio de terceira parte. Uma vez cumpridos os requisi-
tos, o interessado estd apto a incorporar em seu produto/servico a marca de certificacao
do titular do registro no Instituto Nacional de Propriedade Industrial (Inpi).

Uma marca dessa natureza nao substitui nem dispensa os selos de inspecao sani-
tdria ou o cumprimento de qualquer regulamento ou norma especifica para produto
ou servico estabelecidos pela legislacio vigente, mas pode ser um passo importante na

26 “Art.57. A penade multa, graduada de acordo com a gravidade da infragao, a vantagem auferida e a condi¢ao eco-
nomica do fornecedor, sera aplicada mediante procedimento administrativo, revertendo para o Fundo de que tra-
taa Lein® 7.347, de 24 de julho de 1985, os valores cabiveis a Unido, ou para os Fundos estaduais ou municipais
de protecao ao consumidor nos demais casos. (Redagiao dada pela Lei n° 8.656, de 21.5.1993) Paragrafo tinico. A
multa serda em montante nao inferior a duzentas e nao superior a trés milhdes de vezes o valor da Unidade Fiscal
de Referéncia (Ufir), ou indice equivalente que venha a substitui-lo. (Paragrafo acrescentado pela Lei n® 8.703, de
6.9.1993).”
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garantia de conformidade com elevados padroes de seguranca no que concerne ao uso
de dados pessoais.

4. Consideragoées finais

Ludwig Kramer (2019, p. 24) afirma que o “verdadeiro nascimento” do direito do con-
sumidor na entao chamada Comunidade Europeia ocorreu em outubro de 1972, por
ocasido da primeira reuniao dos chefes de Estado e de governo dos nove paises integran-
tes da Comunidade Europeia em Paris, quando definiram os novos dominios de acao
comunitaria (referentes as politicas regional, ambiental, social, energética e industrial).
O documento final desse encontro, com notavel atualidade, declara o seguinte:

O crescimento econdmico nao é um fim em si mesmo. Seu primeiro objetivo deve ser o de redu-
zir as disparidades nas condi¢des de vida. Deve ocorrer com a participacao de todos os agentes
sociais. Isso deve resultar em uma melhoria na qualidade de vida e nos padrdes de vida. Como
convém ao génio da Europa?, serd dada especial atencdo aos valores intangiveis e & protecio do

meio ambiente, para que o progresso seja realmente colocado a servico da humanidade®.

Em 1973, a Comissao das Nacoes Unidas sobre os Direitos do Homem deliberou
que o consumidor deveria gozar de quatro direitos fundamentais: 1. o direito a segu-
ranca; 2. o direito a informacao sobre produtos, servicos e suas condicoes de venda;
3.odireito a escolha de bens alternativos de qualidade satisfatoria a precos razoaveis;
e 4. o direito de ser ouvido no processo de decisao governamental.

A expansio do comércio eletronico, a revolugao da internet das coisas e a crescen-
te internacionalizacdo das relacdes de consumo (DJUROVIC; MICKLITZ, 2017) extra-
polam o campo da ciéncia e da técnica e exigem novos arquétipos juridicos (MARTINI,
2017). Para solucionar os problemas contemporaneos, nio se pode contar apenas com o
processo legislativo. A seguranca das contratagdes e o equilibrio do mercado dependem
de iniciativas inovadoras pautadas no direito posto.

27 Acredita-se que a referéncia constante no documento oficial seja uma alusao a obra de Havelock Ellis, intitulada
The genius of Europe, publicada em Londres, pela Williams & Norgate, em 1950.

28  “Economic expansion is not an end in itself. Its first aim should be to enable disparities in living conditions to be reduced.
It must take place with the participation of all the social partners. It should result in an improvement in the quality of life
as well as in standards of living. As befits the genius of Europe, particular attention will be given to intangible values and to
protecting the environment, so that progress may really be put at the service of mankind” (UNIAO EUROPEIA, 1973).
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Para evitar uma obsolescéncia prematura das normas juridicas, é preciso que elas
sejam pensadas como sistemas, dotadas de elevada carga axiologica e principioldgica,
a fim de que o seu intérprete consiga adaptar o valor eleito pelo legislador ao caso con-
creto. A elevacgao da carga axiologica ou principiologica das normas é o que atualiza e
prepara os ordenamentos juridicos para as mudancas constantes na péos-modernidade.

Nao se pode olvidar que, em uma sociedade em constante transformacao, como
€ o caso da transformacao digital®’, “também o direito do consumidor necessita se
apropriar de ‘novos-velhos’ conceitos, como confianca e vulnerabilidade, e enxergar
o consumidor como o outro-eu”, um “eu” internacionalizado, sem fronteiras, em que
sua pessoa virtual, seu corpo eletronico, como prefere Rodota (2009, p. 80), corre pelos
quatro cantos do mundo em forma de dados: cada vez mais deve-se buscar uma harmo-
nizac¢ao das regras no plano internacional.

Como o comércio eletrénico e o uso da internet nao conhecem barreiras geogra-
ficas, no plano internacional é necessario atingir um grau minimo de compatibilidade
entre os sistemas juridicos. Na mesma medida em que o crescimento econémico nio
¢ um fim em si mesmo, deve servir para reduzir as disparidades nas condicoes de vida, e
asnovas tecnologias, permeadas de riscos e oportunidades, devem ser utilizadas para a
melhoria das condi¢des de vida e a elimina¢ao da discriminagio.

Como o direito certamente nao pode ficar alheio a essa nova realidade, deve adap-
tar-se e buscar para si novos paradigmas que vao se formando, a0 mesmo tempo que
convive com os ja presentes no tecido social e na malha de direito do consumidor.
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