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O crescimento de um mundo baseado em dados digitais eleva cada vez mais a importancia de as empre-
sas estarem preparadas para gerir riscos e possiveis crises na drea de tecnologia. Tendo como base o
ataque cibernético do ransomware Wannacry de 2017, que atingiu milhares de organizagdes em escala
mundial, o presente artigo se propde a adaptar um modelo de solugio sistémica para eventos de crise
voltados a tecnologia e analisa-lo a luz da estratégia de gestao de riscos de tecnologia e seguranga da

informagdo adotada por um grande banco privado brasileiro durante o ataque.
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PALAVRAS-CHAVE

Gestao de crises. Tecnologia. Seguranga da informagao.

ABSTRACT

The proliferation of a world grounded in digital data heightens the imperative for organizations to be
equipped to manage risks and potential crises within the technological domain. Grounded in the case
study of the 2017 Wannacry ransomware cyberattack, which impacted thousands of organizations on a
global scale, this paper endeavors to adapt a systemic solution model for technology-centric crisis
events. It further evaluates this model in the context of the technology risk management and informa-

tion security strategy employed by a major Brazilian private bank during the Wannacry attack.

Crisis management. Technology. Cybersecurity.



ISSN 2319-0485 PRATICAS EM CONTABILIDADE E GESTAO

ev.12en.1¢p.1-22 * hitp://dx.doi.org/10.5935/2319-0485/praticas.vi2niel7161

ADAPTANDO O MODELO PREPARE PARA GESTAO DE RISCOS EM CRISES DE TECNOLOGIA
INTRODUCAO

Um evento é um incidente ou uma ocorréncia gerada com base em fontes internas ou
externas, que afeta a realizagdo dos objetivos da organizac¢ao (COSO, 2007). Um sub-
conjunto possivel de eventos contém situagdes de alto nivel de incerteza que afetam as
atividades basicas ou a credibilidade da organizagio, exigindo medidas urgentes. Esse
subconjunto retrata a definigao de crise proposta pela ISO 22301 (2012).

Com a estruturagdo de uma gestao de riscos corporativos (GRC), a organizagao es-
tabelece estratégias para identificagdo e mitigagao dos impactos ocasionados pelo evento.
Entretanto, quando esse evento atinge um nivel critico de complexidade e impacto, o
processo de atuacdo pertinente é o de gestdo de crises (Deloitte, 2015).

No entanto, nas etapas anteriores a materializagao desse evento de crise, a organiza-
¢do consegue antecipar-se, com solugdes sistémicas no processo de gestao de riscos, de
forma a mitigar os possiveis impactos a seus objetivos e operagdes (Davis, 2005).

No contexto atual, em que um ambiente de tecnologia permeia diferentes modelos
de negdcio, a necessidade de antecipar e enderecar eventos de crise voltados a tecnologia
é urgente (Davis, 2005). Com o desenvolvimento de sistemas cada vez mais complexos,
com mais funcionalidades, integracdes e componentes, a probabilidade de eventos do
tipo considerado “cisne negro” aumenta com o tempo (Masys, 2012; Incose, 2014).

Em maio de 2017, um acontecimento inesperado, sem precedente e em escala glo-
bal, atingiu milhares de computadores, impossibilitando qualquer atividade e exigindo
um pagamento de resgate em criptomoedas. Um ransomware (instru¢des designadas a
criptografar e bloquear as informagdes de um computador até o pagamento de resgate)
chamado Wannacry propagou-se pela internet atingindo aproximadamente 230 mil
maquinas em todos os continentes (150 paises). Diversas organiza¢des foram afetadas,
dentre elas, institui¢des de saide, como NHS (Inglaterra e Escdcia), companhias auto-
motivas, como Nissan e Renault (Gales e Franga), e grandes corporagdes como FedEx
(Estados Unidos), Deutsche Bahn (Alemanha) e Telefonica (Espanha). No Brasil, em-
presas como Petrobras e Vivo, além do Tribunal de Justica de Sdo Paulo, também

foram impactadas.
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Por meio da exploragdo de vulnerabilidades em computadores da organizagio,
esse ataque pdde se espalhar por toda a rede, ocasionando a indisponibilidade de ser-
vicos, vazamento de informagdes e impacto na reputacio e valor das marcas. A estimati-
va de perda financeira com esse ataque ao redor do mundo foi de 53 bilhoes de ddlares
(Barlyn, 2017).

Nesse contexto, este artigo tem o objetivo de adaptar um modelo de solugéo sistémi-
ca para eventos de crise voltados a tecnologia e analisa-lo a luz da estratégia de gestao de
riscos de tecnologia e seguranga da informagao adotada por um grande banco privado

brasileiro durante o ataque do Wannacry de 2017.

PROBLEMA DE PESQUISA E OBJETIVO

Em maio de 2017, o maior ataque ransomware da histéria atingiu computadores de todo
o mundo, afetando operagdes de diversas empresas, hospitais, 6rgdos governamentais e
de uso pessoal. Esse evento foi singular devido a exposi¢do do ataque e rapidez da infec-
¢do, pela primeira vez atingindo maquinas no mundo todo em apenas algumas horas.
O evento rapidamente se transformou em crise quando impactou de forma critica diver-
sos negdcios, ocasionando interrupgdes em operagdes, vazamentos de informagao e con-
sequente perdas financeiras e de imagem das organizagdes. O ataque do Wannacry
revelou ao ambiente de tecnologia como a gestao de riscos e a gestdo de crises podem
estar, na pratica, fortemente relacionadas. Se por um lado empresas enfrentaram crises,
por outro, organiza¢des preparadas para ataques no ambiente tecnoldgico tiveram o im-
pacto em seus negdcios amortecido pela rapida agdo resultante da preparagio.

Ainda, organiza¢des que mitigaram esses riscos nao ficaram vulneraveis aos ataques.
Em mar¢o de 2017, dois meses antes do evento, a Microsoft havia langado pacotes para
corre¢do da vulnerabilidade no codigo do Windows que permitiu o ataque desse malware.
Isso significa que, se grande parte das maquinas tivessem aplicado a atualizagao necessa-
ria, esse ataque ndo teria o alcance que teve. Do outro lado da balanga, argumenta-se que
sdo liberadas corre¢des para vulnerabilidades criticas recorrentemente, e que essas atua-

lizagoes podem afetar algum servigo essencial da empresa. Ressalte-se que, antes do
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ataque, diversas empresas ndo compreendiam os riscos associados a seguranca da infor-
magcdo. A histdria mostra que esse tipo de abordagem ¢é avesso as praticas de gestdo de
riscos em um mundo dependente de tecnologia, e o tema de seguranca de informacéo
deve estar presente na estratégia de todas as empresas e instituicoes (World Economic
Forum, 2020).

A gestdo de riscos corporativos, no conceito atual de alinhamento entre estratégia e
desempenho, considera que entre suas fung¢des estdo as de reduzir surpresas negativas
e aumentar e resiliéncia do negdcio (Committee of Sponsoring Organizations of the
Treadway Commission, COSO, 2017). Nesse contexto, a gestdo de riscos e a gestdo de
crises mostram-se complementares. Apesar disso, a literatura capaz de fazer a ligagdo
entre a gestdao do que acorre antes da materializagao (risco) e o que sucede (crise) é timida.
Ao encontro desse problema, este artigo tem o objetivo de adaptar um modelo de solu¢io
sistémica para eventos de crise voltados a tecnologia e analisa-lo a luz da estratégia de
gestdo de riscos de tecnologia e seguranga da informagao. Para isso, estuda o caso de um
grande banco privado brasileiro durante o ataque do Wannacry de 2017 e a aplicabilidade

do modelo adaptado nesse contexto.

FUNDAMENTACAO TEORICA

Atualmente, existe literatura especializada para gestao de riscos nas organizagdes. A se-

guir, estdo alguns modelos que apoiaram o desenvolvimento desta pesquisa.

Gestdo de riscos corporativos e o ambiente de valor

Em 2007, o Committee of Sponsoring Organizations of the Treadway Commission
(COSO) publicou o documento Enterprise Risk Management Framework com o objetivo
de auxiliar no desenvolvimento de estruturas abrangentes e diretrizes sobre controles
internos para um melhor gerenciamento de riscos corporativos. A estrutura apresentada
pelo comité naquele ano oferece um enfoque mais vigoroso e extensivo no gerenciamen-
to de riscos corporativos, embora nio tenha por meta substituir a estrutura de controles

internos das organizagdes (COSO, 2007).
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Em 2017, o COSO propos uma revisio do modelo na qual a estratégia passou a ter
um peso ainda maior na gestdo de riscos das organiza¢des. Para o COSO (2017), a gestdo
de riscos corporativos tem seis principais vantagens: aumentar a gama de oportunidades;
identificar e gerenciar riscos em todo o negdcio; incrementar resultados positivos e redu-
zir surpresas negativas; reduzir a variabilidade do desempenho; melhorar o emprego de
recursos; e aumentar a resiliéncia do negocio. Além dos riscos estratégicos, operacionais,
de comunicagio e de conformidade, o COSO (2017) contempla os riscos derivados da
possibilidade de que as estratégias ndo estejam alinhadas com a misséo, visido e os va-
lores da organizagdo e os riscos resultantes das estratégias selecionadas. Assim, os concei-
tos mais recentes do COSO convergem para uma gestao de riscos capaz de alavancar a
geracdo de valor pela integragdo com a estratégia e o desempenho. A Figura 1 apresenta

o modelo proposto pelo COSO (2017).

FIGURA 1 — Gerenciamento de riscos corporativos integrado a estratégia e ao desempenho

>
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& Culture Objective-Setting & Revision ‘Communication,
& Reporting

Fonte: COSO (2017, p. 6).

A norma ISO 31000 de 2018 também apresenta um modelo de gestao de riscos com
uma visdo integrada entre principios, estrutura e processos para que sirvam como dire-
trizes para gerenciar os riscos enfrentados pelas organizagdes. Essas diretrizes podem ser
utilizadas ao longo da vida da empresa e aplicadas a quaisquer atividades. A Figura 2

apresenta o modelo proposto pela ISO (2018).
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FIGURA 2 - Principios, estrutura e processo do Modelo ISO 31000 de 2018
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Fonte: ABNT NBR ISO 31000 (2018).

Quanto ao ambiente de valor, Oliva (2016) aborda as relagdes de risco da organiza-
¢do com seus agentes para definir um nivel de maturidade em gestéo de riscos corporativos.
Nesse modelo, o autor conceitua ambiente de valor como o conjunto dos agentes que tem
relagdes com a organizagio e que, por tanto, podem gerar valor.

Sendo assim, a gestdo de risco corporativo tem que avaliar todas as relacdes de for-
ma sistémica para que nio haja risco na relagdo de valor com esses agentes. A Figura 3

apresenta o ambiente de valor de Oliva (2016).
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FIGURA 3 - Riscos corporativos no ambiente de valor

Fonte: Oliva (2016).

Sobre a maturidade da gestdo de risco de uma organizacéio, Oliva (2016) apresenta o
resultado de uma pesquisa feita com 243 organizagdes entre as 1.000 maiores empresas
do Brasil segundo a revista Exame de 2011. Da analise dos resultados das entrevistas, o
autor classificou cinco niveis de maturidade em gestao de riscos corporativos. Essa clas-
sificagdo comega no nivel 1, em que as praticas de gerenciamento de riscos sdo insuficientes
e chega até o nivel 5, em que ha, por parte da empresa, uma visdo sistémica do gerencia-
mento do risco, sendo o mais alto nivel do modelo. A Figura 4 apresenta algumas das

praticas identificadas para cada nivel segundo o autor.
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F1GURA 4 - Caracteristicas dos niveis de maturidade na gestdo de riscos corporativos

LT G Caracteristicas
Maturidade
Empresas com consciéncia, organizagdo e transparéncia sobre o gerenciamento
Nivel 5 de risco.
Gerenciamento de Tem suporte de consultorias externas, parceiros e institutos de pesquisa para
riscos sistémico melhorar seu gerenciamento de risco.
Avaliacéo de risco do seu ambiente de valor, indo além de suas fronteiras.
Empresas com alto nivel de aten¢do e organizagio nos processos de
Nivel 4 gerenciamento de risco.
Gerenciamento de Gestao de risco mais descentralizada.
riscos sistémico Comunicagdo como parte importante do gerenciamento de risco.
Gerenciamento de risco guiado pela participagioda maioria dos funciondrios.
Nivel 3 Alto nivel de organizagao dos processos de gerenciamento de risco.
Gerenciamento de Uso mais intenso de técnicas, ferramentas e métodos de gerenciamento de
riscos estruturado risco.
; A empresa esta ciente dos riscos envolvidos.
Nivel 2

. Ha uso de técnicas, ferramentas e métodos de gerenciamento de risco a grosso

Gerenciamento de
. . modo.
riscos de contingéncia i i . . L
Gerenciamento de risco centralizado e pouco envolvimento dos funcionérios.

Nivel 1 Pouca atengao com os riscos corporativos.
Gerenciamento de Nao ha uma estrutura dedicada a riscos corporativos.
riscos insuficiente Praticas ndo estruturadas para o gerenciamento de riscos.

Fonte: Adaptada de Oliva (2016).

Gestdo de crises e modelo PREPARE

Dada a complexidade de operacionalizagdo de um grande banco, é natural estar susceti-
vel a enfrentar os mais diversos desafios nos diferentes setores que o compdem e que
podem levar a uma crise. Para Orduia (2002), uma crise ¢ “um acontecimento extraordi-
nario ou uma série de acontecimentos, que afeta de forma diversa a integridade do pro-
duto, a reputagdo ou a estabilidade financeira da organiza¢io; ou a satide e bem-estar dos
empregados, da comunidade ou do publico geral”. Os potenciais eventos de crises devem

ser tratados por meio de uma gestdo de crises, cujo principal objetivo é gerenciar eventos
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de grande dimensdo que podem comprometer a perenidade e a reputagdo de negdcios
(Deloitte, 2015).

O modelo PREPARE foi desenvolvido por Beverly J. Davis em 2005 com o intuito de
oferecer, a partir da Janela de Johari, uma conscientiza¢io maior e uma melhor pratica
para o gerenciamento de crises tecnoldgicas, uma vez que a ciberseguranca nio é um
esforco inico, mas um processo continuo de andlise e avaliagdo. PREPARE é o acronimo
para Preventive measures, Retrospection, Protection investment, Anticipate, Re-evaluate
(Beverly, 2005).

A TJanela de Johari foi uma criagdo dos psicologos Joseph Luft e Harry Ingham, que
em 1955 propuseram essa ferramenta para um melhor entendimento das relagdes entre
as pessoas. O modelo traz uma visdo do que o individuo tem conhecimento de si e do que
ndo tem, e 0 que o outro conhece sobre ele e 0 que ndo conhece. O resultado é uma matriz

com quatro quadrantes, conforme a Figura 5.

FIGURA 5 - A Janela de Johari

Eu conhego Eu ndo conhego

O outro
conhece

O outro
N&o conhece

Fonte: Luft e Ingham (1955).
No trabalho de Luft e Ingham (1955), cada quadrante é descrito da seguinte forma:

+ Quadrante I - Area de livre atividade ou 4rea publica: representa os comportamentos
e motivagdes sabidos por si e pelos outros;
« Quadrante II - Area cega: representa comportamentos que os outros sabem sobre

néds, mas nio se tem conhecimento;

11
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+ Quadrante III - Area evitada ou escondida: representa coisas que sabemos sobre nos,
mas que nao tornamos publico, ou seja, os outros nao sabem;
« Quadrante IV - Area de atividade desconhecida: representa os comportamentos que

nao temos consciéncia sobre nds e que os outros também nao sabem.

Esse modelo de apresentagdo do que ¢ conhecido entre o individuo e o os outros foi
ao longo dos anos utilizado em diferentes areas (por exemplo, empresarial, tecnoldgica e
educacional) para representar as relagdes entre os diversos agentes que compdem o am-
biente de valor no qual o objeto de estudo estd inserido.

A partir da aplicagdo da Janela de Johari para analisar o risco tecnolégico, é possivel
identificar quais sdo as possiveis ameacas de possiveis inimigos que podem impactar o
negocio da organizagao.

Depois de identificar os potenciais inimigos, o modelo parte da seguinte pergunta:
Os inimigos em potencial poderiam ameagar a seguranga coorporativa? Em caso negativo,
o modelo sugere uma revisao anual. Mas, caso a resposta seja positiva, o modelo indica a
seguinte pergunta: Eles fariam? Caso a resposta para essa segunda pergunta seja negativa,
o modelo sugere novamente uma revisdo anual. Porém, caso seja positiva, parte-se para
uma fase em que se discutiria livremente outras duas questdes: Como? e Por qué? A Figu-

ra 6 ilustra o processo do fluxo de informacées utilizado no modelo PREPARE.

FIGURA 6 - O modelo PREPARE

— Poderiam? / Fariam? <
RevisGo periddica \\ / Revisdo periddica
Sim

Ndo N&o

Como? Por qué?

Fonte: Adaptada de Beverly (2005).
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A parte “Como?” avalia de que maneira a empresa poderia ser atacada, enquanto o
“Por qué?” pode revelar os objetivos do ataque, o que inclui qualidades ocultas da orga-
nizag¢do, conforme descritos no quadrante IV da Janela de Johari. Com o levantamento
dessas questdes, o PREPARE nos leva a investigar os seguintes pontos: medidas preventi-
vas, retrospecc¢io, investimento em prote¢io, antecipacio e reavaliagio.

Assim, o modelo PREPARE propde uma metodologia de andlise preliminar de risco
antes que efetivamente o evento se materialize, podendo a organizagdo estar mais prepa-

rada para enfrentar futuros ataques.
METODOLOGIA

Este trabalho emprega o método de estudo de caso para observar a aplicagdo do modelo
PREPARE em um grande banco privado brasileiro. O método de pesquisa utilizado foi a
descritiva de carater qualitativo que, de acordo com Gil (2008, p. 28), “tem como objetivo
primordial a descrigdo das caracteristicas de determinada populagdo ou fenémeno ou o
estabelecimento de relacdes entre variaveis”

Os dados foram obtidos via entrevistas semiestruturadas, que, segundo Lakatos e
Marconi (2002, p. 95), tem maior flexibilidade porque permitem ao entrevistador repetir
ou esclarecer perguntas, formular de maneira diferente e especificar significados. O ques-
tiondrio foi dividido em seis grandes topicos para discussdo em duas frentes principais:
estrutura e agdo. O objetivo foi facilitar o didlogo e incitar o entrevistado a contribuir com
resultados tanto primarios como a indica¢do de dados secundarios. Os tdpicos estrutu-

rais de discussdo foram:

o A importancia do tema de ataques cibernéticos para o banco.
+ Visdo sobre o nivel de maturidade dos processos de gestao de riscos e de crises voltado
a tecnologia e sistemas de informagdes no banco.

« Estruturagio dos processos de gestdo de crise e gestdo de riscos.

E os topicos que fomentaram a coleta de dados quanto a agio do Wannacry foram:

13
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o Acgdes realizadas durante o ataque do Wannacry e suas relagdes com agdes ja existen-
tes ou novas.

« Incorporagido das agdes novas implementadas durante o ataque do Wannacry no pro-
cesso de gestao de riscos.

« Efetividade dos controles existentes antes do ataque do Wannacry para contornar

o problema.

As entrevistas foram realizadas com trés gestores e lideres de diferentes areas do
banco pesquisado que estiveram diretamente envolvidos nas agdes de gerenciamento de
risco durante o ataque do Wannacry. Foram entrevistados o superintendente de Risco
Operacional em Seguranca da Informagdo e Continuidade de Negdcios, o gerente de
Governanga de Seguranca da Informagéo e o analista de Risco Operacional de Seguranca
da Informagdo. De acordo com Godoy (1995), procurou-se realizar entrevistas conduzidas
no ambiente natural de trabalho e num tom informal.

As andlises dos dados coletados seguiram a organiza¢do em trés etapas, como pro-
posto por Bardin (2016, p. 125), segundo o qual “As diferentes fases da andlise de contet-
do, tal como o inquérito socioldgico ou a experimentagao, organizam-se em torno de 3
polos cronoldgicos: 1) a pré-analise; 2) a exploragdo do material; 3) o tratamento dos re-

sultados, a inferéncia e a interpretagao”

ANALISE DOS RESULTADOS

O banco estudado esta entre as maiores institui¢cdes financeiras do Brasil e atua oferecen-
do servigos para pessoas fisicas e juridicas através de milhares de agéncias no Brasil, com
dezenas de milhares de funcionarios e milhoes de clientes. Nos tltimos anos o constante
avanco da tecnologia no mercado financeiro propiciou o surgimento de um tipo de con-
corrente, as chamadas fintechs, que, por sua agilidade e solugdes digitais, comegaram a
motivar uma transformacdo nos bancos tradicionais para uma nova era digital. Para

adequar-se a essa constante evolugdo tecnologica, o banco definiu seis prioridades
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estratégicas que irdo direcionar seu crescimento nos proximos anos, entre as quais estao
elencadas a transformacéo digital e a gestao de riscos.

As entrevistas foram conduzidas com a inten¢do de capturar, de pessoas-chave no
processo de gestdo de riscos de tecnologia e seguranca da informagao, a estrutura neces-
saria e as agdes fundamentais na mitigacdo do ataque do Wannacry. Para tal, a aborda-
gem utilizada na entrevista foi a de perguntas semiestruturadas para que o entrevistado
pudesse contribuir com sua avalia¢do sobre o tema e enriquecer o trabalho com informa-
¢Oes complementares.

Analisando os resultados obtidos, houve um consenso quanto a importancia do
tema de ataques cibernéticos para o banco. Nas entrevistas, destacamos a existéncia de
diferentes comités de risco, envolvendo os executivos para enderecar assuntos voltados
a tecnologia e seguranc¢a da informacéo, além de investimentos priorizados pela insti-
tuicdo com a inten¢do de mitigar riscos associados a vazamento de informacéo e ata-
ques cibernéticos.

Em relagdo a estruturagdo das areas de gestao de riscos e crise do banco, dada a
percepgao dos entrevistados, esses processos se enquadram em um grau elevado de ma-
turidade, devido a controles e procedimentos estruturados, aparando-se em normas, di-
retrizes e frameworks internacionais (COBIT, NIST, OWASP) e de mercado. Além disso,
o0s papéis e as responsabilidades estdo definidos mediante politicas, e difundidos em co-
mités e praticas didrias institucionais. A Tabela 2 apresenta um resumo das principais

avaliagdes dos entrevistados.

TABELA 2 — Resumo das principais avaliagdes dos entrevistados

Importancia Maturidade Maturidade Proporgdo entre
do tema para gestdo de gestdo de acoes derisco  Agoes principais

o banco riscos crises frente a crise
a) Controles de monitoragdo
de ataques cibernéticos
1 Alta 4 3 100% b) Controles de corregdo de

vulnerabilidades e
resposta a incidente

(continua)
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TABELA 2 - Resumo das principais avaliagoes dos entrevistados

Importancia Maturidade Maturidade Proporgdo entre
do tema para gestdo de gestdo de acoes derisco  Agoes principais
o banco riscos crises frente a crise

a) Controles implantados,
priorizados e antecipando
a materializacdo

b) Investimentos voltados a
2 Alta 4 4 80% seguranga da informagao
e riscos

¢) Gestdo de crise pronta
para seguir manual e
orquestrar processo

a) Controles mapeados e
implantados

3 Alta 5 4 85% b

=

Atuacido rapida e
orquestrada entre
segurangca e tecnologia

Fonte: Elaborada pelos autores.

A coordenagdo entre esses processos de gestao de riscos e crise se d4 de forma
definida, mediante metodologias e manuais internos, com as responsabilidades estabe-
lecidas. O direcionamento da gestdo de riscos é voltado a proatividade, com papel de
melhoria e desenvolvimento de processos, com a inten¢ao de criar um ambiente de con-
troles mais robusto. Em relagdo ao contexto de seguranca da informacéo, foi refor-
cada por dois entrevistados a necessidade da resiliéncia do ambiente de controle.
Quanto ao direcionamento da gestao de crise, deu-se énfase a orquestragdo e invocagdo
dos planos necessarios.

No contexto das entrevistas, surgiram informagdes que, em 2017, bilhdes de transa-
¢Oes realizaram-se nos canais digitais do banco, milhdes de acesso por més foram feitos
ao internetbank via celular, e petabytes de informagdes foram armazenadas em seus ser-
vidores. Destacou-se que com o aumento da informatizacao das operagoes financeiras, o

banco passou a ter um risco maior na parte tecnoldgica, nao sé pela grande quantidade
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de informagdes dos seus clientes gerando um risco operacional e financeiro, mas também
por um eventual ataque cibernético que poderia levar ao vazamento dessas informagdes.
Ambos os eventos colocariam em risco a reputacdo da instituicdo e, segundo o Basle
Committe on Banking Supervision (1997), o risco de reputagéo é particularmente dano-
so para os bancos, uma vez que a natureza de seus negdcios requer a manutengio da

confianga de depositantes, de credores e do mercado geral.

Adequagdo do modelo PREPARE

Diante do Wannacry, foi consenso entre os entrevistados a participacdo majoritaria do
processo de gestao de riscos para mitigacdo da crise, e 0 ndo impacto nas operagdes. A
gestdo de riscos analisa toda a cadeia de valor, atuando na preveng¢ao, monitoragdo para
detecgio rapida, mitigacdo dos impactos e recuperagdo. Sob a perspectiva dos entrevista-
dos, os controles principais que atuaram durante o evento ja haviam sido estabelecidos
previamente, de forma proativa e antecipando a materializa¢do de riscos. Complemen-
tando essas ag¢des, a atuagdo em conjunto e mobilizacdo das equipes em foéruns priorita-
rios também auxiliaram na mitigacdo do risco, caracterizando-se no processo de
resposta a incidentes de tecnologia e seguranca da informacao.

Nesse contexto, realizou-se a adequa¢do do modelo proposto por Davis (2005) no
cenario do banco durante o evento do Wannacry, por meio da formalizagdo das agdes e
medidas sistémicas tomadas para enfrentar a crise tecnologica. A analise baseou-se, prin-
cipalmente, na identificacdo dos agentes e na pergunta “Como?” o evento poderia impac-
tar os objetivos da empresa.

Seguindo o modelo da Janela de Johari, foram identificados os agentes de valor no
contexto desse ataque e as informacdes disponiveis e nao disponiveis para cada grupo.
A importincia dessa matriz se dd pela identificagio de pontos vulneraveis frente aos
agentes do ambiente de valor proposto por Oliva (2016), segregando os riscos associados
nessas relagdes. Ressalta-se aqui que a segunda coluna da matriz é composta por areas de
bastante incerteza por parte da organizacgdo. Isso faz com que seja importante a analise

de exposigdo aos riscos nessas areas e a relagdo de possiveis controles mitigatdrios.
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FIGURA 7 - Janela de Johari (Joseph Luft e Harry Ingham, 1955) aplicado ao cenario do banco diante do
Wannacry

O Banco conhece O Banco ndo conhece

Agentes de
valor

conhecem Normas e frameworks internacionais de

SeetaoldelrEcon) e SN Scripts maliciosos, falhas sistémicas

Agentes de

valor

nao

conhecem Processos e controles internos, Incerteza quanto a inicio e duragio do
conhecimento e dados ataque

Fonte: Adaptada de Luft e Ingham (1955).

Uma vez identificado os agentes de valor e os principais riscos na janela de Johari,
utilizamos o modelo PREPARE partindo das duas perguntas a seguir e, a partir delas, a

Figura 8 apresenta o modelo aplicado ao Banco.

« 1° Poderiam: Podem hackers invadir os sistemas de informagdo do banco para com-
prometer operagdes e roubarem dados?
o 2° Fariam: Hackers fariam a invasiao dos sistemas de informacéo do banco para com-

prometer operagoes e roubarem dados?

Vale destacar que, no momento em que as duas perguntas acima forem respondidas
com “Sim”, o modelo segue para as etapas de entendimento das motivacdes e maneiras de

exploragdo do risco identificado a partir das perguntas abaixo:

« 3° Como: Como hackers fariam a invasdo dos sistemas de informagao do banco para
comprometer operagdes e roubarem dados?
« 4° Por qué: Por que hackers fariam a invasdo dos sistemas de informac¢do do banco

para comprometer operagdes e roubarem dados?
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F1GURA 8 — Modelo PREPARE (Davis, 2005) aplicado ao cenario do banco diante do Wannacry

— Poderiam? / Fariom? S
Revisd@o periddica \\ / Revisdo periddica
Sim
Ndo Ndo
Como? Por qué?
Phishing ~Roubo de PREPARE
informacdes * Preventative measures
Vulnerabilidade L * Refrospection
Monetizagdo * Protection investment

Auséncia de

monitora¢do Comprometer marca

Fonte: Adaptada de Beverly (2005).

* Anticipate
* Re-evalute

Ao aplicarmos o modelo PREPARE, obtivemos as acdes necessdrias para a antecipa-

¢do a possiveis impactos do ataque Wannacry. Para cada resposta elencada na aplicagdo

desse modelo, temos possiveis agdes mitigatorias, associadas as premissas do PREPARE

(medidas preventivas, retrospec¢do, investimento em protecdo, antecipacio e reavaliagdo).

Respondendo a pergunta “3° Como”, Tabela 3, constatamos, por exemplo, a neces-

sidade de controle para gestdo de vulnerabilidades, que contempla a aplicagdo de atuali-

zagOes de seguranca no ambiente tecnoldgico para prevengio a ataques cibernéticos.

TABELA 3 - Modelo PREPARE respondendo a pergunta “Como”

COMO? PREPARE

ACAO

) . Medidas preventivas para se
Através de exploragao ) .

o antecipar a exploragao de
de vulnerabilidades .
vulnerabilidades

Aplicagéo de controles para gestdo
de vulnerabilidades: atualizacdo de
seguranca periédica no ambiente
tecnolodgico do Banco

Fonte: Elaborada pelos autores.
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Respondendo a pergunta “4° Por qué”, Tabela 4, constatamos, por exemplo, a necessi-
dade de controle de seguranca adicionando uma camada de protecdo aos dados bancarios

de clientes, evitando, assim, a monetizacdo do hacker ao tentar vender essas informagdes.

TABELA 4 - Modelo PREPARE respondendo a pergunta “Por qué”

POR QUE? PREPARE ACAO

Monetizagdo  Investimento em prote¢do Camada adicional de protegio para dados bancarios

Fonte: Elaborada pelos autores.

CONCLUSAO E CONTRIBUICOES

A gestdo de crise tem como objetivo mitigar os impactos causados por eventos que, em
determinado momento, entraram em desequilibrio e, assim, ajudar a empresa a minimi-
zar possiveis prejuizos. Quando se trata de gestao de risco, ndo é possivel prever aconte-
cimentos futuros, mas é necessaria uma analise prévia de provaveis cendrios que auxiliem
os gestores a tomar as melhores decisdes. Neste trabalho propusemos a aplicagdo do mo-
delo sistémico de atuagdo em uma crise de tecnologia para o cenario de um grande banco
privado brasileiro, e como a atuagdo da gestdo de riscos, se antecipando ao possivel ata-
que e entendendo a forma de operar dos agentes de valor, contribuiu para a mitigacao dos
impactos da crise.

As entrevistas possibilitaram perceber a estruturagio do processo de gestdo de riscos
no banco e o modelo que assume para antecipar esses possiveis riscos conforme observa-
do nas agdes para conter o0 Wannacry, dado que os controles e processos ja existentes
contribuiram de forma majoritdria para a mitigacdo dos impactos. Cabe ressaltar que
todos os entrevistados, quando questionados sobre a percep¢do do grau de maturidade
da gestdo de risco do banco, além de ja terem familiaridade com a terminologia, conside-
raram alto o nivel de maturidade.

Com relagdo a analise de riscos, a dindmica do banco ja incorporava as praticas es-
tudadas no modelo PREPARE/Johari dentro da sua metodologia interna. As constatagoes
das entrevistas nos deram insumos para propor uma contribuicido a metodologia ja utili-

zada pelo banco, adaptando o modelo PREPARE/Johari para o caso Wannacry.



PRATICAS EM CONTABILIDADE E GESTAO ISSN 2319-0485

°en.1ep.1-22 ¢ http://dx.doi.org/10.5935/2319-0485/praticas.vi2niel7161

RUDDY AUGUSTO A. VASQUEZ, LUCAS C. MIRABELLA, JEFFERSON L. BUTION, ANDREI CARLOS T. PAZA,
LUCAS ISRAEL O. TESTI, GERMANO FENNER, FABIO L. OLIVA, CELSO CLAUDIO H. E GRISI, ALEXANDRE N. GHOBRIL

Com a adaptacido do modelo sugerido neste artigo, espera-se contribuir para o estudo
do tema e possibilitar a utilizagdo desse modelo tanto no banco estudado como em outras
organizag¢des, como ferramenta para mitigar as consequéncias de futuros eventos de crise

de tecnologia.
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